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1 Einleitung

Der ungewollte Abfluss von Informationen kann den wirtschaftlichen Erfolg eines Unter-
nehmens erheblich beeintrachtigen oder sogar existenzbedrohend sein. Insbesondere
kleine und mittelstandische Unternehmen (KMU) mit innovativen Produkten oder Dienst-
leistungen bieten ein potenzielles Angriffsziel flr Wirtschaftsspionage und Konkurrenz-
ausspahung.

Laut der ,SiFo-Studie 2018/2019 — Gefahrdungen in baden-wirttembergischen Unterneh-
men durch Ausspahungen, Know-how-Abfliisse und Datenmanipulationen” haben in den
letzten vier Jahren (2015-2018) rund 16 Prozent der befragten Unternehmen in Baden-
Wirttemberg angegeben, Vorfélle oder Verdachtsfalle von unbefugten Zugriffen auf
schitzenswerte Daten des Unternehmens gehabt zu haben. Allerdings kénnen 36 Prozent
der Unternehmen die Anzahl der Vorfalle und Verdachtsfalle nicht beziffern, da es ihnen in
der Regel an geeigneter Netzwerkiiberwachungstechnik fehlt. Angriffe werden daher hau-
fig zu spat oder gar nicht erkannt.

Um sich Zugang zu verschaffen, haben die Angreifer sowohl menschliche als auch techni-
sche Angriffsvektoren genutzt. Rund 39 Prozent gaben an, dass Unbefugte durch digitalen
Identitatsdiebstahl Zugriff auf schiitzenswerte Daten erlangten. Bei weiteren rund 36
Prozent erhielten Angreifer Zugriff auf schitzenswerte Daten, indem sie die digitale
Kommunikation des Unternehmens abgefangen oder mitgeschnitten hatten. Fiir Unterneh-
men besteht eine standige Gefahr, durch Wirtschaftsspionage und Konkurrenzausspahung
einen Schaden zu erleiden. Jedoch kdnnen geeignete IT-SchutzmaBnahmen das Risiko
reduzieren.

Eine weitere Erkenntnis der SiFo-Studie 2018/2019 war, dass ein GroBteil der befragten Un-
ternehmen (ca. 69 Prozent) den Wunsch nach Leitfaden zur IT- und Unternehmenssicher-
heit als Unterstlitzungsangebot geduBert haben. Dieses IT-Sicherheitskonzept stellt des-
halb MaBnahmen und Lésungsansdtze vor, um Informationssicherheit in Unternehmen auf-
zubauen und zu steigern.

Was sind Informationen?

Informationen, ob digital oder analog, sind Unternehmenswerte, die fir den Geschaftsbe-
trieb von Unternehmen und Organisationen eine zentrale Rolle spielen. Schitzenswerte
Informationen sind nicht nur Patente, Forschungsergebnisse und Betriebsgeheimnisse.
Auch Kunden- oder Personaldaten sowie Informationen liber verwendete technische Sys-
teme und Informationen Uber verwendete Anlagen sind schiitzenswerte Informationen.
Und diese immateriellen Unternehmenswerte missen mindestens so gut gesichert werden,
wie die materiellen Werte eines Unternehmens.

Um Informationen effizient schitzen zu kdnnen, missen diese nach ihrem Schutzbedarf
klassifiziert werden. Schutzbedarfs- und Risikoanalysen helfen bei der Klassifizierung von
Informationen. Das Ziel von Schutzbedarfs- und Risikoanalysen ist es zu identifizieren, wel-
che Unternehmenswerte essenziell fir das Unternehmen sind. Sie helfen dadurch bei der
Ermittlung geeigneter IT-MaBnahmen fiir einen angemessenen Schutz. So kann bspw. die
Unterteilung der Informationen in Schutzklassen sich am Ausmal3 der Schaden orientieren,
der bei einem Informationsabfluss verursacht werden konnte.
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Informationssicherheit verfolgt die Zielsetzung der sicheren Aufbewahrung, des sicheren
Austauschs und der sicheren Verarbeitung von Informationen. Daher unterscheidet man
bei der Informationssicherheit auch grundsatzlich diese drei primaren Schutzziele der
Informationssicherheit: Vertraulichkeit, Integritdt und Verfiigbarkeit.

Was unterscheidet ein IT-Sicherheitskonzept von einem Informationsschutzkonzept?

Grundlegend besteht ein umfassendes Informationsschutzkonzept aus mehreren Berei-
chen, in denen Anweisungen und Richtlinien niedergelegt sind, damit Informationen Uber-
haupt erst als schiitzenswerte Unternehmenswerte gelten kdnnen.

Hierzu zahlen:

e der personelle Bereich (z.B. Auswahl, Betreuung und Schulung von Mitarbeitern)

e der technische Bereich (z.B. physische Objektsicherheit fiir das Firmenareal,
Gebaude, Raume oder einzelne Objekte)

e organisatorischer Bereich (z.B. sicherheitskritische Verfahren und Anweisungen fiir
Geschaftsreisen, Besucherverkehr oder auf Messen)

e den IT-Bereich (konkrete IT-SicherheitsmaBnahmen)

e der rechtliche Bereich (z.B. Geheimhaltungsvereinbarungen mit Angestellten und
Geschéftspartnern)

Das vorliegende IT-Sicherheitskonzept legt den Fokus auf den IT-Bereich und die IT-Sicher-
heit und ist demensprechend (iberwiegend auf IT-SicherheitsmaBnahmen ausgerichtet.
Zusatzlich wurden ausgewahlte personell-organisatorische MaBnahmen als Folge der Er-
kenntnisse aus der SiFo-Studie 2018/2019 in das IT-Sicherheitskonzept aufgenommen, um
auch im organisatorischen Vorgehen eine erste Hilfestellung zu leisten. Fiir tiefergehende
Informationen und SchutzmaBnahmen missen weitere Quellen herangezogen werden.
Dazu dienen die Angaben am Ende eines jeden Kapitels.

In den einzelnen Kapiteln ist jeweils eine Ubersichtstabelle mit SchutzmaBnahmen zu
finden. Durch Ausfillen der Tabellen kénnen Sie Giberprifen, ob Ihr Unternehmen ausrei-
chend MaBnahmen fiir den Informationsschutz ergriffen hat und in welchen Bereichen noch
nachgebessert werden kann.

Das Hakchen steht in diesem Zusammenhang fir ,bereits vorhanden”, der Kreis fiir
.teilweise vorhanden” und das Kreuz fiir ,nicht vorhanden".

Ist bereits vorhan- \,
den

Ist nur teilweise O
vorhanden

Ist nicht vorhanden x
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2 Personelle, materielle und
organisatorische SchutzmaBnahmen

Personelle, materielle und organisatorische MaBnahmen zum Schutz der Informations-
sicherheit betreffen in erster Linie das Personal, Gebdude- und Geldndesicherung sowie
Verfahren und Prozesse des Unternehmens. Nur mit einer effizienten Sicherheitsstrategie
und einer hohen Sicherheitskultur unter den Mitarbeitern kann ein funktionierendes Infor-
mationssicherheitsmanagement geschaffen und kontinuierlich weiterentwickelt werden.

Die organisatorischen MaBnahmen durchdringen die Organisationsstruktur des Unterneh-
mens und haben direkten Einfluss auf das Personal und die Prozesse. Der sichere Umgang
mit vertraulichen Informationen muss dem Personal beigebracht werden. Mithilfe von
regelmaBigen Schulungen und Informationssicherheitsrichtlinien lernt das Personal den
richtigen Umgang mit vertraulichen Informationen und IT-SicherheitsmaBnahmen.

Zusétzlich mussen auch bauliche MaBnahmen umgesetzt werden, um das Firmengelédnde
oder Geb&dude gegen Unbefugte zu sichern. Zudem miissen Prozesse mit dem Ziel opti-
miert werden, weniger Angriffsflache fir Wirtschaftsspionage und Konkurrenzausspahung
zu bieten.

Abb. 1: Personelle, materielle und organisatorische SchutzmaBBnahmen

Personelle, materielle
und organisatorische Schutzma3nahmen

Richtlinien & Infrastruktur & bauliche
Dienstanweisungen MaBnahmen

Schulung &
Sensibilisierung
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2.1 Erstellung von Richtlinien und Dienstanweisungen

In jedem Unternehmen miissen Richtlinien und Dienstanweisungen zur Wahrung der Infor-
mationssicherheit konzipiert werden, die fiir alle Mitarbeiter verpflichtend sind. Nur wenn
Mitarbeiter verbindliche und verstandliche Vorgaben fiir die Nutzung und Sicherheit von
schiitzenswerten Unternehmenswerten erhalten, diese verstehen und auch umsetzen
kdnnen, kann das die Gefahren durch Wirtschaftsspionage und Konkurrenzausspahung
deutlich reduzieren. Die Leitung des Unternehmens ist dafiir verantwortlich, dass die Ein-
haltung der Regelungen sichergestellt wird. Zudem ist es unabdingbar, Richtlinien und
Dienstanweisungen regelméBig auf ihre Aktualitat hin zu Gberprifen.

Abb. 2: Richtlinien und Dienstanweisungen

Richtlinien &
Dienstanweisungen

Personell- Technisch
Organisatorisch

Die wesentlichen MaBnahmen zu Richtlinien und Dienstanweisungen stehen in der
folgenden Uberblickstabelle:

Personell-organisatorische Richtlinien . . I . I .l

Ernennung eines Informationsschutzbeauftragten (ISB), der fir die
Belange der Informationssicherheit im Unternehmen zusténdig ist.

Mitarbeiter erhalten ausschlieBlich Zugange und Benutzerrechte, die
sie fur ihre Aufgabenbewaltigung benétigen.

Der Umgang mit vertraulichen Informationen ist fiir das Personal klar
und verstandlich in Sicherheitsrichtlinien definiert (Zugriff, Bearbei-
tung, Aufbewahrung, Vervielfaltigung).

Die Sicherheitsrichtlinien berticksichtigen die Planung und Umset-
zung von Schulungs- und Sensibilisierungsprogrammen fiir das

Personal.

Sicherheitsrichtlinien fur Auslandsreisen (z.B. verschlisselte Kommu-
nikation und Datenspeicherung, dedizierte Reise-Hardware, einge-
schrankte Zugangsrechte).

Es sind NotfallmaBnahmen und Verhaltensregeln bei einem Sicher-
heitsverstoB definiert (z.B. Sperrung der Zugangsberechtigungen).
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Der Zugang zu vertraulichen Informationen ist fir Fremdpersonal re-
guliert (z.B. Vertraulichkeitsvereinbarungen, eingeschrankte Zugangs-
moglichkeiten, zeitlich begrenzter Zugang).

Es sind Richtlinien fir die Zusammenarbeit mit externen Dienstleis-
tern, Fremdfirmen oder Lieferanten definiert worden (z.B. Zugriff und
Austausch von vertraulichen Informationen).

Fremdpersonal und externe Parteien werden bei den Schulungs- und
Sensibilisierungsprogrammen bericksichtigt.

Technische Richtlinien l . I . I . l

Es existieren Sicherheitsrichtlinien fir die betriebliche Nutzung von
privaten Endgeraten (BYOD).

Vertrauliche Kommunikation muss durch kryptografische MaBnah-
men gesichert sein (z.B. verschlisselte E-Mail).

Einrichtung eines sicheren Zugriffsschutzes, um Gerate vor unbefug-
ter Nutzung zu schiitzen (z.B. Passwortregelungen, Bildschirmsper-
ren).

Regelungen fiir die sichere Weitergabe und Ausmusterung von
Geraten und Speichermedien.

MaBnahmen beim Verlust oder Diebstahl von mobilen Endgeraten
oder Speichermedien (z.B. Sperrung der Zugangsberechtigungen,
Fernléschung der Daten).

RegelmaBige Sicherung von relevanten Informationen (Backups).

Es gibt einen Aktualisierungszyklus fiir das Einspielen von aktuellen
Sicherheitspatches/-updates fir Anwendungsprogramme, Betriebs-
systeme und Treiber.

Weiterfiihrende Links zum Thema Erstellung von Richtlinien und
Dienstanweisungen:

e BSI - CON.7: Informationssicherheit auf Auslandsreisen
https.//www.bsi.bund.de/SharedDocs/Downloads/DE/BSIl/Grundschutz/
IT-Grundschutz-Modernisierung/BS_Auslandsreisen.pdf?__blob=publication-
File&v=12

e  BSI - OPS.3.1 Outsourcing fiir Dienstleister
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/OPS/OPS_3_1_Outsourcing_f%C3%BCr_Dienstleister.htm!

¢  Wirtschaftsgrundschutz - Baustein MA1 - Reisesicherheit
https.//www.wirtschaftsschutz.info/DE/Veroeffentlichungen/
Wirtschaftsgrundschutz/Bausteine/Reisesicherheit.pdf? _blob=publicationFile&v=4


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-Grundschutz-Modernisierung/BS_Auslandsreisen.pdf?__blob=publicationFile&v=12
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-Grundschutz-Modernisierung/BS_Auslandsreisen.pdf?__blob=publicationFile&v=12
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-Grundschutz-Modernisierung/BS_Auslandsreisen.pdf?__blob=publicationFile&v=12
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_3_1_Outsourcing_f%C3%BCr_Dienstleister.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_3_1_Outsourcing_f%C3%BCr_Dienstleister.html
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Reisesicherheit.pdf?__blob=publicationFile&v=4
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Reisesicherheit.pdf?__blob=publicationFile&v=4
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2.2 Schulung und Sensibilisierung der Mitarbeiter

Der Aufbau eines starken Sicherheitsbewusstseins und einer Sicherheitskultur innerhalb
eines Unternehmens oder einer Institution hangt maBgeblich von der Integration der Mit-
arbeiter in das Sicherheitskonzept ab. Mitarbeitern ist oft nicht bewusst, welche Konse-
quenzen die Sorglosigkeit im Umgang mit vertraulichen Informationen, die Nichtbeach-
tung von Regelungen der Informationssicherheit oder Sicherheitsliicken mit sich bringen.
Dies schlieBt insbesondere die Unternehmensfiihrung mit ein. Dementsprechend muss das
gesamte Personal durch regelméBige Schulungen mit den Sicherheitszielen und Werten
des Unternehmens vertraut gemacht und die nétigen Kernkompetenzen vermittelt werden.
GleichermaBen entscheidend ist die kontinuierliche Sensibilisierung der Mitarbeiter gegen-
Uber Cybergefdahrdungen. Schulungen und Sensibilisierung sollten sich erganzen.

e Schulungen vermitteln den Mitarbeitern die nétigen Kenntnisse und Kompetenzen
im Umgang mit IT-SicherheitsmaBnahmen und vertraulichen Informationen.

e  Eine Sensibilisierung der Mitarbeiter erhoht deren Wahrnehmung gegentiiber den
Gefahren durch Cyberbedrohungen wie Social Engineering.

Im Rahmen der SiFo-Studie 2018/2019 wurde deutlich, dass zwar etwas mehr als die Halfte
der befragten Unternehmen Mitarbeiterschulungen zum Schutz von Geschéfts-
geheimnissen durchfiihren. Jedoch dirfte der Anteil der befragten Unternehmen, die nicht
nur einmalig, sondern regelméBig Mitarbeiterschulungen durchfihren, deutlich geringer
ausfallen.

Abb. 3: Schulung und Sensibilisierung

Informationsschutz- v L Sicherheitsziele
beauftragter | kennen & verstehen

Umgang mit
n sensiblen

| Informationen
Personal

w Umgang mit
o Gefdahrdungen

Umgang mit
Geschultes Personal | (:~ IT-

- SicherheitsmaBnahmen
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Die wesentlichen MaBnahmen zur Schulung und Sensibilisierung der Mitarbeiter

stehen in der folgenden Uberblickstabelle:

Seite 7

Organisatorische Planung l.I.I..

Der Informationsschutzbeauftragte ist fir die Planung und Um-
setzung verantwortlich (z.B. ggf. externe Anbieter kontaktieren, Zeit-
planung).

Mitarbeiter erhalten einmalig Schulungs- und Sensibilisierungs-
maBnahmen (bspw. zu Beginn des Arbeitsverhaltnisses).

SchulungsmaBnahmen fiir Mitarbeiter werden in regelmaBigen
Abstanden durchgefihrt (z.B. quartalsweise).

SensibilisierungsmaBnahmen fiir Mitarbeiter werden in regelmaBigen
Abstanden abgehalten und ggf. durch qualifizierte externe
Dienstleister durchgefiihrt (z.B. durch das Landesamt fur Ver-
fassungsschutz Baden-Wirttemberg).

Schulungs- und Sensibilisierungsinhalte werden regelmaBig auf
aktuelle SicherheitsmaBnahmen und Cyberbedrohungen angepasst
(z.B. nach Bekanntwerden einer Sicherheitslicke).

Inhalte der Schulungsprogramme sind ausreichend dokumentiert und
werden Mitarbeitern zur Verfligung gestellt.

Schulung von Kompetenzen l.I.I..

Neue Mitarbeiter erhalten zu Beginn des Arbeitsverhéltnisses eine
Einfihrung in die Richtlinien und Dienstanweisungen zur Informati-
onssicherheit des Unternehmens (z.B. Passwortsicherheit, sicherer
Umgang mit vertraulichen Informationen).

Korrekte Anwendung von IT-SicherheitsmaBnahmen (Soft- und Hard-
ware) werden in Schulungseinheiten vermittelt (z.B. E-Mail-Ver-
schlisselung, Zwei-Faktor-Authentifizierung).

Spezialisierte Fachschulungen nach Mitarbeitergruppen (z.B.
Administratoren, Unternehmensleitung) werden durchgefihrt.

Schulungsinhalte zur Informationssicherheit werden entsprechend
den Mitarbeitergruppen und ihren Aufgabenbereichen strukturiert
und zugeschnitten.

Sensibilisierung gegeniiber Cyberbedrohungen l . I . I .l

Mitarbeiter werden gegeniiber den Auswirkungen durch Cyber-
bedrohungen (z.B. Sicherheitsliicken) sensibilisiert.

Sensibilisierung der Mitarbeiter gegeniiber Ausspahversuchen
(z.B. auf Messen, Auslandsreisen).

Mitarbeiter werden gegeniiber den Gefahren durch Social Engi-
neering (z.B. Phishing, CEO Fraud) sensibilisiert (z.B. Web- und E-
Mail-Sicherheit, Nutzung von Sozialen Netzwerken).

Schulungsinhalte zur Informationssicherheit werden entsprechend
auf Mitarbeitergruppen und ihrer Aufgabenbereiche strukturiert und
zugeschnitten.
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Weiterfiihrende Links zum Thema Erstellung von Richtlinien und
Dienstanweisungen:

e  BSI - ORP.3 Sensibilisierung und Schulung
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/ORP/ORP_3_Sensibilisierung_und_Schulung.htm!

e  BSI - Umsetzungshinweise zum Baustein ORP.3 Sensibilisierung und
Schulung
www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/
umsetzungshinweise/ORP/Umsetzungshinweise_zum_Baustein_ORP_3_
Sensibilisierung_und_Schulung.html

e Kompetenzzentrum Digitales Handwerk - Routenplaner Cybersicherheit fiir
das Handwerk, S. 19-22
https.//www.handwerkdigital.de/deulocal/textbilder/images/PDF %20
Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf

e Secure-it.nrw - Mitarbeiter sensibilisieren fiir IT-Sicherheit und Datenschutz
https.//www.nrw-units.de/fileadmin/user_upload/Download/Mitarbeiter_
sensibilisieren_f%C3%BCr_IT-Sicherheit_und_Datenschutz_01.pdf

2.3 Infrastruktur und bauliche MaBnahmen

IT-Sicherheit beginnt bereits beim Betreten des Firmenareals oder -gebaudes. Es sind tech-
nische und bauliche MaBnahmen zu treffen, um Unbefugten den Zutritt zu verbieten und
gleichzeitig den Personenverkehr zu kontrollieren.

Je nach Schutzdefinition und Sicherheitszielen des Unternehmens missen Schutzmal3-
nahmen getroffen und umgesetzt werden. In Abhangigkeit der lokalen Gegebenheiten und
der zuvor definierten Sicherheitsziele sollten Zugangskontrollen zum Firmengelande oder
zu Gebauden eingefiihrt werden, damit Unberechtigte keinen Zutritt erhalten und die
physische Sicherheit der IT-Systeme nicht beeintrachtigen kann. Die Sicherheit der statio-
naren Technik im Gebaude ist ein wesentlicher Sicherheitsaspekt, da in der Regel nicht nur
Mitarbeiter, sondern auch Kunden oder Lieferanten das Geldnde oder das Geb&ude
betreten.

Des Weiteren missen Zugangskontrollen in zuvor definierten unternehmenskritischen Be-
reichen eingefiihrt werden, wie beispielsweise Server- oder Datensicherungsraumen.
Prinzipiell darf der Zugang zu unternehmenskritischen Bereichen nur berechtigten Perso-
nen gewahrt werden. Das schlieBt nicht nur das Fremdpersonal ein, sondern auch die
eigenen Mitarbeiter. Die Zutrittsmoglichkeiten missen fiir jeden Mitarbeiter auf das zur
Erflllung seiner Aufgaben No6tigste reduziert werden.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_3_Sensibilisierung_und_Schulung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_3_Sensibilisierung_und_Schulung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/ORP/Umsetzungshinweise_zum_Baustein_ORP_3_Sensibilisierung_und_Schulung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/ORP/Umsetzungshinweise_zum_Baustein_ORP_3_Sensibilisierung_und_Schulung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/ORP/Umsetzungshinweise_zum_Baustein_ORP_3_Sensibilisierung_und_Schulung.html
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.nrw-units.de/fileadmin/user_upload/Download/Mitarbeiter_sensibilisieren_f%C3%BCr_IT-Sicherheit_und_Datenschutz_01.pdf
https://www.nrw-units.de/fileadmin/user_upload/Download/Mitarbeiter_sensibilisieren_f%C3%BCr_IT-Sicherheit_und_Datenschutz_01.pdf
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Abb. 4: Infrastruktur und bauliche MaBnahmen

Zugangskontrolle
Datensicherungsraume

(Optional)
Zugangskontrolle
mittels Biometrie

Zugangskontrolle
Serverraume

Zugangskontrolle
Personal

@ (Optional)

Videoiiberwachung
Zugangskontrolle Kein Zugang fiir
Fremdpersonal, Kunden & Nicht-Berechtigte

Lieferanten

Die wesentlichen Handlungsempfehlungen zu Infrastruktur und baulichen MaBnah-
men stehen in der folgenden Uberblickstabelle:

Technische Objektsicherheit l.I.I..

Sichtbare physische Barrieren zum Firmengeldnde schiitzen vor unbe-
fugten Zutritten (z.B. Zaune, Tore).

Der Zutritt zu Geb&uden ist durch technische oder bauliche MaBnah-
men gegen Unbefugte geschitzt (z.B. Ausweiskontrolle, Gebaude-
schlieBanlagen).

RaumumschlieBende SicherheitsmaBnahmen wie Fenster und Ttiren
sind nach Schutzbedarf ausgewahlt worden.

Der Zutritt zu Bereichen (z.B. Datensicherungs- und Serverrdume), in
denen vertrauliche Informationen verarbeitet oder gespeichert
werden, ist nur fur befugtes Personal (z.B. Administratoren) gestattet
und mit Zugangskontrollen geschitzt (z.B. PIN, sichere Turen).

Besucher mit entsprechenden Zugangsberechtigungen werden
erfasst und protokolliert.
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Zugangskontrollen und beschrankter Zutritt zu Sicherheitsbereichen
fur Fremdpersonal, Kunden oder Lieferanten.

Telekommunikationsanlagen sind gegen unbefugten Zugang
abgesichert.

Es wurden MaBnahmen zum Diebstahlschutz von elektronischen
(mobilen) Geraten getroffen, auf denen vertrauliche Informationen
verarbeitet oder gespeichert sind (z.B. Kabelschl6sser).

Optionale MaBnahmen bei erh6htem Schutzbedarf l . I . I . l

Sicherheitsbereiche sind durch Alarm- und Einbruchsmeldeanlagen
gesichert.

Ein- und Ausgange sowie kritische Sicherheitsbereiche werden zum
Nachweis von potenziellen SicherheitsverstéBen durch eine Video-
liberwachungsanlage Uberwacht.

Weiterfiihrende Links zum Thema Infrastruktur und bauliche MaBnahmen:

e  BSI - INF: Infrastruktur
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/INF/INF_Uebersicht_node.htm!

e  Wirtschaftsgrundschutz - Baustein IS1 Objektsicherheit
https.//www.wirtschaftsschutz.info/DE/Veroeffentlichungen/
Wirtschaftsgrundschutz/Bausteine/Objektsicherheit.pdf? _blob=publication
File&v=2

e  Wirtschaftsgrundschutz - Baustein 1S3 - Kontinuitat der Gebaudedienste
https.//www.wirtschaftsschutz.info/DE/Veroeffentlichungen/
Wirtschaftsgrundschutz/Bausteine/Gebaeudedienste.pdf? _blob=publication
File&v=1

o Kompetenzzentrum Digitales Handwerk - Routenplaner Cybersicherheit fiir
das Handwerk, S. 127-135
https.//www.handwerkdigital.de/deulocal/textbilder/images/PDF %20
Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/ORP/Umsetzungshinweise_zum_Baustein_ORP_3_Sensibilisierung_und_Schulung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/umsetzungshinweise/ORP/Umsetzungshinweise_zum_Baustein_ORP_3_Sensibilisierung_und_Schulung.html
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Objektsicherheit.pdf?__blob=publicationFile&v=2
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Objektsicherheit.pdf?__blob=publicationFile&v=2
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Objektsicherheit.pdf?__blob=publicationFile&v=2
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Gebaeudedienste.pdf?__blob=publicationFile&v=1
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Gebaeudedienste.pdf?__blob=publicationFile&v=1
https://www.wirtschaftsschutz.info/DE/Veroeffentlichungen/Wirtschaftsgrundschutz/Bausteine/Gebaeudedienste.pdf?__blob=publicationFile&v=1
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
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3 IT-SicherheitsmaBnahmen

Ein weiterer essenzieller Punkt zur Umsetzung eines nachhaltigen Schutzes von
unternehmenskritischen Daten (wie Kundendaten, Bauplanen, Forschungsergebnissen oder
anderen vertraulichen Informationen und Dokumenten) gegen Informationsabfliisse durch
Wirtschaftsspionage und Konkurrenzausspahung sind MaBnahmen zur Sicherung von IT-
Systemen. Einer Vielzahl von Angriffsvektoren und Cyberangriffen kann durch technische
IT-SicherheitsmaBnahmen proaktiv und effektiv entgegengewirkt werden. Ein héheres IT-
Sicherheitsniveau kann den Handlungsspielraum potenzieller Angreifer stark eingrenzen,
da diese einen hdheren materiellen und zeitlichen Aufwand fiir Cyberangriffe gegen ihr
Unternehmen betreiben missen. Folglich muss ein Angreifer abwéagen, ob solch ein
Cyberangriff noch lohnend erscheint.

Abb. 5: IT-SicherheitsmaBnahmen

Vertrauliche Daten schiitzen

Verschliisselung

Sichere Weitergabe und
Ausmusterung

IT-SicherheitsmaBnahmen

Sicherung von
mobilen Endgeriten

Sicherung von
mobilen Datentrégern

Sicherung des Unternehmensnetzwerks, = Cloud-Computing
Server, Desktop-Computer und
Notebooks
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3.1 Sicherung des Unternehmensnetzwerks, Server,
Arbeitsplatzrechner

Nahezu jedes Unternehmen besitzt und betreibt IT-Infrastrukturen. IT-Infrastrukturen
kdnnen in ihrer GroBe und Komplexitat stark variieren. Sie kdnnen aus einem einfachen
Zugang zum Internet bis hin zu groBen Verbiinden aus vielen Computern, Servern und Da-
tenbanken bestehen. Daher sind Unternehmensnetzwerke ein wesentlicher Bestandteil ei-
nes Unternehmens. Sie bilden die Schnittstelle ab, die die Zusammenarbeit von Mitarbei-
tern, Unternehmenspartnern, Zulieferern und Kunden ermoglicht. Um einen hohen IT-
Sicherheitsstandard fir die IT-Infrastruktur zu gewéhrleisten, ist eine sichere Basiskonfigu-
ration aller Bestandteile eines Unternehmensnetzwerks, wie Arbeitsplatzrechner, Server und
Netzwerkkomponenten von groéBter Notwendigkeit.

Abb. 6: Sicherung des Unternehmensnetzwerks

Zugangsebene auBerhalb des I Unternehmensnetzwerk
Unternehmensnetzwerkes | E-Mail-Server

i

Firewall Datenbankserver
E —
—

=

Dateiserver

3.1.1 Schutz vor Schadprogrammen

Das Unternehmensnetzwerk und die einzelnen Netzwerkkomponenten der IT-Infrastruktur
missen Uber einen angemessenen Schutz vor Schadprogrammen verfligen. Der Basis-
schutz sollte unter anderem die Nutzung eines Firewall-Systems zum Schutz des Unterneh-
mensnetzwerks und insbesondere der Netzwerkiibergange vor unbefugten Netzwerkzu-
griffen beinhalten.

Zuséatzlich zu einer Firewall missen die einzelnen Netzwerkkomponenten im Unterneh-
mensnetzwerk wie Desktop-Rechner oder mobile Endgerate iber einen Schutz gegen Viren
oder Schadprogrammen verfligen. Die eingesetzten Virenschutzprogramme sollten in der
Lage sein, durch Viren befallene Dateien zu entdecken und das Ausfiihren von Schadpro-
grammen zu unterbinden. Schadprogramme kénnen sich auf unterschiedliche Wege ver-
breiten, beispielsweise Gber Anhange oder Links in E-Mails.
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Betriebssysteme, Firmware, Treiber und Anwendungen aller Netzwerkkomponenten
mussen regelmaBig aktualisiert werden. Neue Updates und Patches bringen nicht nur Neu-
erungen oder Fehlerkorrekturen, sondern schlieBen vor allem auch kritische Sicherheits-
licken.

Abb. 7: Schutz des Unternehmensnetzwerks und der Clients

Zugangsebene auBlerhalb des I Unternehmensnetzwerk
Unternehmensnetzwerkes |

Virenschutzprogramm

Die wesentlichen MaBnahmen zum Schutz des Unternehmensnetzwerks, der Server und
Arbeitsplatzrechner vor Schadprogrammen stehen in der folgenden Uberblickstabelle:

Schutz vor Schadprogrammen l.I.I.l

Firewalls schiitzen das Unternehmensnetzwerk, alle Netzwerkkompo-
nenten und angeschlossene Endgerate vor unbefugten Zugriffen von
auBen.

Verwendete Endgeréte verfligen Uber ein aktuelles Virenschutz-
programm.

Deaktivierung und Deinstallation von nicht bendtigten Komponenten
(z.B. integrierten Mikrophonen, Apps, Kameras).

Das Betriebssystem auf den Geraten befindet sich auf dem
aktuellsten Stand.

Neue Patches und Sicherheitsupdates werden mithilfe von Auto-
update-Mechanismen installiert.

Web-Sicherheit l.I.I..

Der Zugang zum Internet wird durch aktuelle und sichere Web-
Browser vorgenommen.

Besuchte Internetseiten werden tiber HTTPS aufgerufen.

Mit Schadprogrammen belastete Werbung wird durch Ad-Blocker
blockiert.
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Deaktivierung von HTML beim E-Mail-Client, stattdessen werden
E-Mails im Text-Format angezeigt.

Verdachtige Links in E-Mails werden nicht gedffnet (z.B. von unbe-
kannten Absendern).

Das Herunterladen von E-Mail-Anhangen unbekannter Herkunft ist
untersagt.

Weiterfiihrende Links zum Thema Schutz vor Schadprogrammen:

e VdS - Cyber Security fiir kleine und mittlere Unternehmen (KMU) -
10.3.5 Schadsoftware, S. 22
https://vds.de/fileadmin/vds_publikationen/vds_3473_web.pdf

e  BSI - OPS.1.1.4 Schutz vor Schadprogrammen
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/OPS/OPS_1_1_4_Schutz_vor_Schadprogrammen.html

e  BSI - NET.3.2 Firewall
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/NET/NET_3_2_Firewall html

e BSI - APP.1.2 Web-Browser
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/APP/APP_1_2_Web-Browser.html

«  BSI - OPS.1.1.3 Patch- und Anderungsmanagement
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/OPS/OPS_1_1_3_Patch-_und_

%C3%84nderungsmanagement.html

3.1.2 Zugange und Zugangsrechte

Eine Vielzahl von Akteuren kommuniziert und interagiert Uber das Unternehmensnetzwerk
bzw. Gber das Intranet. Dementsprechend sollten die Zugange zum Unternehmensnetzwerk
und die darin enthaltenen Netzwerkkomponenten reglementiert und regelmaBig aktuali-
siert werden. Offene Zugange zum Unternehmensnetzwerk bieten Angreifern ein poten-
zielles Einfallstor. Nur autorisierten Personen oder Personengruppen mit zugelassenen Ge-
raten darf der Zugang zum Netzwerk gewdhrt werden.

Die Sicherung beginnt bereits am eigenen Arbeitsplatz. Arbeitsplatzrechner miissen gegen
unbefugte Zugriffsversuche geschiitzt werden. Ebenso missen Server und das Unterneh-
mensnetzwerk mit IT-SicherheitsmaBnahmen gegen unbefugte Zugriffe gehartet werden.
Wichtig ist zudem ein funktionierendes Passwortmanagement. Komplexe Zugangsinforma-
tionen helfen in der Praxis wenig, wenn diese nicht sicher vor Unbefugten aufbewahrt
werden. Daher sind auch MaBnahmen zur sicheren Speicherung von Zugangsinformationen
zu treffen.


https://shop.vds.de/de/download/766b96741ea1d8c70d0368c5a6b60e24/
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_1_1_4_Schutz_vor_Schadprogrammen.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_1_1_4_Schutz_vor_Schadprogrammen.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/NET/NET_3_2_Firewall.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/NET/NET_3_2_Firewall.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/APP/APP_1_2_Web-Browser.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/APP/APP_1_2_Web-Browser.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_1_1_3_Patch-_und_%C3%84nderungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_1_1_3_Patch-_und_%C3%84nderungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_1_1_3_Patch-_und_%C3%84nderungsmanagement.html
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Abb. 8: Zwei-Faktor Authentifizierung
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Die wesentlichen MaBnahmen, um Zugidnge und Zugangsrechte zu reglementieren,

stehen in der folgenden Uberblickstabelle:

Passwortmanagement l . I . I . l

Passwortrichtlinie flr ausreichend starke Passworter (z.B. Sonderzei-
chen, festgelegte Lange, keine personenbezogenen Informationen)
und deren Glltigkeitsdauer.

Zugangsdaten werden sicher vor Einblicken Dritter aufbewahrt (z.B.
mit einem Passwort-Manager, verschlisselte Dateien).

Es werden Backups der Zugangsdaten angelegt (z.B. in Papierform in
abschlieBbaren Schrénken).

Arbeitsplatzrechner l . I . I .l

Die Nutzung von Arbeitsplatzrechnern ist nur mit einem Authentisie-
rungsverfahren moglich (z.B. Passwort, Security Token, Biometrie).

Arbeitsplatzrechner kdnnen manuell oder nach einem festgelegten
Inaktivitatszeitraum automatisch gesperrt oder abgemeldet werden
(z.B. Bildschirmsperre).

Verbaute Festplatten, auf denen sich ggf. vertrauliche Dateien befin-
den, werden durch kryptografische Funktionen des Betriebssystems
oder zusatzliche Anwendungsprogramme verschlisselt.

Die Konfigurationseinstellung des Boot-Vorgangs kdnnen nur durch
Administratoren verdndert werden.

Das Booten aus eingebauten Laufwerken oder externen Speicher-
medien kann nur durch Administratoren ausgefiihrt werden.

= o=

Es werden nur Server in Anspruch genommen, deren physikalischer
Standort innerhalb des deutschen bzw. des EU-Rechtsraumes liegt.

Server sind an physisch geschiitzten Sicherheitsbereichen mit Zu-
gangskontrollen aufgestellt (Rechenzentren, Rechnerrdumen, ab-
schlieBbare Serverschranke).

Administratoren nutzen flr nicht-administrative Aufgaben weniger
privilegierte Benutzer-Accounts.
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Fur die Administratorschnittstelle werden anstatt des passwort-
basierten SSH-Logins starke Authentifizierungsverfahren genutzt (z.B.
Challenge-Response-Verfahren).

Fir das Server Login wird eine Zwei-Faktor- oder Multi-Faktor-
Authentifizierung genutzt (z.B. Security-token, Smartcards).

Seite 16

(Funk-)Netzwerke m

Vertrauliche Informationen sind nur aus dem Unternehmensnetzwerk
abrufbar.

Bei Funknetzwerken (WLAN) wird Wi-Fi Protected Access 2 (WPA2)
oder eine hohere Version als Sicherheitsstandard bzw.
Verschlisselungsmethode verwendet.

Alternativ wird ein MAC-Filter fir stationare Arbeitsplatzrechner ver-
wendet werden, um nur zugelassenen Geraten den Zugang zum
Netzwerk zu ermoglichen.

Das Netzwerk ist nach Aspekten wie Standort, Benutzergruppen oder
Sicherheitsanforderungen in mehrere logische Subnetze unterteilt
(Subnetting), um den Austausch von vertraulichen Informationen auf
bestimmte Subnetze zu reduzieren (z.B. Gastnetzwerke, VolP-
Netzwerk).

Fir sichere Fernzugriffe auf vertrauliche Informationen wird eine
zugriffsgeschitzte und verschlisselte VPN-Verbindung genutzt.

Fur die VPN Authentisierung werden Zertifikate statt klassischer
Passworter benutzt.
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Weiterfiihrende Links zum Thema Zugdnge und Zugangsrechte:

VdS - Cyber Security fiir kleine und mittlere Unternehmen (KMU) -
10.3.7 Authentifizierung, S. 22

11 Netzwerke und Verbindungen, S. 26
https.//vds.de/fileadmin/vds_publikationen/vds_3473_web.pdf

BSI - ORP.4 Identitats- und Berechtigungsmanagement
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_
Berechtigungsmanagement.htm!

BSI - Wie Passwort-Manager Daten schiitzen
https.//www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/
Passwort_Manager/Passwort_Manager_node.html

BSI - SYS.2.1 Allgemeiner Client
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/SYS/SYS_2_1_Allgemeiner_Client.html

BSI - SYS.1.1 Aligemeiner Server
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/SYS/SYS_1_1_Allgemeiner_Server.html

Kompetenzzentrum Digitales Handwerk -

Routenplaner Cybersicherheit fiir das Handwerk, S. 109-116
https;//www.handwerkdigital.de/deulocal/textbilder/images/PDF %20
Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf

3.1.3 Monitoring der IT-Systeme und des Netzflusses

Neben der Pravention ist die Detektion von Cyber-Sicherheitsvorfillen ein essenzieller

Baustein fur die IT-Sicherheit. Dabei kommt dem Monitoring der IT-Systeme und des Netz-

flusses eine zentrale Bedeutung zu.

Das Monitoring ist ein zentrales Mittel zur Identifizierung und Analyse von unbefug-
ten Zugriffsversuchen, um den Schaden zu minimieren.

Eine Protokollierung ermdoglicht es, bei einem festgestellten Zugriff von auBen die
Dauer des Zugriffs und den Datenabfluss zeitlich zurlickzuverfolgen und den Umfang
des Schadens zu bewerten.

Intrusion Dectection System (IDS)-Anwendungen analysieren unter anderem den
Inhalt der Datenpakete des Datenverkehrs und erkennen ungewoéhnliche und be-
drohliche Inhalte und Verhaltensmuster.

Gerade bei der Quantifizierung von unbefugten Zugriffen auf schiitzenswerte Daten haben
Unternehmen noch Defizite. Die SiFo-Studie 2018/2019 zeigt, dass rund 36 Prozent der
befragten Unternehmen die Anzahl von unbefugten Zugriffen aufgrund eines fehlenden

Monitorings nicht genau beziffern konnten. Besonders bei mittleren Unternehmen bis zu
249 Mitarbeiter wird das Defizit deutlich (rd. 55 Prozent).


https://shop.vds.de/de/download/766b96741ea1d8c70d0368c5a6b60e24/
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/Passwort_Manager/Passwort_Manager_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/Passwort_Manager/Passwort_Manager_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/SYS/SYS_1_1_Allgemeiner_Server.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/SYS/SYS_1_1_Allgemeiner_Server.html
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
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Abb. 9: Monitoring des Unternehmensnetzwerks
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Die wesentlichen MaBnahmen zum Monitoring der IT-Systeme und des Netzflusses

stehen in der folgenden Uberblickstabelle:

Vorbereitende Dokumentation . . I . I ..

Die Netzwerktopologie wird erstellt und dokumentiert.

Alle Netzwerkkomponenten (z.B. Server, Router, Switches) sind
inventarisiert und die Konfiguration (z.B. Betriebssysteme, Firmware)
dokumentiert.

Alle am Netzwerk teilnehmenden Endgerate (z.B. Arbeitsplatz-
rechner, Notebooks, Smartphones) sind inventarisiert.

Die Auslastung und Verfligbarkeit von Netzwerkkomponenten (z.B.
Server, Router, Switches) wird erfasst.

Der Datenverkehr innerhalb des Netzwerkes wird beobachtet. (z.B.
Netzwerk-Ein- und Ausgange, Geschéftsprozesse, verdachtige
Aktivitaten).

Unerlaubtes Hinzufligen oder Entfernen von Netzwerkkomponenten,
Geraten oder auch Speichermedien (z.B. USB-Schnittstellen) wird
festgestellt.

Netzwerkzugange (physikalische Netzwerkports) werden tiberwacht.

Kritische Dateien werden Uberwacht (Zugriffe, Bearbeitung und
Léschung).

Dienste (z.B. Mailserver, Druckserver) werden Uberwacht.

Bei SicherheitsverstéBen oder -problemen werden Alarmierungsbe-
nachrichtigungen an Administratoren versendet.
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Protokollierung und Auswertung . . .

Inhalt und Umfang der Protokollierungsdateien beriicksichtigen
datenschutzrechtliche Anforderungen.

Der Datenverkehr im Netzwerk wird protokolliert (z.B. in Form von
Netflows).

Die Protokollierung sicherheitsrelevanter Ereignisse (z.B. Zugriff,
Bearbeitung oder Loschung von kritischen Dateien) wird automatisch
ausgefihrt.

Fehler- und Statusmeldungen werden zentral und persistent
protokolliert.

Protokolldateien werden auf Sicherheitsverst6Be hin analysiert und
ausgewertet.

Protokollierungsdateien werden liber einen vom Verwendungszweck
abhangigen, festgelegten Zeitraum aufbewahrt (z.B. fiir die Analyse
oder Beweissicherung).

Es werden fir zusatzliche Redundanz regelmaBige Backups von
Protokolldateien erstellt.

Intrusion Detection System (IDS) ..I.I..

Signaturen und Verhaltensmuster werden aktualisiert.

IP-Adressen werden mit Whitelist bzw. Blacklist (z.B. fir Spam-
filterung) abgeglichen und gefiltert.

Konfiguration von Netzwerkkomponenten werden tberpriift (z.B.
Scannen nach offenen Zugangen zum Netzwerk oder Diensten).

In Ergdnzung zum IDS kénnen Intrusion Prevention Systeme (IPS)
erganzt werden, welche erkannte Angriffe stoppen kénnen, bevor
diese Schaden anrichten.

Durchfiihrung von Penetrationstests durch externe Dienstleister.
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Weiterfiihrende Links zum Thema Monitoring der IT-Systeme und des
Netzflusses:

e  BSI - Monitoring und Anomalieerkennung in Produktionsnetzwerken
https.//www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/
BSI-CS_134.pdf?_blob=publicationFile&v=5

e  BSI - OPS 1.1.5 Protokollierung
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/OPS/OPS_1_1_5_Protokollierung.html

e BSI - DER Detektion und Reaktion
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/DER/DER_Uebersicht_node.htm!

e  BSI - Leitfaden zur Einfiihrung von Intrusion Detection Systemen
https://www.bsi.bund.de/DE/Publikationen/Studien/IDS02/gr3_htm.html

e VdS - Cyber Security fiir kleine und mittlere Unternehmen (KMU) -
10.3.3 Protokollierung, S. 22
10.5.8 Uberwachung, S. 25
https.//vds.de/fileadmin/vds_publikationen/vds_3473_web.pdf

3.2 Sicherung von mobilen Endgeraten und Daten-
tragern

Die Verwendung von mobilen Endgeraten, wie Laptops, Smartphones oder Tablets, in der
betrieblichen Informationsverarbeitung ist im modernen Unternehmensumfeld keine
Seltenheit mehr, sondern etablierter Standard. Genauso sind mobile Datentrdager durch ihre
Kompaktheit und einfache Bedienbarkeit weit verbreitet. Die Anzahl der betrieblichen mo-
bilen Endgerate und mobilen Datentrager steigt kontinuierlich an. Allerdings ist die Ab-
sicherung gegeniiber Cyberbedrohungen nach wie vor eine Herausforderung fiir Unter-
nehmen. Erschwerend kommt hinzu, dass auch private Geradte und Datentrager fiir betrieb-
liche Aufgaben genutzt werden.

Im Unterschied zu klassischen stationaren Arbeitsplatzrechnern, die sich an einem Unter-
nehmensstandort und im Einflussbereich des Unternehmensnetzwerks befinden, kommu-
nizieren mobile Endgerate haufig Uber unsichere Netze und verfiigen nicht immer Gber die
IT-SicherheitsmaBnahmen der stationdren Arbeitsplatzrechner. Daher missen IT-Sicher-
heitsmaBnahmen getroffen werden, um dem steigenden Sicherheitsrisiko durch mobile
Endgerate und Datentrager effektiv entgegenwirken zu kdnnen.


https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS/BSI-CS_134.pdf?__blob=publicationFile&v=5
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/_/downloads/BSI-CS/BSI-CS_134.pdf?__blob=publicationFile&v=5
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_1_1_5_Protokollierung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_1_1_5_Protokollierung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/DER/DER_Uebersicht_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/DER/DER_Uebersicht_node.html
https://www.bsi.bund.de/DE/Publikationen/Studien/IDS02/gr3_htm.html
https://shop.vds.de/de/download/766b96741ea1d8c70d0368c5a6b60e24/
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Abb. 10: Sicherheitsaspekte bei mobilen Endgeriaten und Datentragern
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3.2.1 Basissicherung fiir Laptops

Laptops sind im Grunde mobile Arbeitsplatzrechner. In ihrer Funktionalitat gibt eine grofe
Schnittmenge zwischen Laptops und Arbeitsplatzrechnern. Die Mobilitdt von Laptops ist
ein grofBer Vorteil, sie ermdglicht groBe Flexibilitdt, jedoch stellt die Flexibilitat die IT-
Sicherheit der Gerate vor weitere Herausforderungen. Denn haufig werden Laptops nicht
nur am eigenen Unternehmensstandort eingesetzt, sondern werden auch in fremden Biiro-
rdumen, Hotels und anderen Umgebungen eingesetzt oder auch in Kraftfahrzeugen und
anderen Verkehrsmitteln. Daher missen Laptops haufig Uber unsichere Netze kommuni-
zieren und sind einer gréBeren Bedrohung durch unbefugte Nutzung durch Dritte oder
Diebstahl ausgesetzt. Folglich ist das Risiko fiir Wirtschaftsspionage und Konkurrenz-
ausspahung hoher als bei einem Arbeitsplatzrechner.
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Abb. 11: Basissicherung von Laptops
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Die wesentlichen MaBnahmen zur Sicherung von Laptops stehen in der folgenden

Uberblickstabelle:

Richtlinien zur sicheren Nutzung von Laptops

Es existieren Sicherheitsrichtlinien, die die sichere Nutzung von Lap-
tops regulieren (z.B. Inbetriebnahme, Weitergabe, Ausmusterung).

Die dienstliche Nutzung von privaten Endgeraten ist durch Sicher-
heitsrichtlinien klar reglementiert. (z.B. Sicherheitsanforderungen an
die Endgerate).

Je nach Sicherheitsanforderungen ist die private Nutzung von Dienst-
geraten eingeschrankt oder untersagt.

Das nachtragliche Hinzufligen von zusatzlichen Programmen ist nur
fur die zur Aufgabenbewaltigung notwendigen und vom Unterneh-
men freigegebenen Programmen erlaubt.

Das AnschlieBen von unbekannten Speichermedien ist untersagt (z.B.
USB-Sticks).

Der Verlust oder Diebstahl eines Laptops mit darauf befindlichen
Unternehmenszugéngen oder Unternehmensdaten ist meldepflichtig
und wird unter Sicherheitsgesichtspunkten analysiert.

v OoXx
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Technische MaBnahmen zur Sicherung von Laptops l . I . I . l

Laptops verfligen tiber einen Zugriffsschutz, der eine unberechtigte
Nutzung verhindert (z.B. PIN, Passwort, Sperrung im Verlustfall).

Fur die Aufgabenbewaltigung wird statt eines Admin-Accounts ein
weniger privilegierter Anwender Account ohne Administrationsrechte
benutzt.

Das Betriebssystem befindet sich auf dem aktuellsten Aktualisie-
rungsstand.

Der Geratespeicher ist verschlisselt (siehe 3.4.).

Die elektronische Kommunikation wird verschlisselt (siehe 3.3.).

Fernzugriffe werden tber sichere VPN-Verbindungen ausgefiihrt (z.B.
in Hotels, fremden Birordumen).

Sicherheitsfunktionen eines Trusted Platform Module (TPM) werden
genutzt (z.B. Aufbewahrung und Erstellung kryptografischer
Schlissel, Versiegelung von Daten).

Es werden MaBnahmen zum Diebstahlschutz getroffen (z.B. Schlauch-
schloss, verschlieBbarer Aufbewahrungsort).

Weiterfiihrende Links zum Thema Basissicherung fiir Laptops:

e  BSI - SYS.2.1 Aligemeiner Client

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz

Kompendium/bausteine/SYS/SYS_2_1_Allgemeiner_Client.html
e BSI - SYS.3.1 Laptops

https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz

Kompendium/bausteine/SYS/SYS_3_1_Laptops.html
° BSI - NET.3.3 VPN

https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz

Kompendium/bausteine/NET/NET_3_3_VPN.html

e BSI - ORP.4 Identitats- und Berechtigungsmanagement

https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz

Kompendium/bausteine/ORP/ORP_4_ldentit%C3%A4ts-_und_
Berechtigungsmanagement.html

e  BSI - Umgang mit Passwortern

https.//www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/

Umgang/umgang_node.html



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/SYS/SYS_2_1_Allgemeiner_Client.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/SYS/SYS_2_1_Allgemeiner_Client.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/SYS/SYS_3_1_Laptops.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/SYS/SYS_3_1_Laptops.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/NET/NET_3_3_VPN.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/NET/NET_3_3_VPN.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/Umgang/umgang_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/Umgang/umgang_node.html
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3.2.2 Basissicherung fiir Smartphones und Tablets

Smartphones und auch Tablets werden immer héufiger fiir dienstliche Zwecke genutzt.
Daher missen sie fir eine betriebliche Nutzung durch geeignete MaBnahmen gesichert
werden. Smartphones sind Mobiltelefone mit einem Zugang zum Internet und einen gro-
Beren Funktionsumfang. Sie verfligen iber weitreichende Sensorik, welche z.B. Ortungsda-
ten sammelt oder Biometrie-Verfahren ermdglicht. Tablets sind in ihrem Funktionsumfang
dhnlich zu Smartphones, jedoch unterscheiden sie sich in ihrer Groe und dem optionalen
Zugang zum Mobilfunknetz.

Befinden sich schiitzenswerte Informationen auf den Gerédten oder haben die Gerate Zu-
gang zu schitzenswerten Informationen muss es Sicherheitsrichtlinien zur sicheren Nutz-
ung der Gerate fur die Mitarbeiter geben. Zusatzlich miissen Smartphones und Tablets
sicher konfiguriert werden, um die Gefahren durch Wirtschaftsspionage und Konkur-
renzausspahung zu reduzieren.

Abb. 12: Basissicherung fiir Smartphones und Tablets
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Die wesentlichen MaBnahmen zur Sicherung von Smartphones und Tablets stehen in
der folgenden Uberblickstabelle:

Richtlinien zur Nutzung von Smartphones und Tablets l.I.I..

Es existieren Sicherheitsrichtlinien hinsichtlich der sicheren Nutzung
und Kontrolle der Endgeréte.

Die dienstliche Nutzung von privaten Endgeraten ist durch Sicher-
heitsrichtlinien klar reglementiert (z.B. Sicherheitsanforderungen an
die Endgerate).

Je nach Sicherheitsanforderungen ist die private Nutzung von Dienst-
geraten eingeschrénkt oder untersagt.

Der Austausch von vertraulichen Informationen Giber SMS- oder
MMS-Dienste ist untersagt.
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Das nachtragliche Hinzufligen von Applikationen ist nur fur geprifte
und vom Unternehmen freigegebene Applikationen erlaubt und wird
unter Sicherheitsgesichtspunkten analysiert (z.B. Filterung durch
Whitelists, Mobile Device Management).

Die Installation von Applikationen aus unbekannten oder unsicheren
Quellen ist grundsatzlich untersagt.

Der Geratename darf keine persénlichen oder unternehmens-
bezogenen Informationen beinhalten.

Altere Gerate, deren Support durch die Hersteller endet und die
dadurch keine Sicherheitsaktualisierungen mehr erhalten, werden
aussortiert und durch neue unterstitzte Gerate ersetzt.

Der Verlust oder Diebstahl eines Smartphones oder Tablets ist
meldepflichtig.
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Technische MaBnahmen fiir Smartphones und Tablets l.I.I..

Smartphones und Tablets sind mit einem Zugriffsschutz (z.B. Bio-
metrie, PIN, Bildschirmsperre) gegeniiber unbefugter Nutzung
geschiitzt.

SIM-Karten sind mit einer sicheren PIN geschitzt.

Applikationen erhalten nur die benétigten Berechtigungen auf dem
Gerat (z.B. Zugriff auf Standort, Einsicht in die Kontakte)

Der Geratespeicher und ggf. die Speichererweiterung sind ver-
schltsselt (siehe 3.4.).

Die elektronische Kommunikation wird verschlisselt (siehe 3.3).

Das Betriebssystem befindet sich auf dem aktuellsten Aktualisie-
rungsstand.

Sobald Sicherheitsupdates verfiigbar sind, werden diese auf den
Geraten installiert.

Die auf den Geraten befindlichen Applikationen werden regelmaBig
auf die neueste Version aktualisiert.

Das Anzeigen von Informationen auf dem Sperrbildschirm des Geréts
ist deaktiviert (z.B. Push-Nachrichten).

Deaktivierung von Funktionen und Diensten, die nicht genutzt oder
bendtigt werden (z.B. WLAN, Bluetooth, GPS, NFC).
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Weiterfiihrende Links zum Thema Basissicherung fiir Smartphones und
Tablets:

e BSI - SYS.3.2.1: Alilgemeine Smartphones und Tablets
https.//www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/
Kompendium/IT_Grundschutz_Kompendium_Edition2019.pdf?_blob=
publicationFile&v=>5#ub_dest SYS.3.2.1

e BSI - SYS.3.3 Mobiltelefon
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/
Routenplaner/SYS/sys_d.html?cms_pos=8

e  BSI - Zwei-Faktor-Authentisierung fiir hohere Sicherheit
www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/OnlineBanking/
Zwel_Faktor_Authentisierung/Zwei-Faktor-Authentisierung_node.htm!

e  BSI - ORP.4 Identitdts- und Berechtigungsmanagement
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und._
Berechtigungsmanagement.html

e Kompetenzzentrum Digitales Handwerk -
Routenplaner Cybersicherheit fiir das Handwerk, S. 87-94
https;//www.handwerkdigital.de/deulocal/textbilder/images/PDF %20
Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf

e TeleTrust - Biometrische Authentisierung
www.teletrust.de/publikationen/broschueren/authentisierung/

3.2.3 Mobile Device Management

Steigt die Anzahl der mobilen Endgerate (Mobile Devices) im Unternehmen an, sollte tber
die Einfiihrung eines Mobile Device Management (MDM) nachgedacht werden. Je mehr
Mitarbeiter und daraus folgend eine gréBere Anzahl, zum Teil unterschiedlicher, mobiler
Endgerate vorhanden sind, desto groBer wird der Verwaltungsaufwand fiir die Gerate und
die Sicherstellung einer angemessenen Sicherheit gegeniliber Cybersicherheitsvorfallen fir
das Unternehmen. Die Integration von Sicherheitslésungen in mobile Gerate wird aufgrund
der heterogenen Mobilgeratelandschaft erschwert. Diverse Gerdteklassen von unterschied-
lichen Herstellern, verschiedene Betriebssysteme und Anwendungsprogramme erschweren
die Administration der Gerate. MDM-LOsungen ermdglichen eine Integration vieler
gangiger, mobiler Betriebssysteme (i0S, Android, etc.) in die Geratelandschaft des Unter-
nehmens. Sie bringen nicht nur administrative Vorteile mit sich, sondern besitzen auch um-
fassende Sicherheitsfunktionen. Die Gerate lassen sich hinsichtlich der Sicherheitsrichtlinien
und -regeln zentral sicher konfigurieren.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2019.pdf?__blob=publicationFile&v=5#ub_dest_SYS.3.2.1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2019.pdf?__blob=publicationFile&v=5#ub_dest_SYS.3.2.1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2019.pdf?__blob=publicationFile&v=5#ub_dest_SYS.3.2.1
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/Routenplaner/SYS/sys_d.html?cms_pos=8
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/Routenplaner/SYS/sys_d.html?cms_pos=8
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/OnlineBanking/Zwei_Faktor_Authentisierung/Zwei-Faktor-Authentisierung_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/OnlineBanking/Zwei_Faktor_Authentisierung/Zwei-Faktor-Authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ORP/ORP_4_Identit%C3%A4ts-_und_Berechtigungsmanagement.html
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.teletrust.de/publikationen/broschueren/authentisierung/
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Abb. 13: Mobile Device Management (MDM)
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Die wesentlichen MaBnahmen zum Mobile Device Management stehen in der
folgenden Uberblickstabelle:

Mobile Device Management (MDM) l.I.I..

Festlegung von erlaubten mobilen Endgeraten und Betriebssystemen,
die in die MDM-Umgebung integriert werden und die Sicherheitsan-
forderungen des Unternehmens vollstandig erfillen.

Es gibt eine Richtlinie, die die Integration von BYOD-Geréten in die
MDM-Umgebung reguliert.

Zentrale und automatische Inventarisierung aller mobilen Endgeréte
des Unternehmens (Inventory Management).

Bereitstellung eines Katalogs mit autorisierten Applikationen bzw.
Anwendungen (z.B. Whitelists).

Das MDM setzt ein Berechtigungsmanagement mit Benutzergruppen
und Rechtesystem nach dem Minimalprinzip durch (z.B. Zugriff auf
Informationen, administrative Rechte).

Vor der Ubergabe des mobilen Endgerétes an den Mitarbeiter wird
der MDM-Client installiert.
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Die Konfigurationsroutine enthélt eine mdglichst selbstandige und
sichere Konfiguration aller relevanten Einstellungen des mobilen End-
gerates (z.B. E-Mail, VPN, WLAN).

Auswahl benétigter Sicherheitsanwendungen, die automatisch bei
der Konfigurationsroutine auf dem mobilen Endgerét installiert
werden (z.B. Viren-Schutz, Verschlisselungsanwendungen).

Das MDM ermdglicht ein automatisiertes Einspielen von Updates und
Patches.

Das MDM verwaltet die Installation und Deinstallation von Zertifika-
ten auf den mobilen Endgeraten.

Durch das MDM wird die Fernléschung der Daten auf dem mobilen
Endgerdt und ggf. des externen Speichers erméglicht (z.B. bei Verlust,
AuBerbetriebnahme).

Mithilfe des MDM kann die Nutzung des mobilen Endgerats per
Fernzugriff eingeschrankt oder gesperrt werden (z.B. bei einem
SicherheitsverstoB).

Der Geratestatus, alle sicherheitsrelevanten Ereignisse und Konfigura-
tionsdnderungen werden datenschutzkonform protokolliert.

Administratoren erhalten bei einem SicherheitsverstoB oder sicher-
heitsrelevanten Ereignis eine Warnmeldung.

Die Sicherheitseinstellungen des MDM werden regelmaBig Uberpriift,
ob sie noch wirksam und ausreichend sind (z.B. bei neuen Betriebs-
systemversionen).

Weiterfiihrende Links zum Thema Mobile Device Management:

e  BSI - Mindeststandard des BSI fiir Mobile Device Management

https.//www.bsi.bund.de/DE/Themen/StandardsKriterien/

Mindeststandards_Bund/Mobile_Device_Management/Mobile_Device_

Management_node.html

e BSI - SYS.3.2.2 Mobile Device Management (MDM)

https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/SYS/SYS_3_2_2_Mobile_Device_Management._

(MDM).html
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3.2.4 Sicherung von mobilen Datentrdagern

Im Unternehmensumfeld dienen vorrangig mobile Datentrdger dazu, Daten zu trans-
portieren und den Austausch von Daten zwischen Mitarbeitern und Projektpartnern an
diversen Orten zu ermdglichen. Mobile Datentrager sind kostenglinstig, leicht transportier-
bar und einfach in ihrer Nutzung.

Unter den Begriff ,mobile Datentrdager” fallen jegliche Formen von transportierbaren
Speichermedien, welche einmalig oder mehrmalig beschreibbar sind. Darunter fallen z.B.:

e  Externe Festplatten
e  USB-Sticks

e Speicherkarten

e CD-ROMs, DVDs

Werden vertrauliche Unternehmensdaten ohne Vorkehrungen auf mobilen Datentragern
abgelegt, stellt dies ein groBes Sicherheitsrisiko dar. Bei Verlust oder Diebstahl eines
solchen ungesicherten mobilen Datentrdgers erlangen unberechtigte Personen wider-
standslos Einblick in den Inhalt des Datentragers.

Im Unterschied zu mobilen Endgeréten, bei denen das Betriebssystem eine Schutzschicht
fur den Datenspeicher bildet, stehen mobile Datentrager schutzlos da. Dies macht Daten
auf mobilen Datentrédgern gegeniber Missbrauch besonders anféllig. Um die Gefahr bei
der Verwendung von mobilen Datentrdgern zu minimieren, kdnnen neben organisatori-
schen Richtlinien auch technische MaBnahmen zum Schutz der Vertraulichkeit der Daten
getroffen werden.

Abb. 14: Sicherung von mobilen Datentridgern

o-B-¢-8

Verschliisselte Festplatten USB-Sticks SD-Karten
Speichermedien




IT-Sicherheitskonzept fir kleine und mittlere Unternehmen

Die wesentlichen MaBnahmen zur Sicherung von mobilen Datentrdagern stehen in der

folgenden Uberblickstabelle:

Richtlinien zur Nutzung von mobilem Datentrager

Auf die Speicherung von vertraulichen Dateien auf mobilen Daten-
trégern ist, falls moglich, zu verzichten.

Sicherheitsrichtlinien regulieren den dienstlichen Einsatz von mobilen
Datentragern (z.B. welche Datentrager genutzt werden, welche
Dateien nicht auf den Datentrdgern abgelegt werden durfen).

Die dienstliche Nutzung von privaten mobilen Datentragern ist ver-
boten oder nur unter strengen Regularien erlaubt.

Vor der Verwendung werden mobile Datentrdger auf Schadsoftware
untersucht (z.B. durch Virenschutzprogramme).

Mobile Datentrager werden komplett oder teilweise verschlisselt
(siehe 3.4).

Es werden Backups der Daten angelegt.

Der Verlust oder Diebstahl von mobilen Datentragern ist meldepflich-
tig und es existieren klare Meldewege oder Ansprechpartner (z.B.
Informationsschutzbeauftragter, Administrator).

Daten auf mobilen Datentragern werden vor einer Weitergabe oder
Ausmusterung sicher geldscht.

voOox

Weiterfiihrende Links zum Thema Sicherung von mobilen Datentrdgern:

e  BSI - SYS.3.4: Mobile Datentrager

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/SYS/SYS_3_4 Mobile_Datentr%C3%A4ger.html

e BSI - CON.3 Datensicherungskonzept

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/CON/CON_3_Datensicherungskonzept.html

o Kompetenzzentrum Digitales Handwerk -

Routenplaner Cybersicherheit fiir das Handwerk, S. 95 f.
https.//www.handwerkdigital.de/deulocal/textbilder/images/PDF %20

Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
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3.3 Verschliisselung der elektronischen Kommunika-
tion und Dateniibermittiung

Die Mdglichkeiten zur Unternehmenskommunikation sind vielfaltig (z.B. E-Mail, VolP,
Messaging-Dienste). In der Regel werden auch vertrauliche Informationen elektronisch
Ubertragen. Wahrend der elektronischen Ubertragung sind unternehmenskritische Daten
und Dokumente ungeschiitzt und kénnen potenziell durch Dritte abgefangen und mitge-
schnitten werden. Um eine unberechtigte Einsicht durch Dritte zu vermeiden und eine ver-
trauliche elektronische Kommunikation zu ermdglichen, missen zusatzliche IT-Sicherheits-
maBnahmen in Form einer Ende-zu-Ende-Verschliisselung zur Sicherstellung der Vertrau-
lichkeit, Integritdt und Authentizitat der Gbermittelten Daten getroffen werden. Dies kann
durch eine Ende-zu-Ende-Verschlisselung der Kommunikation erfolgen. Wird z.B. eine
E-Mail versendet, wird die E-Mail auf dem Transportweg zum Anbieter und vom Anbieter
zum Empfanger verschlisselt. Der Anbieter ware jedoch theoretisch in der Lage den Nach-
richteninhalt der E-Mail einzusehen. Bei einer Ende-zu-Ende-Verschlisselung kennen nur
der Absender und Empfanger den Inhalt der Nachricht. Die Ende-zu-Ende-verschlisselten
E-Mails liegen beim E-Mail-Anbieter nur in verschliisselter Form vor.

o Die Vertraulichkeit des Nachrichteninhaltes wird durch eine Ende-zu-Ende-
Verschliisselung gewéhrleistet.
° Die Authentizitidt der Absender kann verifiziert werden.

Eine der haufigsten Ursachen fir unberechtigte Zugriffe bei Unternehmen war laut der
SiFo-Studie 2018/2019 das Abfangen digitaler Kommunikation (E-Mail, VolP). Rund 36 Pro-
zent der befragten Unternehmen gaben an, dass die Tater auf diese Weise unberechtigten
Zugriff auf vertrauliche Informationen erhalten haben. Dies spiegelt auch die unzu-
reichende Nutzung von Praventions- und SicherheitsmaBnahmen im Bereich Datensicher-
heit und Verschlisselung wider. Nur etwas mehr als die Halfte der Unternehmen (rd. 54
Prozent) verfligt Uber eine verschlisselte E-Mail-Kommunikation.

Abb. 15: Ende-zu-Ende-Verschliisselung einer E-Mail-Kommunikation
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Die wesentlichen MaBnahmen zur Verschliisselung der elektronischen Kommunika-

tion und Dateniibermittlung stehen in der folgenden Uberblickstabelle:

Technologien fiir E-Mail-Verschliisselung l . I . I .l

Der Datenverkehr mit dem E-Mail-Anbieter wird mit TLS transport-
verschlusselt (z.B. SMTPS, IMAPS).

Ein E-Mail-Gateway wird als zentrale Ver- und Entschliisselungs-
instanz im

Unternehmensnetzwerk verwendet (keine Ende-zu-Ende-
Verschlusselung).

Falls keine Ende-zu-Ende-Verschlisselungsldsung vorhanden ist, wird
eine manuelle Dateiverschlisselung fiir den Anhang der E-Mail ge-
nutzt (z.B. eine verschliisselte PDF-Datei).

Inhalt der E-Mail wird mithilfe von Verschliisselungsstandards wie
GNUPG/PGP (Pretty Good Privacy) oder S/MIME (Secure/Multipur-
pose Internet Mail Extensions) Ende-zu-Ende verschlisselt. Zugleich
wird die Authentizitat der Absender verifiziert.

VolIP (Voiceover IP)-Sprachtelefonie l . I . I .l

Vermeidung von VolP-Software auf Arbeitsplatzrechnern, stattdessen
werden physische VolP-Telefone fiir Telefonate genutzt.

SRTP (Secure Real Time Protocol) wird verwendet, um die Sprach-
daten von der VolP-Telefonanlage zum Anbieter zu verschlisseln.

SIPS (Session Initiation Protocol Secure) wird verwendet, um die
Signaldaten (Verbindungsaufbau) zu verschliisseln.

Fir VolP-Telefonie wird ein separates Subnetz genutzt.

Fur eine Ende-zu-Ende-Verschlisselung nutzen die eingesetzten
VolP-Telefone proprietare Applikationen.

Messaging-Dienste ..I.I.l

Die Ubertragung oder Verifikation von éffentlichen Schliisseln
zwischen den Kommunikationspartnern kann Gber zusétzliche
Methoden erfolgen (z.B. Scannen eines QR-Codes, Verifikation der
Mobilfunknummer).

Chatverlaufe, private Schliissel und andere vertrauliche Daten werden
verschlisselt auf dem Endgerat gespeichert.

Der Messaging-Dienst nutzt keine gesammelten Metadaten fiir
eigene Zwecke (z.B. Zeitstempel verschickter Nachrichten, Empfanger,
Anzahl der gesendeten Nachrichten).

Die genutzten Messaging-Dienste haben eine Ende-zu-Ende-
Verschlusselung implementiert.




IT-Sicherheitskonzept fir kleine und mittlere Unternehmen Seite 33

Weiterfiihrende Links zum Kapitel Verschliisselung der elektronischen
Kommunikation und Dateniibermittlung:

e BMWi - Kompass IT-Verschliisselung -
1 Daten iibertragen - so geht es sicher und verschliisselt!, S. 6 - 31
https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-
verschluesselung.html

¢ Informationsbroschiire von DATEV und Deutschland sicher im Netz e.V.
www.teletrust.de/vim/verschluesselung-datev

e  BSI - E-Mail-Verschliisselung in der Praxis
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/
Verschluesselung/EMail_Verschluesselung/In_der_Praxis/EMails_
verschluesseln_in_der_Praxis_node.html

o BSI - Leitlinie zur Internet-Sicherheit IP-Telefonie
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/isi_voip_
leitlinie_pdf.pdf?__blob=publicationFile

e  BSI - Instant Messaging: Tipps
https.//www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/
KommunikationUeberInternet/Messenger/instantMessenger_node.html

e  Verbraucherzentrale - Messaging-Alternativen: die Datenschutzregeln im
Uberblick
www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/
whatsappalternativen-die-datenschutzregeln-im-ueberblick- 13055

3.4 Verschliisselung des Geratespeichers

Sobald vertrauliche Daten lokal auf dem Geratespeicher abgelegt werden, missen die Ge-
ratespeicher oder bestimmte Bereiche sicher verschliisselt werden. Viele Betriebssysteme
bieten bereits vorhandene Verschliisselungsfunktionen mit starken kryptografischen Ver-
fahren an, um den Geréatespeicher zu verschliisseln.

Zur Erhdhung der Plattformunabhangigkeit oder falls das Betriebssystem selbst keine Ver-
schlisselungsfunktion anbietet, kénnen zusatzliche Anwendungsprogramme verwendet
werden, um den Geratespeicher zu verschlisseln. Des Weiteren kann der Einsatz von ver-
schlisselten Container-Dateien in Erwagung gezogen werden. Dabei wird nicht zwingend
der gesamte Geratespeicher verschliisselt, sondern eine verschliisselte Container-Datei fur
vertrauliche Daten angelegt, welche durch eine Passphrase oder eine andere Art der
Authentifizierung geschiitzt wird. Die Einfuhr von verschlisselter Hardware ins Ausland
stellt eine weitere Herausforderung fiir Unternehmen dar. In zahlreichen Staaten (z.B.
Russische Foderation, China) kann die Herausgabe des Passworts oder anderer Merkmale
zur Authentifizierung fir die verschlisselten Gerdte durch die Sicherheitsbehdrden er-
zwungen werden. Daher sollte bereits vor der Einreise die Rechtslage bekannt sein. Gege-
benenfalls sollte auf die Einfuhr von verschlisselten Geraten verzichtet und stattdessen auf
dedizierte Reise-Hardware zurlickgegriffen werden (z.B. Reiselaptops ohne sensible
Firmendaten, ,Wegwerfhandys").
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Abb. 16: Verschliisselung von mobilen Datentriagern
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Die wesentlichen MaBnahmen zur Verschliisselung des Gerédtespeichers stehen in der
folgenden Uberblickstabelle:

Verschliisselung des Geratespeichers l . I . I .l

Die kryptografischen Verfahren erfiillen aktuelle Sicherheitsanforder-
ungen (z.B. AES 256, Twofish).

Der Geratespeicher wird durch die Verschlisselungsfunktion des
Betriebssystems verschlisselt.

Es werden zusatzliche Anwendungsprogramme genutzt, um den Ge-
ratespeicher zu verschlisseln.

Speichererweiterungen werden ebenfalls verschlisselt (z.B. (Micro-)
SD-Karten).

Vertrauliche Dateien auf dem Geréatespeicher sind dateiverschlisselt
(z.B. verschliisselte PDF-Dateien).

Auf dem Geréatespeicher befinden sich fir vertrauliche Dateien ver-
schlusselte Partitionen, in denen sie abgelegt sind.

Es werden verschllsselte Container-Dateien auf dem Geratespeicher
fur die Speicherung von vertraulichen Dateien benutzt.




IT-Sicherheitskonzept fir kleine und mittlere Unternehmen Seite 35

Verschliisselung mobiler Datentrager l . I . I . l

Vertrauliche Dateien werden durch Anwendungsprogramme ver-
schlusselt, bevor sie auf dem mobilen Datentrager abgelegt werden
(z.B. passwortgeschutztes Archiv).

Auf dem mobilen Datentrager werden vertrauliche Dateien in ver-
schllsselte Container abgelegt.

Der komplette Speicher der mobilen Datentrager wird mithilfe der
kryptografischen Funktionen des Betriebssystems oder zusatzlichen
Anwendungsprogrammen softwareseitig verschlisselt.

Die eingesetzten mobilen Datentrager besitzen eine Hardware-
verschlisselung und sind z.B. durch PIN vor dem Zugriff Unbefugter
geschiitzt.

Weiterfiihrende Links zum Thema Verschliisselung des Gerdtespeichers:

e  BMWi - Kompass IT-Verschliisselung — 2 Daten sicher ablegen -
dank Verschliisselung!, S. 32 - 37
https.//www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-
verschluesselung.html

e  BSI - Verschliisselung auf mobilen Geraten
https.//www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Verschluesselung/
VerschluesselungMobil/verschluesselungMobil_node.html

o  BSI - Kryptografische Verfahren: Empfehlungen und Schliissellangen
https.//www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
TechnischeRichtlinien/TR02102/BSI-TR-02102.pdf?__blob=publicationFile

e BSI - CON.1 Kryptokonzept
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/CON/CON_1_Kryptokonzept.html

e  BSI - CON.3 Datensicherungskonzept
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/CON/CON_3_Datensicherungskonzept.html
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3.5 Sichere Weitergabe und Ausmusterung

Fur die sichere Weitergabe und Ausmusterung von mobilen Endgeraten oder Datentragern
mussen Sicherheitsrichtlinien und entsprechend sichere Verfahren existieren. Wird die Wei-
tergabe und Ausmusterung ohne die notige Sorgfalt betrieben, kénnen vertrauliche Infor-
mationen an Dritte gelangen und flr das Unternehmen gravierende Sicherheitsrisiken ent-
stehen. Zum Beispiel sind Firmengerate haufig Leasing-Produkte, die nach Auslaufen des
Nutzungszeitraums zurlickgegeben werden missen. Die Gerate werden oft anschlieBend
weiterverkauft, was das Risiko eines Informationsabflusses weiter steigern kénnte, wenn die
Informationen nicht sicher geldscht werden.

Vor jeder Weitergabe oder Ausmusterung muss der Datenspeicher der mobilen Endgerate
oder Datentrager geldscht und mehrfach Uberschrieben werden. Zum einen dient dies
dazu, die vorhandenen Daten auf den Geraten unwiderruflich zu |6schen, und zum anderen
die Daten vor unrechtmaBigen Zugriffen zu schiitzen. Werden die Daten eines Datenspei-
chers geldscht, aber nicht mehrmalig Uberschrieben, kdnnen Dritte unter Umstanden die
geldschten Daten wiederherstellen. Denn beim Léschen werden nicht die Daten selbst ge-
|6scht, sondern nur die Verweise darauf. Die Daten kdnnen durch entsprechende Anwen-
dungsprogramme extrahiert werden. Daher besteht eine sichere Lschung stets aus einem
mehrmaligen Uberschreiben des Datenspeichers.

Dieser Vorgang ist auch bei mobilen Endgeraten anzuwenden, deren Gerdtespeicher zuvor
verschlisselt wurden. Angreifer kdnnten Uber Angriffsvektoren an das Passwort zur Ent-
schliisselung gelangen. Damit hatten sie Zugriff auf die vermeintlich sicher verschlisselten
Daten des weitergegebenen oder des zu entsorgenden Datenspeichers des Gerétes. Mobile
Betriebssysteme bieten Funktionen an, um den Datenspeicher auf die urspriingliche Werks-
einstellung zurlckzusetzen, wobei der Datenspeicher geldscht und Uberschrieben wird.
Auch Betriebssysteme flr Laptop und Desktop-Rechner kdnnen durch zusatzliche Anwen-
dungsprogramme ein mehrmaliges Uberschreiben des Datenspeichers erméglichen.

Abb. 17: Weitergabe und Ausmusterung
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Die wesentlichen MaBnahmen zur sicheren Loschung, Weitergabe und Ausmuster-
ung von Endgeriten und Datentriger stehen in der folgenden Uberblickstabelle:

Weitergabe und Ausmusterung l . I . I .l

Es gibt Sicherheitsrichtlinien fir die sichere Weitergabe und Aus-
musterung von Geraten.

Eine Auswahl geeigneter Verfahren zur sicheren Ldschung und Ver-
nichtung von Datentrdgern wurde zusammengestellt.

Bevor Daten sicher geléscht werden, findet ggf. vorher eine Daten-
sicherung statt.

Bevor mobile Datentrager oder Gerdte weitergegeben werden, findet
eine sichere Léschung durch mehrmaliges Uberschreiben der darauf
befindlichen Daten statt.

Vor einer Ausmusterung von Datentrdgern oder Geraten werden die
darauf befindlichen Daten sicher geldscht.

Es wird stichprobenartig Gberprift, ob sich auf den geldschten
Datenspeichern noch wiederherstellbare Informationen befinden.

Die Vorgange zur Loschung, Weitergabe und Ausmusterung werden
protokolliert.

Die eingesetzten Verfahren werden jéhrlich Gberprift, ob diese dem
aktuellen Stand der Technik entsprechen.

Die eingesetzten Verfahren und Sicherheitsrichtlinien sind ausrei-
chend dokumentiert.

(Optional) werden ausgemusterte Datenspeicher und Gerate physisch
zerstort.

(Optional) werden vertrauenswirdige externe Dienstleister zur Ent-
sorgung von zu vernichtendem Datentrager beauftragt.
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Weiterfiihrende Links zum Thema sichere Weitergabe und Ausmusterung
bei mobilen Endger:diten:

e  BSI - CON.6 Loschen und Vernichten
https.//www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kompendium/bausteine/CON/CON_6_L%C3%B6schen_und_Vernichten.html

o DsiN-Blog - Loschen und Vernichten von Daten
https.//www.dsin-blog.de/2019/04/17/loeschen-und-vernichten-von-daten/

o Kompetenzzentrum Digitales Handwerk -
Routenplaner Cybersicherheit fiir das Handwerk, S. 37 f.
https.//www.handwerkdigital.de/deulocal/textbilder/images/PDF %20
Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf

e Deutsche Gesellschaft fiir Datenschutz
https.//dg-datenschutz.de/wp-content/uploads/2018/10/DGD_Service_Flyer_
Datenloeschung_DE-min.pdf

3.6 Cloud-Computing

Cloudbasierte Dienste nehmen einen zunehmend hohen Stellenwert in vielen Unternehmen
ein. Dieser teilweise bereits integrale Bestandteil vieler IT-Infrastrukturen bedarf dabei be-
sonderer Sicherheitsrichtlinien und IT-SicherheitsmaBnahmen im Rahmen des IT-Sicher-
heitskonzepts. Der Begriff Cloud-Computing beschreibt IT-Systeme und Ressourcen, die
ggf. auch von Drittanbietern bereitgestellt werden und Uber das Internet erreichbar sind.
Bei der Auswahl eines passenden Cloud-Anbieters spielt insbesondere die Frage, welches
Datenschutzrecht Anwendung findet, eine zentrale Rolle. Lagern Cloud-Anbieter ihre
Dienstleistungen auBerhalb des Rechtsraums der EU aus, sollte eine Grundsatziiberlegung
getroffen werden, diesen Anbieter Uberhaupt zu nutzen. Es sollte zwingend festgestellt
werden, welche Daten grundsatzlich in der Cloud verarbeitet und gespeichert werden
sollten.

Der Zugang oder die Nutzung von Cloud-Diensten ist in der Regel nur Gber ein internetfa-
higes Gerat moglich. Daher muss der Zugang zu Cloud-Diensten besonders geschiitzt
werden. Um die Daten in der Cloud vor Einblicken Dritter und Datendieben zu schitzen,
mussen die Zugange mit starken Authentifizierungsmechanismen ausgestattet werden.
Zusétzlich missen die Daten wahrend der Ubertragung (Data-in-Motion) und Speicherung
(Data-at-Rest) in der Cloud mit kryptografischen Verfahren sicher verschlisselt werden, um
einen hohen Sicherheitsstandard gewahrleisten zu kdnnen. Zudem missen die Geréte, von
denen auf die Cloud zugegriffen werden, ausreichend gegen Cyber-Bedrohungen gehartet
sein.


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/CON/CON_6_L%C3%B6schen_und_Vernichten.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/CON/CON_6_L%C3%B6schen_und_Vernichten.html
https://www.dsin-blog.de/2019/04/17/loeschen-und-vernichten-von-daten/
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://dg-datenschutz.de/wp-content/uploads/2018/10/DGD_Service_Flyer_Datenloeschung_DE-min.pdf
https://dg-datenschutz.de/wp-content/uploads/2018/10/DGD_Service_Flyer_Datenloeschung_DE-min.pdf

IT-Sicherheitskonzept fiir kleine und mittlere Unternehmen Seite 39

Abb. 18: Sicherheitsaspekte beim Cloud-Computing
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Die wesentlichen MaBnahmen zum sicheren Cloud-Computing stehen in der folgenden
Uberblickstabelle:

Sichere Nutzung von Cloud-Diensten l . I . I .l

Streng vertrauliche Informationen, deren Diebstahl sich verheerend
fur das Unternehmen auswirken wiirde, sind von der Speicherung in
der Cloud ausgeschlossen.

Es existiert eine Sicherheitsrichtlinie fir die sichere Nutzung von
Cloud-Diensten.

Die Nutzung von Cloud-Anbietern aus Landern mit niedrigem Daten-
schutzniveau oder auBerhalb der EU ist ausgeschlossen.

Der physische Standort der genutzten Cloud-Infrastruktur des Cloud-
Anbieters liegt im deutschen bzw. im EU-Rechtsraum.

Die Auswahl eines Cloud-Anbieters wurde unter Beriicksichtigung der
eigenen Sicherheitsanforderungen getroffen (z.B. Einsatz von Ver-
schlisselung, physischer Speicherort der Daten, Riickgabe bzw. Da-
tenléschung nach Beendigung).

Der Cloud-Anbieter erbringt in regelmaBigen Abstanden Nachweise
Uber seine Sicherheitsstandards (z.B. nach BSI-Grundschutz, ISO
27001).

Der Cloud-Dienstleister ist zur unverziiglichen Meldung von etwaigen
Sicherheitsvorkommnissen verpflichtet.

Nach Maglichkeit ist der Zugang zum Cloud-Dienst mit einer Zwei-
Faktor-Authentifizierung geschutzt (z.B. Biometrie, TAN, Security-To-
ken).

Die End-Point-Security der Endgerate, von denen auf Cloud-Dienste
zugegriffen wird, haben ein hohes Sicherheitsniveau (z.B. aktuelle Si-
cherheitsupdates, Firewall).

Die Dateniibertragung zum Cloud-Anbieter ist mit einer Transport-
verschlisselung verschlisselt (Data-in-Motion).
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Dateien oder Ordner werden vor der Dateniibertragung in den

Cloud-Speicher clientseitig verschlisselt, sodass nur verschliisselte
Dateien hochgeladen werden (Data-at-Rest).

Links fir freigegebene Dateien oder Ordner haben ein festgelegtes
Ablaufdatum.

Der Zugang zu freigegebenen Dateien ist mit einem starken Passwort
oder anderem Authentifizierungsverfahren geschiitzt.

Weiterfiihrende Links zum Thema Cloud-Computing:

BMWi - Kompass IT-Verschliisselung - 2.3 Cloud-Speicher-Dienste
und Verschliisselung, S. 40
www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-
verschluesselung.html

BSI - Uberblickspapier Online-Speicher
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/
Ueberblickspapier_Online-Speicher_pdf.pdf? _blob=publicationFile

BSI - Sichere Nutzung von Cloud-Diensten
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/
Sichere_Nutzung_Cloud_Dienste.pdf? _blob=publicationFile&v=8

Kompetenzzentrum Digitales Handwerk -

Routenplaner Cybersicherheit fiir das Handwerk, S. 55 f.
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF %20
Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf


https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-verschluesselung.html
https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-verschluesselung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/Ueberblickspapier_Online-Speicher_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/Ueberblickspapier_Online-Speicher_pdf.pdf?__blob=publicationFile
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Sichere_Nutzung_Cloud_Dienste.pdf?__blob=publicationFile&v=8
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
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4 Glossar

Ad-Blocker

Seite 41

Auch Werbeblocker genannt. Ein zusatzliches Programm,
das beim Surfen im Browser Werbung blockiert.

Administrator

ist ein Benutzer bzw. eine Benutzergruppe mit erweiterten
Zugriffsrechten bzw. Zugriffkontrolle.

Applikationen

werden auch Apps genannt und sind Programme, die so-
wohl auf Desktop-Rechnern als auch in mobilen Endgera-
ten wie Smartphones zu finden sind.

Authentifikation Identitatsprifung eines Benutzers als Zugangs- und
Rechtekontrolle fiir ein System (z. B. durch Passwort).
Authentifizierung Prifung der behaupteten Authentisierung auf Echtheit.

Authentisierung

Nachweis einer Person, ob sie wirklich diejenige Person
ist, die sie vorgibt zu sein.

Authentizitat ist eines der Schutzziele der Informationssicherheit. Sie
beschreibt die Echtheit von Daten.
Biometrie Darunter sind biologische Merkmale zu verstehen, die

eine Person identifizieren oder verifizieren kénnen.

BYOD (Bring Your Own Device)

ist die Nutzung von privaten Endgeraten flr den betriebli-
chen Einsatz.

CEO-Fraud

ist eine spezielle Phishing-Methode, welche unter falscher
Identitat der Unternehmensfiihrung zur Uberweisung von
Geld verfiihren soll.

Cloud-Computing

stellt die Nutzung von nicht lokalen Diensten oder einer
IT-Infrastruktur Gber das Internet dar.

Container

sind verschlisselte virtuelle Behalter fir die Lagerung von
Dateien.

Data at Rest

bezeichnet Daten, die auf Datentrager gespeichert sind.

Data in Transit

sind Daten, die Uber ein offentliches Netzwerk wie das In-
ternet flieBen, und Daten, die im Rahmen eines privaten
Netzwerks wie eines lokalen Firmen- oder Unternehmens-
netzwerks (LAN) flieBen.

E-Mail Gateway

ist ein zentraler Knotenpunkt im Netzwerk, in dem ausge-
hende und eingehende E-Mails automatisiert verschlis-
selt bzw. entschlisselt werden kénnen.

Ende-zu-Ende-Verschlisselung

Die Ubertragenen Daten werden auf der Senderseite ver-
schlisselt und erst auf der Empfangerseite wieder ent-
schliisselt, sodass die Dateniibertragung Gber alle Uber-
tragungsstationen hinweg verschlisselt ist und von kei-
nem Dritten eingesehen werden kann.

Firewall

Programm, das vor unberechtigten Zugriff schiitzt.

Firmware

Software, die in elektronischen Geréten eingebettet ist.

GNUPG (GNU Privacy Guard)/
PGP (Pretty Good Privacy)

Bei GNUPG/PGP handelt es sich um eine Software, die
verwendet werden kann, um Daten zu verschlisseln und
elektronisch zu signieren. Oft wird GNUPG/PGP benutzt,
um E-Mails zu verschlisseln. Es wird ein asymmetrisches
Public-Key-Verfahren verwendet, um die Nachrichten zu
verschlisseln bzw. wieder zu entschlisseln.
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GPS (Global Positioning System)

ist ein globales Navigationssatellitensystem zur Ortsbe-
stimmung.

IDS (Intrusion Detection System)

analysiert den Inhalt des Datenverkehrs eines Netzwerkes
auf bedrohliche Inhalte oder Verhaltensmuster und infor-
miert den Administrator.

IMAPS (Internet Message Access
Protocol)

ist ein E-Mail-Protokoll, welches zum Lesen und Verwalten
von E-Mails dient. Die Verbindung zwischen E-Mail-Client
und Server wird mithilfe von TLS verschlisselt.

Informationsschutzbeauftragter
(ISB)

plant und setzt MaBnahmen zum Schutz von Informatio-
nen um. Ziel ist es die Vertraulichkeit, Integritat, Verfig-

barkeit und Verbindlichkeit von aufbewahrten und tber-
mittelten Daten zu gewdhrleisten. Gleichzeitig ist ein ISB

Ansprechpartner fir alle Belange der Informationssicher-
heit.

Integritat ist eines der Schutzziele der Informationssicherheit. Sie
beschreibt die Unversehrtheit der Daten vor unautorisier-
ten Modifikationen Dritter.

Intranet ist dem eigentlichen Internet dhnlich. Es ist ein standort-

Ubergreif-endes Netzwerk, welches ausschlieBlich die
Netzwerk-Infrastruktur des Unternehmens nutzt. Aus-
schlieBlich autorisierte Mitarbeiter haben Zugang.

IPS (Intrusion Prevention System)

In der Funktionsweise ahnlich zu IDS, jedoch mit dem Un-
terschied, nicht nur Angriffe zu erkennen, sondern auch
abzuwehren.

IT-Infrastruktur

besteht meistens aus dem Unternehmensnetzwerk, den
Servern und den Desktop-Computern.

LAN (Local Area Network)

beschreibt ein lokales Heim- oder Unternehmensnetz-
werk.

MAC-Adresse
(Media-Access-Control-Adresse)

ist eine eindeutige Hardware-Adresse des Netzwerkadap-
ters. Sie dient zur eindeutigen Identifikation in Rechner-
netzen. Je nach Betriebssystem ist sie auch unter Physika-
lischer Adresse oder Ethernet-ID bekannt.

MAC-Filter

dient als Netzwerkzugangsschutz, der Gerdten nur mit be-
stimmter MAC-Adresse Zugang gestattet.

Master-Passwort

siehe Passwortmanager.

Messaging-Dienste

sind Softwareldsungen zum Austausch von Kurznachrich-
ten, zumeist in Textform oder aber auch in anderen Da-
tenformaten wie Audio- und Videoform.

Mobile Device Management

dient zur zentralen Konfiguration und Verwaltung von
mobilen Endgeraten im Unternehmensumfeld.

Monitoring

(Dauer-)Beobachtung eines Systems.

Multi-Faktor-Authentifizierung
(MFA)

benotigt mehrere Merkmale, um die Zugangsberechti-
gung zu autorisieren.

Multimedia Messaging Service
(MMS)

ist eine Weiterentwicklung der SMS (siehe Short Message
Service). Sie ermdglicht multimediale Nachrichten (Doku-
mente, Bilder, etc.) zu verwenden.

Near Field Communication (NFC)

ist eine kontaktlose Ubertragungstechnologie.

Netflow

Ist ein Netzwerkprotokoll zur Erfassung von IP-Daten-
transfer.
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Passwort-Manager

oder Passwort-Safe ist eine Anwendung, die Eingabeinfor-
mationen wie Passworter verwaltet und auch generieren
kann. Der Zugriff wird durch ein Master-Passwort gesi-
chert.

Phishing

ist ein Verfahren, mit dem Cyberkriminelle versuchen, Be-
nutzer auf betrligerische Weise zu verleiten, Passworter
oder Nummern von Kreditkarten, Sozialversicherungen
oder Bankkonten preiszugeben. Es werden gefélschte
E-Mails versendet oder Benutzer werden auf eine ge-
falschte Webseite umgeleitet.

Risikoanalyse

ist eine systematische Analyse zur Identifikation und
Quantifizierung von Risiken.

S/MIME
(Secure/Multipurpose Internet Mail
Extensions)

ist ein Standard zum Verschlisseln und Signieren von Da-
teien anhand von digitalen und zentral ausgestellten Zer-
tifikaten.

Schadsoftware

oder Malware ist schadlicher Quellcode, welcher das Ziel
hat, auf dem infizierten informationstechnischen System
Schaden anzurichten. Bekannte Beispiele dafiir sind Viren,
Wirmer oder auch Trojaner.

Schlisseldatei

ist eine Datei, welche als Faktor zur Authentisierung dient.
So kann z.B. fiir das Offnen einer Datei neben einem Pass-
wort noch zusétzlich eine Schlisseldatei bendtigt werden.

Security-Token (Sicherheitstoken)

fungieren dhnlich wie eine Schlisseldatei zur Authentisie-
rung. Allerdings ist ein Sicherheitstoken eine Hardware-
komponente meist in Form eines USB-Sticks.

Server

ist ein Rechner, der Gber das Netzwerk erreichbar ist. Der
Server stellt seine Ressourcen fiir andere Rechner oder
Anwendungen bereit, der fiir andere in einem Netzwerk
bestimmte Aufgaben Gibernimmt und von dem diese ganz
oder teilweise abhéangig sind.

Short Message Service (SMS)

ist ein Telekommunikationsservice, welcher Kurznachrich-
ten Ubertragt.

SIPS (Session Initiation Protocol Se-
cure)

ist ein Protokoll fir den Austausch von Signaldaten fur
Echtzeitkommunikation (z.B. fir Verbindungsaufbau und -
abbau von VolP-Telefonie). Die Verbindung wird zusétz-
lich durch TLS verschlusselt.

Smartcard

ist eine Chipkarte mit kryptografischen Sicherheitsfunktio-
nen.

SMTPS (Simple Mail Transfer Proto-
col
Secure)

ist ein E-Mail-Protokoll zum Versenden von E-Mails. Der
Transport der E-Mails wird zusatzlich Gber TLS verschlis-
selt.

Social Engineering

beschreibt die zwischenmenschliche Beeinflussung von
Personen, um diese so fir die eigenen Zwecke zu instru-
mentalisieren.

SRTP
(Secure Real-Time Transport Proto-
col)

ist ein Transportprotokoll fir Echtkommunikation und
verschlisselt mittels TLS (z.B. bei VolP-Telefonie).

SSH (Secure Shell)

ist sowohl ein Netzwerkprotokoll als auch entsprechende
Programme, die verschlisselte Netzwerkverbindungen zu
einem entfernten Geréat herstellen.

SSL (Secure Sockets Layer)

ist ein Verschlisselungsprotokoll fiir den Datentransfer
auf der Transportschicht des TCP/IP-Protokollstapels und
Vorganger von TLS.

Seite 43
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Subnetting

Segmentierung eines Netzwerkes in mehrere kleinere
logische Teilnetzwerke.

TLS (Transport Layer Security)

ist ein Verschlisselungsprotokoll fiir den Datentransfer
auf der Transportschicht des TCP/IP-Protokollstapels und
Nachfolger von SSL.

TPM (Trusted Platform Module)

sind spezielle Hardwarekomponenten mit kryptografi-
schen Funktionen.

Treiber

sind Programme zur Steuerung von Geraten.

Virenschutzprogramme

schiitzen das Gerat vor Viren und Schadsoftware.

VolP (Voice-over-IP)

beschreibt die paketvermittelnde Telefonie Gber das Inter-
net.

VPN (Virtual Private Network)

sind in sich geschlossene virtuelle Kommunikationsnetz-
werke, welche genutzt werden, um einen Fernzugriff auf
ein Netzwerk zu ermdglichen.

Web-Browser

Programm zur Darstellung von Webseiten. Ermdglicht das
Inter-agieren mit Webseiten.

Whitelists

ist eine Positivliste oder Ausnahmeliste, in der Elemente
(Personen, Unternehmen oder Programme), welche ver-
trauenswirdig sind, aufgelistet sind.

WPA (Wi-Fi Protected Access)

ist eine veraltete Verschlisselungsmethode fiir drahtlose
Netzwerke.

WPA2 (Wi-Fi Protected Access 2)

ist der Nachfolger von WPA und eine Verschlisselungs-
methode fiir drahtlose Netzwerke.

Zwei-Faktor-Authentifizierung

beschreibt ein Authentifizierungsverfahren, das zwei un-
terschiedliche Faktoren zur erfolgreichen Authentifizie-
rung bendtigt. Z. B. werden ein richtiges Passwort und
eine Schlusseldatei benétigt, um erfolgreich authentisiert
zu werden.
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