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Vorwort

Baden-Wirttemberg hat — wie kein anderes Land — einen starken Mittelstand mit hoher
industrieller Kompetenz und einer groBen Bandbreite innovativer Produkte und Dienstleis-
tungen. Das Wissen, das hier vorhanden ist, ist deshalb auch fiir fremde Geheimdienste und
Konkurrenten von groBem Interesse. Wir missen feststellen: Jahr fir Jahr entstehen gravie-
rende Schaden, weil durch Cyberangriffe illegal Informationen abgegriffen werden. Und wir
mussen davon ausgehen, dass Cyberangriffe kiinftig weiter zunehmen. Fiir die betroffenen
Unternehmen wird es immer schwieriger, Cyberangriffe rechtzeitig zu erkennen - oft genug
ist es schon schwierig, sie Uberhaupt zu erkennen. Die Bedeutung der IT-Sicherheit ist des-
halb schon heute hoch und wird noch weiter wachsen. Sie spielt auch eine entscheidende
Rolle in der Digitalisierungsarbeit unserer Landesregierung.

Vor diesem Hintergrund veréffentlicht das Sicherheitsforum Baden-Wirttemberg nun diese
Studie zu den Gefahrdungen in baden-wirttembergischen Unternehmen durch Ausspa-
hungen, Know-how-Abflisse und Datenmanipulationen. Das Sicherheitsforum — ein Zu-
sammenschluss aus Unternehmen, Forschungseinrichtungen, Verbdnden, Kammern und
Behorden des Landes Baden-Wirttemberg — hat bereits in der Vergangenheit zwei viel be-
achtete Studien zum Thema Know-how-Schutz in Auftrag gegeben. Die vorliegende Studie
bietet eine aktuelle Bestandsaufnahme zur IT-Sicherheit in baden-wirttembergischen Un-
ternehmen. Sie zeigt auf, dass Cyberangriffe der haufigste Gefdhrdungsfaktor fir den un-
gewollten Informationsabfluss sind. Jedes sechste Unternehmen verzeichnete in den letzten
vier Jahren unbefugte Zugriffe auf schutzwirdige Daten. Solche Zugriffe und Ausspahun-
gen konnen gravierende Folgen flr ein Unternehmen haben: Zehn Prozent der Unterneh-
men geben das unmittelbare Schadensausmal durch die Wiederherstellung bzw. den Er-
satz der betroffenen Systeme als ,gravierend”, weitere 12 Prozent als ,hoch” an. Die Dun-
kelziffer in diesem Bereich ist hoch, da die Unternehmen vielfach aufgrund fehlender De-
tektions- und Monitoring-Systeme nicht in der Lage sind zu beziffern, wie oft sie Opfer
eines Cyberangriffs waren. Die Studie macht die Defizite beim Schutz vor Wirtschaftsspio-
nage anschaulich. Das schafft die Voraussetzungen dafir, den Unternehmen gezielt Hand-
lungsempfehlungen in Form eines IT-Sicherheitskonzeptes geben zu kdnnen. Das auf der
Studie basierende IT-Sicherheitskonzept soll gerade auch kleine und mittelstandische Un-
ternehmen dabei unterstitzen, ihre Wettbewerbsvorteile und ihr Know-how wirksam ge-
gen Cyberangriffe abzusichern und bestehende Sicherheitsliicken zu schlieen.

Dem Sicherheitsforum wiinschen wir bei seiner Arbeit viel Erfolg!

Jower froia . Mete. Wttt - ok

Thomas Strobl Dr. Nicole Hoffmeister-Kraut MdL
Stellvertretender Ministerprasident Ministerin flr Wirtschaft, Arbeit und
Minister fir Inneres, Digitalisierung und Wohnungsbau des Landes Baden-

Migration des Landes Baden-Wirttemberg ~ Wirttemberg
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1 Einflihrung

1.1 Auftrag und Fragestellung

Das Sicherheitsforum Baden-Wirttemberg (SiFo) unterstiitzt Unternehmen und Organisa-
tionen darin, ihr Wissen und ihre Innovationen zu schitzen. Die Sensibilisierung kleiner und
mittlerer Unternehmen stellt dabei einen besonderen Tatigkeitsschwerpunkt des Sicher-
heitsforums dar. Das Sicherheitsforum hat in der Vergangenheit bereits Studien herausge-
geben, welche die Auswirkungen von Informationsverlusten durch Wirtschaftsspionage
und Konkurrenzausspahung in Baden-Wiurttemberg analysiert haben. Seit der Erstellung
der letzten SiFo-Studie 2009/2010 hat sich jedoch die spezifische Gefahrdungslage stark
verandert.

IT-Systeme sind hochentwickelteren Cyberangriffen (wie etwa Manipulation portabler USB-
Gerate oder Advanced Persistent Threats) ausgesetzt, die etablierte Schutzmechanismen
zunehmend ins Leere laufen lassen. Zudem ist durch die fortschreitende Digitale Transfor-
mation die Erreichung eines wirksamen Basisschutzes aufgrund der Vielzahl an internetfa-
higen Gerdten und der Vielfalt unterschiedlicher IT-Systeme im Unternehmensalltag weit-
aus schwieriger zu erreichen, als dies noch vor wenigen Jahren der Fall war. Insbesondere
die zunehmende Vernetzung von Industriesteuerungssystemen mit heterogenen externen
Anwendungen (,Industrie 4.0") und Fernsensorik (,Internet der Dinge”) stellt neuartige Her-
ausforderungen an die Absicherung von Unternehmensnetzen.

Das Ministerium fir Inneres, Digitalisierung und Migration Baden-Wirttemberg hat des-
halb in Kooperation mit dem Sicherheitsforum Baden-Wirttemberg im Frihjahr 2018 die
Erstellung einer Studie zu den Gefdhrdungen, insbesondere fir die IT-Sicherheit, in baden-
wirttembergischen Unternehmen ausgeschrieben. Kernbestandteil der Studie stellt eine
Online-Umfrage unter baden-wirttembergischen Unternehmen dar, mit deren Hilfe eine
empirische Fall- und Schadensanalyse durchgefiihrt und die ergriffenen Praventions- und
SicherheitsmaBBnahmen im Bereich IT-Sicherheit zur Abwehr von Ausspahungen, Know-
how-Abflissen und Datenmanipulationen erhoben werden sollen.

Die Ergebnisse der Studie sollen zudem in ein zielgruppengerechtes IT-Schutzkonzept fir
kleine und mittlere baden-wiirttembergische Unternehmen miinden. Dieses IT-Schutzkon-
zept soll Handlungsempfehlungen fiir praventive SicherheitsmaBnahmen enthalten und als
Handreichung fur Geschaftsfiihrung und fir IT-Verantwortliche aufbereitet werden. Zusatz-
lich zu klaren Handlungsanweisungen sollen Checklisten zur Selbstuberpriifung sowie Ver-
weise auf weiterfilhrende Informationen und Dokumente integriert werden.

Mit der Studiendurchfliihrung wurde das Konsortium aus der Goldmedia GmbH Strategy
Consulting, Berlin (Goldmedia) und dem Institut fiir Internet-Sicherheit des Fachbereichs
Informatik und Kommunikation der Westfalischen Hochschule, Gelsenkirchen (if(is)) beauf-
tragt. Der Auftrag zur Studiendurchfiihrung wurde am 27.06.2018 durch das Logistikzent-
rum Baden-Wiirttemberg erteilt.
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1.2 Studienmethodik

Die Erhebung der Studie erfolgte als anonyme teilnehmeroffene Online-Befragung. Ziel der
Unternehmensbefragung war es, eine Stichprobe von mindestens 200 Unternehmen zu er-
reichen.

Auf Grundlage der letzten SiFo-Studie hat das Konsortium aus Goldmedia und if(is) den
zugrundeliegenden Fragebogen im Sommer 2018 umfassend Uiberarbeitet und aktualisiert.
Dabei wurde die Erhebungsmethodik dahingehend weiterentwickelt, dass auch neuartige
Bedrohungsszenarien fiir die IT-Sicherheit, die durch die Digitale Transformation entstehen,
angemessen berlcksichtigt werden. Die final mit dem Auftraggeber abgestimmte Fassung
der Befragung wurde im Oktober 2018 auf den Goldmedia-Umfrageserver aufgespielt, der
von der Hetzner Online GmbH, Gunzenhausen, gehostet wird.

Teilnehmergewinnung

Die Teilnehmer der Unternehmensbefragung wurden durch einen gemeinschaftlichen, ko-
ordinierten Teilnahme-Aufruf vieler baden-wirttembergischer Kammern, Verbénde und
Initiativen als Multiplikatoren fir die Befragung rekrutiert.

Tab. 1: Multiplikatoren der Erhebung (Auswahl)

Beteiligte Multiplikatoren aus Baden-Wiirttemberg (Auswahl)

Allianz fur Sicherheit in der Wirtschaft Landesverband der Baden-Wirttembergischen
Baden-Wirttemberg Industrie

Allianz Industrie 4.0 Baden-Wirttemberg Landkreistag Baden-Wirttemberg
Baden-Wurttembergischer Handwerkstag Mittelstand 4.0-Agentur Handel
Baden-Wirttembergischer Mittelstand 4.0-

Industrie- und Handelskammertag Kompetenzzentrum Stuttgart

Beratungs- und Wirtschaftsforderungsgesell- Portal "Wirtschaft digital”

schaft fir Handwerk und Mittelstand GmbH des Landes Baden-Wirttemberg
ClusterAgentur Baden-Wirttemberg Smart Home and Living Baden-Wirttemberg
DEHOGA Beratung GmbH Studwestmetall

Digitalisierungshomepage des Landes UAV DACH e.V. -

Baden-Wirttemberg Verband fiir unbemannte Luftfahrt
fokus.energie Unternehmerverband Metall

Handwerk International Baden-Wdrttem- Verband fir Energie- und Wasserwirtschaft
berg/Enterprise Europe Network Baden-Wirttemberg

Koordinierungsstelle Verein Deutscher Ingenieure —
KRITIS-Unternehmen VDI Landesverband Baden-Wirttemberg

Landesamt fur Verfassungsschutz
Baden-Wiirttemberg VKU - Landesgruppe Baden-Wiurttemberg

Landeskriminalamt Baden-Wirttemberg

Die Unterstltzungsleistung der Multiplikatoren umfasste vor allem die Kommunikations-
maBnahmen Ulber qualifizierte E-Mail-Verteiler, Newsletter/Verbandszeitschriften, Websei-
ten und weitere Kommunikationswege (z. B. Social-Media-Aktivitaten). Insbesondere die
baden-wirttembergischen Industrie- und Handelskammern und die baden-wirttembergi-
schen Handwerkskammern haben ihre Mitglieder mehrfach ber ihre Webseiten und
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E-Mail-Verteiler beziiglich der Befragung informiert und um Teilnahme gebeten. Uber
25 baden-wirttembergische Kammern, Verbande und Initiativen haben sich von Oktober
bis Dezember 2018 als Multiplikatoren der Befragung beteiligt. Eine Auswahl der an der
Teilnehmerrekrutierung beteiligten Unternehmen und Institutionen gewahrt Tab. 1.

Die Auftragnehmer Goldmedia/if(is) haben keine Unternehmen kontaktiert, die Erstanspra-
che zur Teilnahme geschah ausschlieBlich durch baden-wiirttembergische Multiplikatoren
auf Basis von Kommunikationselementen, die vom Auftragnehmer zur Verfligung gestellt
wurden. Die Kommunikationselemente enthielten jeweils einen URL Link zu einer Startseite
der Befragung auf der Webseite des Sicherheitsforums (sicherheitsforum-bw.de). Die Be-
fragung wurde auf dem Goldmedia-Umfrageserver durchgefiihrt, die Teilnehmer erreichten
den Umfrageserver lber einen eingebetteten Link auf der Webseite des Sicherheitsforums.

Durchfiihrung der Unternehmensbefragung und gezogene Stichprobe

Start der Online-Befragung war der 7. November 2018. Die Feldzeit der Online-Befragung
endete am 4. Januar 2019. Wahrend der Feldzeit wurden insgesamt 423 vollstdndige Fra-
gebdgen durch baden-wiirttembergische Unternehmen ausgefiillt.

Tab. 2: Zusammensetzung der gezogenen Unternehmensstichprobe

GroBunternehmen (ab 250
uber250 . . . o
N=87 | Mitarbeiter E Mitarbeitern) sind mit n=87 in
der Stichprobe vertreten, in
vergleichbarem Umfang auch
n=7 50-249 . . )
0 Mitarbeiter E die mittelgroBen Unterneh
men mit n=70. Die kleinen
266 Unternehmen (mit maximal
N= bis 49 . . . .
Mitarbeiter E 49 Mitarbeitern) bilden mit
n=266 die groBte Unterstich-

VAT T probe (vgl. Tab. 2).

CHEN SR>

n=170 n=127 n=126

Die Unternehmen der Stichprobe lassen sich drei verschiedenen Tatigkeitssektoren zuord-
nen: Handwerksunternehmen, Industrie- bzw. Produktionsunternehmen und Dienstleis-
tungsunternehmen (inkl. des Gesundheitssektors). 170 Dienstleistungsunternehmen (inkl.
des Gesundheitssektors) haben an der Befragung teilgenommen. Handwerksunternehmen
sind mit n=127 in der Stichprobe gleich stark vertreten wie Industrie- bzw. Produktions-
unternehmen (n=126). Der Maschinen- und Anlagenbau bildet mit n=45 die groBte Bran-
che innerhalb des Industrie- bzw. Produktionssektors.

In den folgenden Kapiteln wird in der Regel die gesamte Unternehmensstichprobe der
baden-wirttembergischen Unternehmen (n=423) herangezogen.

Bei spezifischen Fragestellungen an Unterstichproben wird jedoch hiervon abgewichen und
die jeweilige Unterstichprobe kenntlich gemacht. So wurden industrielle Praventions- und
SicherheitsmaBnahmen bspw. nur fiir Industrie- bzw. Produktionsunternehmen ausgewer-
tet (vgl. Kapitel 2.4). Die Fragen zur Fall- und Schadensanalyse (ab Kapitel 4.2 ff.) wurden
nur solchen Unternehmen gestellt, die auch von einem Sicherheitsvorfall betroffen waren
und unter Umsténden hieraus einen Schaden erlitten haben.
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2 Praventions- und SicherheitsmafBnahmen

In diesem Kapitel werden die bereits ergriffenen Praventions- und SicherheitsmaBnahmen
der befragten baden-wiirttembergischen Unternehmen dargestellt. Zunachst wird im Ab-
schnitt 2.1 allgemein betrachtet, wie sich die Investitionen in Praventions- und Sicherheits-
maBnahmen bei den befragten Unternehmen in den vergangenen vier Jahren entwickelt
haben. In den darauffolgenden Abschnitten wird detailliert aufgeschlisselt, welche Maf3-
nahmen im Einzelnen von den Unternehmen ergriffen werden. Die zahlreichen MaBnah-
men, die in der Studie abgefragt wurden, gliedern sich in die Bereiche Personal und Ge-
schaftsablauf, Datensicherheit und Verschlisselung sowie in den Bereich IT-Sicherheit in
der Produktion/Industrie. Letztgenannter Fragenbereich wurde nur den Unternehmen aus
Industriebranchen mit mehr als 50 Mitarbeitern gestellt.

2.1 Investitionen in Praventions- und Sicherheits-
mafinahmen

Zunachst wurde im Rahmen der Befragung erhoben, wie sich die Investitionen in Praven-
tions- und SicherheitsmaBnahmen der baden-wirttembergischen Unternehmen entwickelt
haben. Die Investitionstatigkeit ist hierbei ein robuster Indikator fiir den Stellenwert einer
Ausgabe innerhalb des Unternehmens, da Investitionsentscheidungen in der Regel ein lan-
gerer, teils Uberjahriger Planungs- und Entscheidungsprozess vorausgeht. Aus diesem
Grund wurde die Investitionstatigkeit auch nicht ausschlieBlich fir das vergangene Jahr
(2018), sondern fiir den Zeitraum der letzten vier Jahre (2015 — 2018) erhoben.

Im Ergebnis haben sich die Investitionen von Unternehmen in Baden-Wirttemberg in Pra-
ventions- und SicherheitsmaBnahmen in den Jahren 2015 bis 2018 positiv entwickelt: 30
Prozent der befragten Unternehmen (n=423) geben eine starke Zunahme an Investitionen
an, wahrend rund 32 Prozent der befragten Unternehmen eine leichte Zunahme verzeich-
nen (vgl. Abb. 1).

Der Anteil der Unternehmen, die eine Abnahme an Investitionen in Praventions- und Si-
cherheitsmaBnahmen angeben, liegt bei unter einem Prozent. Lediglich 0,5 Prozent der be-
fragten Unternehmen stellen eine leichte Abnahme an Investitionen fest, wahrend weitere
0,2 Prozent der Unternehmen eine starke Abnahme an Investitionen verzeichnen.
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Abb. 1: Investitionen in Priaventions- und SicherheitsmaBBnahmen in den letzten
vier Jahren, in Prozent, 2015 - 2018

35%
32%
30%
30%
25%
21%
20%
15%
1%
10%
5%
5%
0,5% 0,2%
0%
Starke Leichte Eher Leichte Starke Keine WeiB nicht/
Zunahme  Zunahme  konstant Abnahme Abnahme expliziten keine
Invest. Angabe

Stichprobe: n=423 Unternehmen. Frage: ,Wie haben sich lhre Investitionen in Préventions- und SicherheitsmafB-
nahmen in den letzten vier Jahren entwickelt?”

Der strategische Stellenwert, den Unternehmen den Praventions- und SicherheitsmafBnah-
men beimessen, erkennbar an den getatigten Investitionen, ist in den letzten vier Jahren
deutlich gestiegen: Uber 60 Prozent der Unternehmen geben an, dass ihre Investitionen in
Praventions- und SicherheitsmaBnahmen leicht bzw. stark zugenommen haben.

2.2 MaBnahmen im Bereich Personal und Geschafts-
ablauf

Die Aufnahme von Wettbewerbs- und Geheimhaltungsklauseln in Arbeitsvertragen ist die
am meisten verbreitete Malnahme im Bereich Personal und Geschaftsablauf. Fir das Jahr
2018 geben rund 74 Prozent der befragten Unternehmen an, dass sie bereits durchgéngig
oder teilweise mit Wettbewerbs- und Geheimhaltungsklauseln in Arbeitsvertragen arbeiten
(vgl. Abb. 2).

Unternehmensrichtlinien zum Umgang mit sensiblen Daten sind im vergleichbaren Umfang
vorhanden, rund 68 Prozent der befragten Unternehmen haben durchgéngig oder zumin-
dest teilweise eine solche Unternehmensrichtlinie verabschiedet. In etwas geringerem Um-
fang finden Vertraulichkeitsvereinbarungen fiir Zulieferer und Dienstleister Anwendung:
Rund 63 Prozent der befragten Unternehmen verpflichten Zulieferer bzw. Dienstleister zu-
mindest teilweise zur Vertraulichkeit. Im Kundenverhaltnis liegt der entsprechende Wert
nur geringfligig niedriger, bei rund 56 Prozent der Unternehmen.

Spezifische Richtlinien zur Nutzung privater Mobilgeréte fiir geschaftliche Zwecke sind bei
gut der Halfte der befragten Unternehmen (rund 55 Prozent) durchgédngig oder teilweise
vorhanden. In gleichem Umfang (rund 51 Prozent) ist es zumindest teilweise Ublich, Ge-
schaftspartner zur Einhaltung der eigenen Sicherheitsrichtlinien zu verpflichten.
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Vergleichsweise selten werden Richtlinien fiir die Mitnahme von elektrischen Geraten auf
Auslandsreisen erlassen. Diese existieren nur etwa bei rund einem Viertel der befragten
Unternehmen. Allerdings sind Auslandsreisen bei vielen Unternehmen mit vorwiegend re-
gionalem Tatigkeitsschwerpunkt kein relevantes Szenario, und die Zahl der Unternehmen
,ohne Angaben” war mit rund 25 Prozent vergleichsweise hoch. Dies kann u.a. darauf hin-
deuten, dass ggf. Richtlinien zur Anwendung kommen, diese jedoch innerhalb des Unter-
nehmens nicht allgemein bekannt sind.

Abb. 2: Praventions- und SicherheitsmaBnahmen im Bereich Personal und
Geschiaftsablauf, in Prozent, 2018
W durchgangig/teilweise vorhanden B Einfihrung geplant

M nicht vorhanden keine Angabe

Arbeitsvertrage mit Wettbewerbs-

() o) (o) [o)
und Geheimhaltungsklausel 4% 1% 16%
Unternehmensrichtlinie zum
. . 68% 7%  18% §4
Umgang mit sensiblen Daten
Vertraulichkeitsvereinbarung
63% 1% 22% 14%

mit Zulieferern und Dienstleistern

Vertraulichkeitsvereinbarungen

o) 0, ()
mit Kunden % 26% 17%

Mitarbeiterschulungen zum Schutz

(o) [o) o)
von Geschéaftsgeheimnissen e B8 250

Richtlinie Nutzung privater

o) (o) (o)
Mobil-Gerate fur geschaftl. Zwecke 0 e 20

Verpflichtung Geschaftspartner

O, 0O, O,
etc. auf Sicherheitsrichtlinien 49 A I

Risikoanalyse von Geschaftspartnern,

O, o) o, 0,
Subunternehmen etc. e 3 i Jez

Personal-Screening von

9 0,
Mitarbeitern/Fremdpersonal 2% 18%

Spezielle Richtlinie Mitnahme

0, 0, (o) o)
elektr. Gerate auf Auslandsreisen 2 = 46% 25%

0% 20% 40% 60% 80% 100%

Stichprobe: n=423 Unternehmen. Frage: ,Gibt es in Ihrem Unternehmen die folgenden Préventions- und Sicher-
heitsmaBBnahmen?”
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Praventions- und SicherheitsmaBnahmen, die lber rein vertragliche Regelungen hinausge-
hen, sind erwartungsgemal weniger verbreitet, da sie wiederkehrend Aufwand und Kosten
verursachen.

Am haufigsten wurden von solchen MaBnahmen Mitarbeiterschulungen angefiihrt. Diese
werden noch von mehr als der Halfte der Unternehmen (rund 55 Prozent) als Praventions-
maBnahme eingesetzt. Allerdings fallen hierunter auch einmalige Schulungen von Mitar-
beitern, etwa bei Beginn der Betriebszugehorigkeit. Die Zahl der Unternehmen, die ihre
Mitarbeiter wiederkehrend schult, dirfte geringer als die Hélfte der befragten Unterneh-
men sein.

Rund 40 Prozent der Unternehmen geben an, dass Risikoanalysen von Geschaftspartnern,
Subunternehmen, etc. durchgefiihrt werden. Ein Personal-Screening von eigenen Mitarbei-
tern bzw. von Fremdpersonal wird von rund 36 Prozent der befragten Unternehmen zumin-
dest teilweise durchgefiihrt. Obwohl diese MaBnahmen nicht besonders weit unter den ba-
den-wirttembergischen Unternehmen verbreitet sind, erwdgen kaum zusatzliche Unter-
nehmen deren Einfiihrung. Nur rund 2 bzw. 3 Prozent der Unternehmen planen die Einfiih-
rung von Risikoanalysen von Geschaftspartnern und Personal-Screenings.

Im Hinblick auf MaBnahmen im Bereich Personal und Geschéftsablauf lasst sich aufgrund
der Ergebnisse der Befragung daher folgendes Fazit ziehen:

Erfreulicherweise sind vertragliche Regelungen vergleichsweise weit verbreitet. Unterneh-
mensrichtlinien zum Umgang mit sensiblen Daten werden in rund zwei Dritteln der befrag-
ten Unternehmen eingesetzt, Arbeitsvertrage mit Wettbewerbs- und Geheimhaltungsklau-
seln sogar in knapp drei Vierteln der Unternehmen. Von aufwendigeren (und kosteninten-
siveren) MaBnahmen, wie etwa Risikoanalysen und Personal-Screenings, macht nur ein gu-
tes Drittel der Unternehmen Gebrauch. Mitarbeiterschulungen zur Pravention von Ausspa-
hungen, Know-how-Abfliissen und Datenmanipulationen werden von etwa der Halfte der
Unternehmen durchgefiihrt. Dieser Wert ist zwar nicht unerfreulich, mit Hinblick auf kiinf-
tige Herausforderungen der Digitalen Transformation (z. B. Industrie 4.0) allerdings lang-
fristig nicht befriedigend.
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2.3 MaBnahmen im Bereich Datensicherheit und
Verschliisselung

Gangige technische Losungen zur Datensicherheit und Verschliisselung sind in den befrag-
ten Unternehmen bereits weit verbreitet. Mit rund 98 Prozent geben nahezu alle befragten
Unternehmen an, dass im Bereich Datensicherheit und Verschliisselung durchgéngig oder
teilweise ein Firewall-System vorhanden ist (vgl. Abb. 3). Die Verschlisselung des externen
Zugriffs Gber VPN-Tunnel wird von rund 72 Prozent der befragten Unternehmen durchgén-
gig oder teilweise genutzt. Zudem ist davon auszugehen, dass auch der GroBteil der Unter-
nehmen, die hier nicht auskunftsfahig waren (rund 16 Prozent) ebenfalls tber einen ver-
schlisselten VPN-Zugriff verfigen. Mobile Gerate sind zumindest bei 63 Prozent der Un-
ternehmen durchgehend oder teilweise verschliisselt im Einsatz.

Abb. 3: Praventions- und SicherheitsmaBBnahmen im Bereich Datensicherheit und
Verschliisselung, in Prozent, 2018

W durchgangig/teilweise vorhanden B Einflihrung geplant
M nicht vorhanden keine Angabe
0,2%
Firewall-System 98% 1%
1%
Verschlisselung des externen 79% 2 1e%
Zugriffs mit VPN-Tunnel . i ] ?
Verschlisselung mobiler Gerate/
Datentrager (z.B. Laptops, 63% 6% 23% 7%
Smartphones, USB-Sticks)

Klassifizierung von Daten
nach Schutzbedarf
(Betriebsgeheimnisse)

0% 20% 40% 60% 80% 100%

Verschlisselter E-Mail-Verkehr
(S/MIME bzw. PGP/GnuPG)

Stichprobe: n=423 Unternehmen. Frage: ,Gibt es in lhrem Unternehmen die folgenden Préventions- und Sicherheits-
maBnahmen?”

Technische Losungen, die nur mit groBerem Aufwand in der IT-Infrastruktur implementiert
werden kénnen, sind weniger weit verbreitet. Die durchgédngige Klassifikation schutzbe-
dirftiger Daten erfolgt bei 58 Prozent der befragten Unternehmen zumindest teilweise. Die
verschlisselte E-Mail-Kommunikation mittels S/MIME bzw. GnuPG/PGP-Zertifikaten erfolgt
nur in gut der Halfte der Unternehmen (rund 54 Prozent).

In Anbetracht der geringen Verbreitung von E-Mail-Verschllsselung unter privaten Nutzern
sind 54 Prozent zunachst zwar ein hoher Wert. Allerdings erklart ein Wert um 50 Prozent in
Unternehmen auch, warum die verschlisselte E-Mail-Kommunikation nicht schneller an
Verbreitung gewinnt. Auch in Unternehmen ist E-Mail-Verschlisselung, anders als etwa der
Einsatz einer Firewall, noch lange kein Mindeststandard fir vertrauliche digitale Kommuni-
kation.
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2.4 MaBnahmen im Bereich IT-Sicherheit in der
Produktion/Industrie

Bei der befragten Unterstichprobe der Produktions- bzw. Industrieunternehmen ab 50 Mit-
arbeitern (n=95) wurden zahlreiche weitere Merkmale erhoben, die ausschlieBlich im Rah-
men der industriellen Produktion relevant sind. Hierbei handelt es sich vor allem um tech-
nische Sicherheitslosungen und fortgeschrittene IT-Systeme, die in der Regel eine arbeits-
teilige IT-Abteilung vor Ort voraussetzen (vgl. Abb. 4).

Im Ergebnis der Befragung stellte sich heraus, dass vor allem physische (IT-)Sicherheit stark
verbreitet ist: Bei rund 85 Prozent der befragten Industrieunternehmen finden Zugangs-
kontrollen zu den sensiblen Bereichen statt, in der Regel als Ergdnzung zur Absicherung
des Firmenareals mit Zugangskontrollen. Mit 94 Prozent ist bei nahezu allen Unternehmen
der Serverbereich besonders physisch abgesichert (vgl. Abb. 4).

Im Vergleich hierzu ist die digitale Absicherung Uberraschend abgeschlagen: Etwa zwei
Drittel der Unternehmen besitzen zwar eine Form des Netzwerk-Monitorings, aber nur rund
ein Viertel der befragten Unternehmen verflgt tber ein durchgehendes Netzwerk-Monito-
ring mit Intrusion-Detection bzw. -Prevention-Systemen. Im Kontext der Abwehr von Cy-
ber-Angriffen kommt der Netzwerkiberwachung eine zentrale Bedeutung zu, leider ist ge-
rade hier festzustellen, dass es in den befragten Unternehmen noch gravierende Defizite in
der zugrundeliegenden Netzwerk-Infrastruktur gibt.

Fur andere, besonders aufwendige SicherheitsmaBnahmen sind vorwiegende Nennungen
in der Kategorie ,nur teilweise vorhanden” weniger problematisch, da besonders auf-
wendige MaBnahmen, wie z. B. Sicherheitszertifizierungen, in der Regel nur bestimmte Sys-
temumgebungen betreffen.

Insofern ist die (mindestens teilweise) Verbreitung von Sicherheitsinformations- und Ereig-
nismanagement-Systemen (SIEM) mit rund 24 Prozent, bzw. von Sicherheitszertifizierungen
(rund 28 Prozent) durchaus ein positives Ergebnis der Befragung. Gleichzeitig wird deutlich,
dass dieser winschenswerte ,Goldstandard” der Informationssicherheit erst von einem
knappen Drittel der befragten Industrieunternehmen erreicht wurde.

Vergleichsweise haufig werden hingegen Managementsysteme fir die Informationssicher-
heit (ISMS) eingesetzt: Diese finden sich bereits in rund der Halfte (rund 52 Prozent) der
befragten baden-wiirttembergischen Industrieunternehmen. In dhnlicher GréBenordnung
(45 Prozent) ist der Anteil der Unternehmen, die Penetrationstests durchfiihren, um
Schwachstellen der eigenen System- und Anlagenkonfiguration zu ermitteln.
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Abb. 4: Praventions- und SicherheitsmaBnahmen im Bereich IT-Sicherheit in der
Produktion, in Prozent, 2018

B durchgédngig vorhanden M teilweise vorhanden B Einflhrung geplant
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(Intrusion-Detection/-Prevention) Rl 5% 9%

Videolberwachung besonders

O, 0,
sensibler Bereiche 36% 4%

Starke Authentifizierung
(2-Faktor-Auth., 41% 8% 35% 5%
Hardware-Token, etc.)

Managementsystem fur

O, 0, 0, 0, 0O,
IT-Sicherheit (ISMS) 25% 2t e 20 e
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Event-Management-System (SIEM)

Abhérschutz fir |G

9 o,
TK-Anlagen/ Réume  IIRRCAL 66% 18%

0% 20% 40% 60% 80% 100%

Stichprobe: n= 95 Industrieunternehmen ab 50 Mitarbeitern. Frage: ,Gibt es in lhrem Unternehmen die folgenden
Préventions- und SicherheitsmalBnahmen?”



SiFo-Studie 2018/2019: Gefahrdungen in baden-wiirttembergischen Unternehmen Seite 11

3 Risiken und Herausforderungen der
Digitalen Transformation

Neben den bereits ergriffenen Préventions- und SicherheitsmaBnahmen bilden die Risiken
und Herausforderungen der Digitalen Transformation einen weiteren Schwerpunkt der Er-
hebung. Zunachst wird hierbei in diesem Kapitel auf die konkreten Risiken flir Geschéfts-
und Betriebsgeheimnisse eingegangen, im darauffolgenden Abschnitt stehen die ldnger-
fristigen Herausforderungen der Digitalen Transformation im Vordergrund. Im dritten Ab-
schnitt des Kapitels wird dargestellt, wie die befragten Unternehmen den Einsatz von un-
terschiedlichen Unterstiitzungsinstrumenten beurteilen.

3.1 Angriffsrisiko auf Geschifts- und Betriebs-
geheimnisse

Die befragten baden-wirttembergischen Unternehmen sehen vor allem in ungezielten
technischen Angriffen ein hohes Risiko flr die eigenen Geschafts- und Betriebsgeheim-
nisse. Ungezielte technische Angriffe werden von rund 41 Prozent der befragten Unterneh-
men als hohes Risiko bewertet. Gezielte technische Angriffe werden von rund 27 Prozent
mit einem hohen Risiko beurteilt (vgl. Abb. 5).

Im Gegensatz dazu wird das Angriffsrisiko durch eigene Mitarbeiter oder externe Vertrags-
partner als gering eingeschatzt. Mindestens zwei Drittel der befragten Unternehmen sehen
sowohl durch eigene Mitarbeiter als auch durch externe Personen bzw. Unternehmen le-
diglich eine geringe Gefahr.

Abb. 5: Unternehmenseinschiatzung zum Angriffsrisiko auf Geschafts- und
Betriebsgeheimnisse in den nachsten vier Jahren, in Prozent, 2018

W Hoch m Mittel M Gering Keine Angabe

Ungezielte technische Angriffe 41% 30% PAYS

Gezielte technische Angriffe

Eigene Mitarbeiter [EREOZENEF:T78

Externe Personen
bzw. Unternehmen [E/SNVA7S
(z.B. Vertragspartner)

0% 20% 40% 60% 80% 100%

Stichprobe: n=423 Unternehmen. Frage: ,Wie hoch schdétzen Sie das Risiko von Angriffen auf die Geschdfts- und
Betriebsgeheimnisse lhres Unternehmens in den ndchsten vier Jahren ein?"
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Das klassische Risikoszenario der Wirtschaftsspionage und Konkurrenzausspdhung, in dem
die eigenen Mitarbeiter Geschafts- oder Betriebsgeheimnisse entwenden, wird somit vier-
mal geringer eingeschatzt als das Risiko, Opfer eines ungezielten Angriffes zu werden.

Die Ergebnisse der Risikoeinschatzung liefern ein bemerkenswertes Ergebnis. Den Unter-
nehmen ist die abstrakte Gefahrdung durch Cyber-Angriffe deutlich starker bewusst als das
klassische Risiko des Know-how-Abflusses durch das Verhalten der eigenen Mitarbeiter.
Statt einer Awareness fiir die Gefahrdungslage mangelt es somit eher an einer Awareness
fir geeignete Praventions- und SicherheitsmaBnahmen, um ein befriedigendes Schutz-
niveau sicherzustellen.

3.2 Herausforderungen der Digitalen Transformation
fiir Industrieunternehmen

Die zunehmende Vernetzung der deutschen Wirtschaft, insbesondere durch die fortschrei-
tende Digitale Transformation, sorgt dafir, dass immer mehr Daten digital zugédnglich und
damit auch angreifbar werden. Daher wurden die baden-wiirttembergischen Industrieun-
ternehmen mit mehr als zehn Mitarbeitern (n=137), neben der Einschatzung des zukiinfti-
gen Angriffsrisikos auf Geschafts- und Betriebsgeheimnisse, zusétzlich nach den spezifi-
schen Herausforderungen der Digitalen Transformation in Industrieunternehmen befragt.

Die kiinftigen strategischen Herausforderungen der Digitalen Transformation werden von
Industrieunternehmen insbesondere im Bereich der internen und externen Vernetzung der
Produktionsanlagen als hoch eingeschéatzt: Rund 52 Prozent der befragten Unternehmen
schatzen diese als hoch ein (vgl. Abb. 6).

Auch das Cloud Computing wird von rund 45 Prozent der Unternehmen als groBe Heraus-
forderung gesehen, nur 19 Prozent der befragten Unternehmen sehen im Cloud Computing
lediglich geringe Herausforderungen auf sich zukommen.

Die Maschine-zu-Maschine-Kommunikation im Kontext des Internets der Dinge und die
auftragsgesteuerte Produktion in Wertschopfungs-Netzwerken stellen ein gutes Drittel der
befragten Unternehmen vor groBe Herausforderungen.

Durch den Einsatz des neuen Mobilfunkstandards 5G in der Produktion und Logistik ent-
stehen neue Herausforderungen fir Industrieunternehmen. Diese kdnnen zwar durch ver-
netzte Produktionsabldufe einen héheren Automatisierungsgrad erreichen und 5G u.a. zur
digitalisierten Lagerverwaltung einsetzen. Allerdings erfordert die hdhere Vernetzung zu-
gleich eine Zunahme an IT-SicherheitsmaBnahmen, da die Angriffsflache fiir Spionage und
Sabotage deutlich erhéht wird.

Diese Herausforderungen durch 5G werden jedoch von den meisten Unternehmen eher als
nachrangig betrachtet. Rund 40 Prozent der befragten Unternehmen beurteilen diese als
gering. Nur rund 14 Prozent beurteilen die spezifischen Herausforderungen durch den 5G-
Einsatz als hoch.
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Abb. 6: Unternehmenseinschitzung zu den Herausforderungen der digitalen
Transformation, in Prozent, 2018

H Hoch m Mittel ™ Gering Keine Angabe

Interne und externe Vernetzung von

() 0, 0, 0,
Produktionsanlagen 22% 14% L 1%
Cloud Computing 45% 27% VO 9%
Maschine-zu-Maschine-Kommunikation 379 0% 24% 18%
(M2M) und das Internet der Dinge (IoT) ° e . ?
Auftragsgesteuerte Produktion in 379 15% 279 20%
Wertschopfungs-Netzwerken ° . . ?
Einsatz von 5G in Produktion und Logistik EMEEA 23% 39% 24%

0% 20% 40% 60% 80% 100%

Stichprobe: n=137 Industrieunternehmen mit mind. zehn Mitarbeitern. Frage: ,Wie hoch schdtzen Sie die folgenden
Herausforderungen im Kontext der digitalen Transformation fiir Ihr Unternehmen ein?”

Im Ergebnis lasst sich feststellen, dass die zunehmende interne und externe Vernetzung
von Produktionsanlagen von den befragten Unternehmen als die groBte Herausforderung
der digitalen Transformation angesehen wird. Wenig lberraschend wird das, mit der exter-
nen Vernetzung eng verwandte, Cloud Computing von den befragten Unternehmen als
dhnlich herausfordernd eingeschatzt.

3.3 Unterstiitzungsbedarfe der baden-wiirttembergi-
schen Unternehmen

Im Kontext der kiinftigen Risiken und Herausforderungen wurde ebenfalls erhoben, welche
spezifischen Angebote und FordermaBnahmen von den Unternehmen als sinnvoll angese-
hen werden, um sie beim Prozess der Digitalen Transformation zielgerichtet zu unterstiitzen
(vgl. Abb. 7).

Mit rund 69 Prozent formuliert der berwiegende Teil der baden-wiirttembergischen Un-
ternehmen den Wunsch nach Leitfaden zur IT- und Unternehmenssicherheit (vgl. Abb. 7).
Far rund 42 Prozent der Unternehmen wéren darliber hinaus auch Informationen zu bran-
chenspezifischen Sicherheitslésungen und -standards interessant.

In Schulungsangeboten sieht rund die Halfte der befragten Unternehmen eine sinnvolle
Unterstiitzung far ihr Unternehmen.
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Abb. 7: Gewiinschte Unterstiitzungsangebote der Unternehmen, in Prozent, 2018

Bereitstellung von Leitfaden zur
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Stichprobe: n=423 Unternehmen. Frage: ,In welchen Bereichen wiirden Sie sich verstdrkt Unterstiitzungsangebote
wiinschen?” (Mehrfachnennungen moglich)

Méglichkeiten zur Erstberatung im Unternehmen werden, ebenso wie Ubersichten zu ba-
den-wirttembergischen Anbietern und Dienstleistern von Sicherheitsldsungen, noch von
rund einem Drittel der befragten Unternehmen als sinnvolle Unterstlitzungsangebote an-
gesehen. Spezielle Themenangebote zur Industrie 4.0, z. B. zum Mobilfunkstandard 5G oder
zum Internet der Dinge (loT), werden nur noch von rund 17 Prozent der befragten Unter-
nehmen als Unterstltzungsbedarf artikuliert.

Der iberwiegende Wunsch nach Leitfaden zur IT- und Unternehmenssicherheit zeigt, dass
die befragten Unternehmen an strukturierten, allgemein glltigen Informationen zu IT- und
Unternehmenssicherheit (Best Practices, Stand der Technik, usw.) interessiert sind. Zudem
zeigen die Befragungsergebnisse, dass die Unternehmen in der Aufklarung und Schulung
ihrer Mitarbeiter ein sinnvolles Unterstltzungspotenzial sehen.
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Informationsangebote in Baden-Wiirttemberg

Zahlreiche Institutionen und Organisationen in Baden-Wiurttemberg informieren umfang-
reich und regelméBig zu den Themenkomplexen IT- und Unternehmenssicherheit. Jedoch
unterscheidet sich der Bekanntheits- und Nutzungsgrad der Informationsangebote (vgl.
Abb. 8).

Die Angebote der Kammern haben dabei die mit deutlichem Abstand hdchste Relevanz fir
die befragten Unternehmen: 82 Prozent der befragten Unternehmen kennen die Angebote
bzw. haben diese schon genutzt.

Fur viele Unternehmen sind zudem die Angebote der regionalen Wirtschaftsvereinigungen,
des Landesamtes fiir Verfassungsschutz und des Landeskriminalamts mit seiner zentralen
Ansprechstelle Cybercrime (ZAC) relevant: Diese Angebote kennen bzw. nutzen rund 53 bis
59 Prozent der befragten baden-wirttembergischen Unternehmen.

In der Nutzung fiihren sowohl die Angebote der Kammern (rund 39 Prozent) als auch die
Angebote der regionalen Wirtschaftsvereinigungen (26 Prozent) die Liste an. Andere Infor-
mationsangebote wurden von weniger als 10 Prozent der befragten Unternehmen bereits
genutzt. Die Angebote des Verfassungsschutzes und des Landeskriminalamtes sind mit 48
bzw. 43 Prozent jedoch vielen der befragten Unternehmen bekannt.

Abb. 8: Nutzung der Informationsangebote von baden-wiirttembergischen
Organisationen, in Prozent, 2018

B Angebot schon genutzt B Angebot bekannt, aber nicht genutzt

Kammern (BWIHK, IHKs,
Handwerkskammern etc.)

Regionale Wirtschaftsvereinigungen
(LVI, VDMA, Innungen, 26% 33% 59%
Fachverbdande des Handwerks etc.)
Landesamt fur Verfassungsschutz 79 48% 559
Baden-Wirttemberg (LfV) - - °

LKA, inkl. ,Zentrale Ansprechstelle
Cybercrime" (ZAC) Baden-Wirttemberg

Kompetenzzentrum IT-Sicherheit b 5 o

(Forschungszentrum Informatik, FZI) 6% 30% 36%
Allianz flr Sicherheit in der Wirtschaft 5% 21%
Baden-Wiirttemberg (ASW) (34 ?

0% 20% 40% 60% 80% 100%

39% 44% 82%

9% 44% 53%

Stichprobe: n=423 Unternehmen. Frage: ,Kennen oder nutzen Sie die Informationsangebote folgender Einrichtun-
gen?”



SiFo-Studie 2018/2019: Gefahrdungen in baden-wiirttembergischen Unternehmen Seite 16

Uberregionale Informationsangebote

Die Angebote der jeweiligen Branchenverbénde sind rund 63 Prozent der befragten Unter-
nehmen bekannt und wurden von rund 27 Prozent bereits genutzt. Die Informationsange-
bote des BSI (inkl. ,Allianz fiir Cyber-Sicherheit”) haben einen dhnlich hohen Nutzungsgrad
von rund 22 Prozent der befragten Unternehmen (vgl. Abb. 9).

Angebote der IT-Fachverbande sind rund 53 Prozent der Unternehmen bekannt, werden
allerdings nur durch weitere rund 11 Prozent genutzt. Das vor rund drei Jahren gestartete
Informationsportal der ,Initiative Wirtschaftsschutz” ist bereits rund 18 Prozent der Unter-
nehmen bekannt, wurde allerdings erst von rund 3 Prozent der Unternehmen aktiv genutzt.

Abb. 9: Nutzung der Informationsangebote iiberregionaler Organisationen,
in Prozent, 2018

B Angebot schon genutzt B Angebot bekannt, aber nicht genutzt

Branchenverbande lhrer Branche 27% 35% 63%

IT-Fachverbande (z.B. Bitkom) 11% 42% 53%
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Stichprobe: n=423 Unternehmen. Frage: ,Kennen oder nutzen Sie die Informationsangebote folgender Einrichtun-
gen?”
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4 Fall- und Schadensanalyse

In diesem Kapitel werden die Félle von Datenabziigen und Datenmanipulationen analysiert,
von denen die baden-wirttembergischen Unternehmen in den letzten vier Jahren betroffen
waren.

4.1 Unbefugte Zugriffe auf schutzwiirdige Daten

Rund 16 Prozent aller befragten Unternehmen in Baden-Wirttemberg geben an, dass sie
in den letzten vier Jahren unbefugte Zugriffe auf schutzwiirdige Daten des Unternehmens
verzeichnet haben oder unbefugte Zugriffe vermuten (vgl. Abb. 10).

Die befragten GroBunternehmen (iber 249 Mitarbeiter) sind am stérksten von unbefugten
Zugriffen betroffen. In den vergangenen vier Jahren verzeichneten GroBunternehmen mit
rund 23 Prozent signifikant hohere Zugriffs- und Verdachtsfélle als mittlere Unternehmen
(rund 16 Prozent) und Kleinunternehmen (rund 14 Prozent).

Abb. 10: Unbefugter Zugriff* auf schutzwiirdige Daten des Unternehmens
in den letzten vier Jahren, in Prozent, 2015-2018

M Ja bzw. Verdacht ~ ® Nein Weil3 nicht/keine Angabe

Alle Unternehmen 16% 78% 5%

GroBunternehmen PR 67% 10%
Mittlere Unternehmen 16% 80% 4%

Kleinunternehmen 14% 82% %

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

*, Zugriff” umfasst sowohl Datenabziige als auch Datenmanipulationen
Stichprobe: n=423 Unternehmen. Frage: ,Haben Unbefugte in den letzten vier Jahren Zugriff auf schutzwiirdige
Daten Ihres Unternehmens erlangt?”

Die Haufigkeit von unbefugten Zugriffen auf schutzwiirdige Daten Uber einen Vier-Jahres-
Zeitraum wird von 32 Prozent der von unbefugten Zugriffen betroffenen Unternehmen
(n=69) mit ein bis drei Vor- und Verdachtsfillen beziffert (vgl. Abb. 11). 13 Prozent der
betroffenen Unternehmen schatzen die Haufigkeit unbefugter Zugriffe auf vier bis sechs
Falle, 6 Prozent der Unternehmen gehen von sieben bis zehn Vor- und Verdachtsfallen in
den letzten vier Jahren aus. Weitere 13 Prozent der betroffenen Unternehmen schatzen,
dass sie mehr als 10 Ereignisse mit unbefugtem Zugriff in den vergangen vier Jahren erlitten
haben.



SiFo-Studie 2018/2019: Gefahrdungen in baden-wiirttembergischen Unternehmen Seite 18

Abb. 11: Anzahl unbefugter Zugriffe auf schutzwiirdige Daten in den letzten vier
Jahren bei den betroffenen Unternehmen, in Prozent, 2018

32%_\
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B Unbekannt

Stichprobe: n=69 Unternehmen mit Vorfdllen oder Verdachtsfdllen in den letzten vier Jahren.

Frage: ,Wie viele Vor- und Verdachtsfdlle (unbefugter Zugriff) gab es in lhrem Unternehmen in den letzten vier
Jahren? Bitte schdtzen Sie die ungefdhre Anzahl der Vor- und Verdachtsfille in lhrem Unternehmen in den letzten
vier Jahren.”

Ein groBes Problem fiir die Quantifizierung von unbefugten Zugriffen ist deren Detektion.
36 Prozent der befragten Unternehmen, die innerhalb der letzten vier Jahre unbefugte Zu-
griffe verzeichneten, konnen die Anzahl der Vor- und Verdachtsfélle nicht ndher beziffern.

Hierin zeigen sich die gravierenden Folgen durch Defizite bei NetzwerkiiberwachungsmaB-
nahmen, welche die Befragung bei der Ausstattung mit Netzwerkiberwachungstechnik er-
geben hat: Nur 26 Prozent aller Unternehmen verfligen Gber eine durchgehende Netzwerk-
protokollierung (vgl. Kapitel 2.4). In Folge sieht sich tber ein Drittel der von unbefugten
Zugriffen betroffenen Unternehmen auBer Stande, die Haufigkeit unbefugter Zugriffe tber-
haupt zu quantifizieren.

4.2 Gefahrdungsfaktoren im Unternehmen

Bei den Zugriffswegen ins Unternehmen kdnnen menschliche und technische Gefdhrdungs-
faktoren unterschieden werden.

Menschliche Gefdhrdungsfaktoren

Der digitale Identitatsmissbrauch, bei dem Mitarbeiter vertrauliche Informationen irrtim-
lich preisgeben, z. B. durch Social Engineering oder Phishing, wird mit rund 39 Prozent am
haufigsten von den betroffenen Unternehmen genannt (vgl. Abb. 12). An zweiter Stelle
steht die Unachtsamkeit von Mitarbeitern, die von rund 28 Prozent der betroffenen Unter-
nehmen angegeben wird. Untreue bzw. Betrug von (ehemaligen) Mitarbeitern sowie die
bewusste und versehentliche Datenweitergabe bei Dienstleistern und Geschaftspartnern
werden von rund einem Flinftel der betroffenen Unternehmen als Zugriffswege ins Unter-
nehmen genannt.
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Abb. 12: Menschliche Gefidhrdungsfaktoren im Unternehmen, in Prozent, 2018
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Stichprobe: n=69 Unternehmen mit Vorfdllen oder Verdachtsfdllen in den letzten vier Jahren. Frage: ,Auf welchen
Wegen haben Unbefugte Zugriff erhalten?” (Mehrfachnennungen mdéglich)

Formen des digitalen Identitatsmissbrauchs (infolge von Social Engineering und Phishing-
Attacken) haben klassische Arten der Ausspdhung vom Spitzenplatz verdrangt: Wahrend
der Innentéater — ein klassischer Gefdhrdungsfaktor im Unternehmen fir Industriespionage
—von 22 Prozent der betroffenen Unternehmen genannt wird, werden Formen des digitalen
Identitatsmissbrauchs von nahezu doppelt so vielen betroffenen Unternehmen als Gefah-
renfaktor benannt (rund 39 Prozent).

Technische Gefdhrdungsfaktoren

Der mit Abstand haufigste technische Gefahrdungsfaktor von Unternehmen sind Cyber-
Angriffe: Bei 58 Prozent der betroffenen Unternehmen erfolgte der unbefugte Zugriff auf
diesem Weg (vgl. Abb. 13). Das Abfangen digitaler Kommunikation wie Email, FTP, VoIP etc.
war bei rund 36 Prozent der befragten Unternehmen die Ursache fiir einen unbefugten
Zugriff. Weiterhin wurde der Verlust und Diebstahl von Speichermedien von 13 Prozent der
betroffenen Unternehmen als technischer Zugriffsweg genannt.

Ein Einbruch als Ursache von unbefugten Zugriffen (rund 7 Prozent) oder das Abhéren von
Besprechungen bzw. betrieblichen Geschéaftsraumen (rund 1 Prozent) wurde hingegen nur
von wenigen betroffenen Unternehmen als Zugriffsweg genannt.
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Abb. 13: Technische Gefahrdungsfaktoren im Unternehmen, in Prozent, 2018

Abfangen digitaler Kommunikation 36%
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Stichprobe: n=69 Unternehmen mit Vorfdllen oder Verdachtsfdllen in den letzten vier Jahren. Frage: ,Auf welchen
Wegen haben Unbefugte Zugriff erhalten?” (Mehrfachnennungen mdéglich)

4.3 Cyberangriffe

Zwei Drittel der in den letzten vier Jahren von Cyberangriffen betroffenen Unternehmen
(n=40) machen als Ursache vor allem Verschllsselungstrojaner aus: So geben rund 67 Pro-
zent der betroffenen Unternehmen an, von sogenannter ,Ransomware” angegriffen wor-
den zu sein (vgl. Abb. 14). Bei rund 49 Prozent der Unternehmen wurden Angriffe dariiber
hinaus durch Hacking und Manipulationen durchgefiihrt. 41 Prozent der von Cyberangrif-
fen betroffenen Unternehmen geben an, dass lber Schad- und Spionageprogramme un-
befugter Zugang zu Daten erzielt wurde.

Deutlich weniger Unternehmen, rund 18 Prozent, waren von der Verhinderung von Diens-
ten (z. B. DDoS- oder DoS-Attacken) betroffen.

Auch die hoch entwickelten ,mehrstufig-kombinierten Cyber-Angriffe” (APT) stellen mitt-
lerweile mehr als nur eine theoretische Gefahr dar: Rund 10 Prozent der von Cyberangriffen
betroffenen Unternehmen gaben an, dass sie Ziel von mehrstufig-kombinierten Cyber-An-
griffen wurden. Dabei werden APT-Angriffe auch verstarkt durch auslandische Nachrich-
tendienste vorgenommen. Diese erreichen ein anhaltend hohes qualitatives Niveau und
sind aktuell wie kiinftig eine hohe Gefahrdung fir die Informationssicherheit. Die Komple-
xitat des Angriffsszenarios wird hierbei standig verfeinert. Flr Betroffene ist es daher immer
schwerer, insbesondere staatlich gesteuerte Cyberangriffe rechtzeitig — bzw. Gberhaupt -
zu erkennen.
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Abb. 14: Arten von Cyber-Angriffen auf baden-wiirttembergische Unternehmen in
den letzten vier Jahren, in Prozent, 2015-2018
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Stichprobe: n=40 Unternehmen, die von Cyber-Angriffen betroffen waren. Frage: ,Bitte erldutern Sie, welchen Cyber-
Angriffen Sie ausgesetzt waren.” (Mehrfachnennungen méglich)

4.4 SchadensausmaB durch unberechtigte Zugriffe

Unberechtigte Zugriffe kdnnen zum Teil gravierende Folgen fiir ein Unternehmen haben:
10 Prozent der Unternehmen mit Vor- und Verdachtsfallen in den letzten vier Jahren (n=69)
geben das unmittelbare Schadensausmal durch die Wiederherstellung bzw. den Ersatz be-
troffener Systeme als gravierend an, weitere 12 Prozent geben die dadurch unmittelbar
entstandenen Wiederherstellungs- bzw. Ersatzkosten als hoch an (vgl. Abb. 15). Die Scha-
den fir Produktionsausfall, Schadensermittlungen, Krisenmanagement und Drittschaden
wurden hingegen nur von weniger als 10 Prozent der betroffenen Unternehmen als hoch
bzw. gravierend eingestuft. Rund zwei Drittel der Unternehmen klassifizieren das Schadens-
ausmal in diesen Kategorien als niedrig bzw. als unbedeutend (vgl. Abb. 15).
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Abb. 15: AusmaB (Kosten) der unmittelbaren Schiaden durch unerlaubte
Datenzugriffe, in Prozent, 2018
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Stichprobe: n=69 Unternehmen mit Vor- und Verdachtsfdllen in den letzten vier Jahren, Skala: 1 (unbedeutend) bis
5 (gravierend). Frage: ,Wie bedeutsam waren die unmittelbaren Schdden fiir Ihr Unternehmen infolge von Know-
how-Abfliissen und Ausspdhungen in den letzten vier Jahren?”

Zuséatzlich zum SchadensausmaB wurden auch absolute Schadenshdhen der Vorfalle mit
unerlaubten Datenzugriffen abgefragt. Hierbei zeigte sich, dass samtliche Branchen von
Vorfallen betroffen sind und deren unmittelbare Schaden schnell fiinfstellige Summen er-
reichen konnen.

Abb. 16: Individuelle Schadenssummen durch Vorfille in den letzten vier Jahren
(Beispiele betroffener Unternehmen), 2018
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und Mehraufwand inkl. Software 250.000.- Schaden

Stichprobe: n=31 Unternehmen mit signifikanten, bezifferbaren Schidden aus Vor- und Verdachtsfdllen in den letzten
vier Jahren. Frage: ,Wie hoch schdtzen Sie die Summe der unmittelbaren Schdden, die Ihrem Unternehmen aufgrund
der eben genannten Vorfélle in den letzten vier Jahren entstanden ist?”
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Im mittleren Schadensbereich lagen die gemeldeten Schadenssummen oft zwischen 20.000
und 50.000 Euro — unabhéngig von der GroBe der betroffenen Unternehmen. Fir kleine
Unternehmen kdnnen daher schon begrenzte Schadensereignisse mit Schadenssummen
zwischen 20.000 und 50.000 Euro erhebliche wirtschaftliche Auswirkungen mit sich bringen.
Bei GroBunternehmen liegen die erhobenen Schadenssummen deutlich héher, so wurde
von Schadensereignissen mit 250.000 Euro, bzw. von mehr als 800.000 Euro Schadens-
summe berichtet.

Abb. 17: Durchfiihrung eines internen Schadenscontrolling bei den betroffenen
Unternehmen, in Prozent, 2018
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Stichprobe: n=53 Unternehmen mit Vor- und Verdachtsfillen in den letzten vier Jahren und bedeutenden unmittel-
baren Schéden (=mind. Angabe ,3" bei Skala: T-unbedeutend bis 5-gravierend). Frage: ,Wurde ein internes Scha-
denscontrolling durchgefiihrt, indem die entstandenen finanziellen Schéden exakt bestimmt wurden?”

Die Bezifferung der Schadenshdhe ist aufgrund eines fehlenden Schadenscontrolling fir
kaum ein Unternehmen exakt moglich: So fiihren nur rund 6 Prozent der betroffenen Un-
ternehmen, die unerlaubte Zugriffe auf Daten und bedeutende unmittelbare Schaden ver-
zeichneten (n=53), ein internes Schadenscontrolling durch. Rund 15 Prozent fiihren teil-
weise ein internes Schadenscontrolling durch, wahrend mit rund 74 Prozent der Grofteil
der betroffenen Unternehmen kein internes Schadenscontrolling durchfihrt.
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Abb. 18: Getitigte Schadensmeldung an eine Versicherung bei den betroffenen
Unternehmen, in Prozent, 2018

Weil3 nicht/
keine Angabe
Ja

13%
4%

_—

Teilweise
8%

Stichprobe: n=53 Unternehmen mit Vor- und Verdachtsfllen in den letzten vier Jahren und bedeutenden unmittel-
baren Schéden (=mind. Angabe ,3" bei Skala: 1-unbedeutend bis 5-gravierend). Frage: ,Wurden entstandene Schd-
den der Versicherung gemeldet?”

Auch werden Schaden nur in wenigen Fallen zur Regulierung an eine Versicherung gemel-
det (vgl. Abb. 18). Rund vier Prozent der betroffenen Unternehmen (n=53) gaben an, dass
sie ihre entstandenen Schaden ihrer Versicherung gemeldet haben, weitere rund acht Pro-
zent der Unternehmen gaben an, dass sie Schaden zumindest teilweise an ihre Versiche-
rung meldeten. Rund 76 Prozent der betroffenen Unternehmen gaben an, dass sie keine
Schadensmeldung an ihre Versicherung abgegeben haben. Allerdings muss bei diesen Er-
gebnissen berlcksichtigt werden, das Cyber-Versicherungen eine noch verhéaltnismaBig
junge Versicherungssparte darstellen und nicht alle Unternehmen Gber entsprechende Po-
licen verfligen.

4.5 Deliktverfolgung und Taterattribution

Die befragten Unternehmen mit Vor- oder Verdachtsfallen (n=69) gaben an, dass unbe-
rechtigte Zugriffe auf schutzwirdige Daten in rund 48 Prozent der Falle eher zufallig durch
Mitarbeiter entdeckt werden (vgl. Abb. 19). In gleichem Umfang gaben die befragten Un-
ternehmen mit Vor- oder Verdachtsfallen an, dass Zugriffe Gber technische, automatisierte
Sicherheitssysteme wie Firewalls oder Virenscanner erkannt wurden (48 Prozent).

Mitarbeiter aus der IT-Abteilung bzw. der Unternehmens- und IT-Sicherheit werden von
rund 32 Prozent der betroffenen Unternehmen als Entdecker von unberechtigten Zugriffen
angegeben, wahrend externe Hinweise durch Kunden, Dienstleister oder anonyme Tippge-
ber nur bei rund 20 Prozent der Unternehmen zur Entdeckung des Angriffs beitrugen.
Externe Hinweise durch Ermittlungsbehorden flihrten bei sechs Prozent der befragten Un-
ternehmen zur Aufdeckung eines Angriffs, die anderenfalls unentdeckt geblieben waren.
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Abb. 19: Entdeckung des Angriffs, in Prozent, 2018
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Stichprobe: n=69 Unternehmen mit Vorféllen oder Verdachtsfdllen in den letzten vier Jahren. Frage: ,Wie bzw. durch
wen wurden die Angriffe zundchst entdeckt?” (Mehrfachnennungen méglich)

Am héufigsten mit rund 61 Prozent wird von den betroffenen Unternehmen angegeben,
dass Angriffe keinem bestimmten Bereich galten, sondern es sich um ungezielte Angriffe
auf das Unternehmen handelte (vgl. Abb. 20). Bei gezielten Angriffen wurde am haufigsten
der Bereich Finanzen/Buchhaltung mit rund 15 Prozent angegeben. Weitere aufgefiihrte
Bereiche wie Marketing und Vertrieb oder die Geschaftsfiihrung wurden jeweils nur von
unter 10 Prozent der betroffenen Unternehmen genannt.
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Abb. 20: Angegriffener Bereich im Unternehmen, in Prozent, 2018
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Stichprobe: n=69 Unternehmen mit Vorfdllen oder Verdachtsfdllen in den letzten vier Jahren. Frage: ,Wurde ein
bestimmter Bereich innerhalb des Unternehmens angegriffen?” (Mehrfachnennungen méglich)

Die Tater bzw. Verursacher der Vorfalle sind rund 68 Prozent der betroffenen Unternehmen
unbekannt. In rund 19 Prozent sind die Tater den betroffenen Unternehmen teilweise be-
kannt. Lediglich bei rund neun Prozent der Unternehmen sind die Tater bzw. Verursacher
der Vorfdlle bekannt oder es gibt konkrete Vermutungen zu den Tatern.
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Abb. 21: Bekanntheit der Tater bzw. Verursacher der Vorfille, in Prozent, 2018
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Stichprobe: n=69 Unternehmen mit Vorfdllen oder Verdachtsfdllen in den letzten vier Jahren. Frage: ,Sind die Tdter

bzw. Verursacher bekannt oder gab es konkrete Vermutungen?”

Bei den Tatern, deren Identitdt ermittelt werden konnte, handelt es sich mit 58 Prozent
haufig um externe Tater ohne eine bekannte Geschaftsbeziehung (vgl. Abb. 22). Die Tater
mit (ehemaliger) Geschaftsbeziehung kommen in Summe auf 74 Prozent der Nennungen:
Ehemalige Mitarbeiter werden von rund 32 Prozent und eigene Sach- und Facharbeiter von
rund 26 Prozent der Unternehmen (n=20) als Tater aufgefiihrt. Das eigene Management
wird von rund finf Prozent der befragten Unternehmen als Personenkreis der Tater ge-
nannt. Werkstudenten, Diplomanden oder Praktikanten sowie Subunternehmen, Lieferun-
gen und Dienstleiter fallen mit je finf Prozent ebenfalls unter den bekannten Personenkreis
der Tater.

Abb. 22: Personenkreis der Tater, in Prozent, 2018
Externe Tater ohne bekannte _ 58%
Geschéftsbeziehungen °
Ehemalige Mitarbeiter - 32%
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Subunternehmen, Lieferanten, Dienstleister I 5%
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Stichprobe: n=20 Unternehmen, denen die Tdter bzw. Verursacher (teilweise) bekannt sind. Frage: ,Aus welchen
Personenkreisen stammen die bekannten Tdter bzw. Verursacher?” (Mehrfachnennungen méglich)

Zu den externen Tatern mit bekannten Geschéaftsbeziehungen zéhlen mit rund elf Prozent
Wettbewerber des Unternehmens sowie mit rund finf Prozent Subunternehmen, Lieferan-
ten und Dienstleister.
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Abb. 23: Herkunft der Tater, in Prozent, 2018
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Stichprobe: n=20 Unternehmen, denen die Tdter bzw. Verursacher (teilweise) bekannt sind. Frage: ,Aus welchen
Regionen kamen die lhnen bekannten Tdter bzw. Verursacher?” (Mehrfachnennungen méglich)

Von den Unternehmen, denen die Tater bzw. Verursacher der Vorfdlle bekannt sind (n=20),
nennen 70 Prozent Deutschland als das Herkunftsland der Tater bzw. des unbefugten Da-
tenzugriffs (vgl. Abb. 23). Russland und Osteuropa werden mit 25 bzw. 20 Prozent als hdu-
figster auslandischer Herkunftsort genannt. China und die westeuropaischen Lander sind
nach Angaben der betroffenen Unternehmen jeweils in zehn Prozent der Falle das Her-
kunftsland. Nordamerika und andere Regionen sind mit jeweils fiinf Prozent eher selten fir
Angriffe verantwortlich.
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5 Handlungsempfehlungen

Die Befragungsergebnisse haben eine Reihe von Praventions- und SicherheitsmalBnahmen
aufgezeigt, bei denen noch Optimierungspotenziale bestehen, um baden-wirttembergi-
sche Unternehmen im Hinblick auf alte und neue Herausforderungen durch Ausspahungen,
Know-how-Abfliisse und Datenmanipulationen besser zu schitzen.

Zudem konnten Unternehmen ihre eigenen Wiinsche und Unterstiitzungsbedarfe inner-
halb der Befragung artikulieren, so dass in der Zusammenschau der verschiedenen Teile
der Befragung eine Reihe von Handlungsempfehlungen entstanden sind, um insbesondere
kleine und mittlere Unternehmen kiinftig zielgenauer vor den Gefahren fiir die IT-Sicherheit
zu informieren. Die folgende Abbildung (vgl. Abb. 24) gewihrt eine Ubersicht (iber die aus
der Befragung resultierenden Handlungsempfehlungen, die anschlieBend naher ausgefiihrt
werden.

Abb. 24: Ubersicht iiber die Handlungsempfehlungen

Ergebnis aus SiFo-Befragung 2018/19 Handlungsempfehlung
* Meist gewiinschtes Unterstiitzungs- > Bereitstellung von Leitfaden iiber
angebot: Leitfiden zur IT- und Kammern, Verbande und regional
Unternehmenssicherheit verankerten Initiativen
* Mangelnde Awareness fiir » Erstellung von Schulungskonzepten,
Gefahrdungsfaktoren, insbesondere Durchfithrung von Schulungen
Phishing und Social Engineering zur Mitarbeiter-Awareness

» Gezielte Beratung zur

* Unterschatztes Risiko: verschliisselten Kommunikation

Abfangen digitaler Kommunikation

(z.B. E-Mail)
* Bislang kaum systematische » Sensibilisierung , Netzwerk-
Uberwachung des Netzwerkverkehrs Monitoring” v.a. iiber
in Unternehmen vorhanden Branchenverbande und Allianz 4.0

Praxisorientierte Leitfdden

Am héufigsten wurde der Wunsch nach Leitfaden zur IT- und Unternehmenssicherheit
geduBert (vgl. Abb. 7). Obwohl es bereits eine Reihe von allgemein verstandlichen Sicher-
heitsratgebern von Organisationen und Sicherheitsinitiativen gibt (etwa vom Bundesamt
fur Sicherheit in der Informationstechnik oder der Allianz flir Sicherheit in der Wirtschaft),
scheinen diese die Informationsbediirfnisse der Unternehmen noch nicht hinreichend zu
befriedigen.

Die Ergebnisse der Befragung legen nahe, dass die Existenz dieser Ratgeber in der Praxis
nicht gentigend bekannt ist, da vor allem Informationen zu IT-Sicherheitsthemen Gber Kam-
mern und Branchenverbande rezipiert werden. Spezialisierte Angebote zur IT-Sicherheit
richten sich tendenziell eher an groBere Unternehmen mit entsprechendem Fachpersonal
und werden dementsprechend nur von einem kleinen Teil der Unternehmen aktiv genutzt.

Um dem Wunsch nach allgemein verstandlichen Sicherheitsratgebern nachzukommen, ver-
offentlicht das Sicherheitsforum Baden-Wirttemberg gemeinsam mit dieser Studie einen
exemplarischen Leitfaden zur IT-Sicherheit, das ,IT-Schutzkonzept”, mit Orientierungshilfen
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und Handlungsempfehlungen fir kleine und mittlere Unternehmen zum Schutz vor Infor-
mationsabfliissen und Wirtschaftsspionage.

Schulungen zur Mitarbeiter-Awareness

Der Anwender ist oftmals das schwéchste Glied der firmeneigenen Absicherung, insofern
stellt der Anwender oftmals das einfachste Angriffsziel dar. Der digitale Identitatsmiss-
brauch ist dabei zum gréten menschlichen Gefahrdungsfaktor aufgestiegen, insbesondere
durch ungezielte Angriffe wie etwa Phishing-Attacken (vgl. Abb. 12). Eine umfassende Be-
trachtung der IT-Sicherheit im Unternehmen muss daher vor allem beim Anwender an-
setzen. Wie die Ergebnisse der Befragung zeigen, teilen auch viele Unternehmen diese Ein-
schatzung (vgl. Abb. 7).

RegelmaBige MaBnahmen zur Mitarbeiter-Awareness sind jedoch weiterhin eher eine Aus-
nahme im Unternehmensalltag. Das Innenministerium unterstiitzt Unternehmen in Baden-
Wiirttemberg bereits durch die Cyberwehr BW. Uber diese bekommen kleine und mittlere
Unternehmen in IT-Notfallsituationen Unterstiitzung von zertifizierten Personen aus der
Privatwirtschaft.

Zusatzlich bietet die Cyberwehr BW auch Schulungen zu SensibilisierungsmaBnahmen an,
die sich speziell an kleine und mittlere Unternehmen sowie Handwerksbetriebe in Baden-
Wirttemberg richten. In verschiedenen Schulungen kann hier der Umgang mit den Bedro-
hungen erprobt werden. Diese SensibilisierungsmaBnahmen kénnen nach entsprechender
Anleitung auch betriebsintern verstetigt werden.

Verschliisselte Kommunikation

Ein Uberraschendes Ergebnis der Befragung war, wie haufig das Abfangen digitaler Kom-
munikation Ausgangspunkt fur unbefugte Zugriffe auf Unternehmensinterna ist (vgl. Abb.
13). Digitale Kommunikation ist in vielen Fallen unverschliisselt und leicht einsehbar,
bestes Beispiel dafiir ist die klassische E-Mail. Obwohl es zahlreiche komfortable kommer-
zielle Lésungen am Markt gibt, wird E-Mailverschlisselung, oftmals zu Unrecht, als kom-
plexe, wenig praxisgerechte Nischenanwendung wahrgenommen.

Insbesondere durch die fortschreitende Entwicklung hin zu dynamischen Wertschép-
fungsnetzwerken nimmt die Bedeutung von verschlisselter Kommunikation zu. IT-Sicher-
heit muss in der digital vernetzten Produktion nicht nur im eigenen Unternehmen, sondern
innerhalb des gesamten Wertschépfungsnetzwerkes sichergestellt werden.

Gerade kleine und mittlere Unternehmen fiihlen sich mit der Problemlage oft Gberfordert,
da IT-Sicherheit nicht durch einzelne Investitionen oder MaBnahmen, sondern nur durch
ganze MaBnahmenbiindel, die Uber die Anschaffung neuer Anlagen hinausgehen, erreicht
werden kann. Far kleine und mittlere Unternehmen empfiehlt sich daher die Inanspruch-
nahme einer geférderten Vor-Ort-Beratung, in der ein Sicherheitsberater im Rahmen
einer geforderten Erstberatung eine Begehung im Unternehmen vornimmt und das Er-
gebnis mit der Unternehmensleitung und seinem Sicherheits- bzw. IT-Dienstleister be-
spricht.

Eine solche Beratung ist zum Beispiel durch das Forderprogramm ,go-digital” des Bundes-
ministerium flr Wirtschaft und Energie moglich. Darliber hinaus finanziert go-digital auch
MaBnahmen, mit denen Unternehmen sich vor dem Verlust sensibler Daten schiitzen kdn-
nen, wie zum Beispiel der E-Mail-Verschlisselung.
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Fehlende Netzwerkiiberwachung

Auf eklatante Weise wurde in den Ergebnissen der Studie deutlich, wie hoch die Dunkel-
ziffer unbefugter Zugriffe ist (vgl. Abb. 11). Je nach UnternehmensgréBe konnte ein Drittel
bis zu mehr als die Halfte der von unbefugten Zugriffen betroffenen Unternehmen nicht
quantifizieren, wie oft es in den vergangenen vier Jahren zu unbefugten Zugriffen durch
Ausspahungen, Know-how-Abflisse und Datenmanipulationen gekommen ist. Ein wesent-
licher Grund hierfiir liegt in mangelnden IT-Systemen, die systematisch die Zugriffe und
Datenverkehre innerhalb des Netzwerks iliberwachen. Solche Netzwerk-Monitoring-
Systeme (IDS/IPS-Systeme) sind nur in rund einem Viertel der befragten Industrieunterneh-
men durchgangig vorhanden. In Anbetracht der zunehmenden Vernetzung von Produkti-
onsanlagen und der bevorstehenden Revolution durch die Industrie 4.0 ist dies ein alarmie-
rend niedriger Wert.

Ein wesentlicher Grund, warum es Unternehmen generell schwerféllt, die Gefahrenlage
durch Cyber-Angriffe realistisch einzuordnen, und Bedrohungen unterschétzt, aber teil-
weise auch lberschétzt werden, sind vor allem fehlende eigene Erfahrungswerte. Profes-
sionelle IT-Sicherheitstools kdnnen einen wesentlichen Beitrag dazu leisten, dass Unterneh-
men ihre eigene Exposition und ihr eigenes Sicherheitsrisiko wesentlich besser einschatzen
lernen.

Insofern empfehlen wir die aktive Beteiligung an Sensibilisierungskampagnen fiir Unter-
nehmen, die gezielt auf die Bedeutung des Netzwerk-Monitorings abstellen. Da diese MaB3-
nahmen vor allem Know-how-starke Branchen und Unternehmen betreffen, sollten vor al-
lem die entsprechenden Branchenverbidnde, landesweiten Netzwerke und regionalen
Cluster-Initiativen angesprochen werden.

MaBnahmen zur Kommunikationsverschlisselung bzw. zur Netzwerkiberwachung kénnen
Uber die bereits bestehenden Férderprogramme des Bundes und des Landes Baden-
Wairttemberg geférdert werden. Hierzu zahlt die Digitalisierungspramie, mit der u.a. die
Implementierung eines IT- oder Datensicherheitskonzepts in Unternehmen finanziell un-
terstuitzt werden kann.
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6 Fazit

Die Befragung der gezogenen Stichprobe baden-wiirttembergischer Unternehmen (n=423)
zu Ausspahungen, Know-how-Abflissen und Datenmanipulationen brachte folgende we-
sentlichen Ergebnisse hervor:

Praventions- und SicherheitsmaBnahmen

Der strategische Stellenwert, den Unternehmen Praventions- und SicherheitsmaBnahmen
beimessen, ist in den letzten vier Jahren deutlich gestiegen: Uber 60 Prozent der Unterneh-
men geben an, dass ihre Investitionen in Praventions- und SicherheitsmaBnahmen leicht
bzw. stark zugenommen haben.

Ein Firewall-System ist dabei der etablierte technische Mindeststandard. Mit rund 98 Pro-
zent geben nahezu alle befragten Unternehmen an, dass in ihren Unternehmen durchgén-
gig oder teilweise ein Firewall-System vorhanden ist.

Weit verbreitet sind zudem vertragliche Regelungen zum Vertraulichkeitsschutz. Unter-
nehmensrichtlinien zum Umgang mit sensiblen Daten werden in rund zwei Dritteln der be-
fragten Unternehmen eingesetzt, Arbeitsvertrage mit Wettbewerbs- und Geheimhaltungs-
klauseln sogar in knapp drei Vierteln der Unternehmen. Von aufwendigeren (und kosten-
intensiveren) MaBnahmen, wie etwa Risikoanalysen und Personal-Screenings, macht hin-
gegen nur ein gutes Drittel der Unternehmen Gebrauch.

Ein weiteres Ergebnis der Befragung ist, dass vor allem physische (IT-)Sicherheitsvorkeh-
rungen, wie z. B. besonders gesicherte Serverbereiche, stark verbreitet sind, digitale Sicher-
heitsvorkehrungen dahinter jedoch deutlich zurlickfallen: Nur rund ein Viertel der befragten
Industrieunternehmen verfligt Uber ein durchgehendes Netzwerk-Monitoring mit Intru-
sion-Detection bzw. -Prevention-Systemen (26 Prozent).

Kiinftige Risiken und Unterstiitzungsbedarfe

Die baden-wirttembergischen Unternehmen sehen vor allem in ungezielten technischen
Angriffen ein hohes Angriffsrisiko fir die eigenen Geschéfts- und Betriebsgeheimnisse
(41 Prozent). Das Angriffsrisiko durch eigene Mitarbeiter wird hingegen deutlich geringer
eingeschatzt (10 Prozent).

Von den befragten Unternehmen wird die zunehmende interne und externe Vernetzung
von Produktionsanlagen als gréBte kiinftige Herausforderung im Kontext der Digitalen
Transformation benannt.

Es fehlt den Unternehmen demnach nicht an Problembewusstsein fiir die Gefahrdungslage
durch Cyber-Angriffe, stattdessen herrscht ein Mangel an praxisbezogenen Kenntnissen
geeigneter Praventions- und SchutzmaBnahmen, um ein befriedigendes Schutzniveau fiir
das Unternehmen zu erreichen.

Das zeigt auch das groBe Interesse an praktischen Leitfaden zur IT- und Unterneh-
menssicherheit: Rund 69 Prozent der Unternehmen formulieren den Wunsch nach struk-
turierten Informationen zur praktischen Umsetzung von IT- und Unternehmenssicherheit
im Unternehmen (Best Practices, Stand der Technik, usw.).
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Fall- und Schadensanalyse

Rund 16 Prozent aller befragten Unternehmen in Baden-Wirttemberg geben an, dass
sie in den letzten vier Jahren unbefugte Zugriffe auf schutzwiirdige Daten des Unter-
nehmens verzeichnet haben oder vermuten — das ist jedes sechste Unternehmen. Grof3-
unternehmen sind mit rund 23 Prozent deutlich starker von Zugriffs- und Verdachtsfallen
betroffen als kleine und mittlere Unternehmen.

Herausforderung Detektion

Ein groBes Problem bei unbefugten Zugriffen ist deren Detektion. 36 Prozent der befragten
Unternehmen, die innerhalb der letzten vier Jahre unbefugte Zugriffe verzeichneten oder
vermuteten (n=69), kénnen die Anzahl der Vor- und Verdachtsfille nicht beziffern. Bei
Unternehmen mittlerer GroBe (50-249 Mitarbeiter) stellt die Detektion von Datenabziigen
und Datenmanipulationen ein besonders groBes Problem dar: Mehr als die Halfte der be-
troffenen Unternehmen (55 Prozent) kann keine Angaben zur Haufigkeit der geschehenen
unbefugten Zugriffe machen. An dieser Stelle zeigen sich die Folgen der Defizite, welche
die Befragung bei der Ausstattung mit Netzwerklberwachungstechnik zuvor offengelegt
hat (vgl. Abschnitt Praventions- und SicherheitsmaBnahmen).

Unberechtigte Zugriffe auf schutzwiirdige Daten im Unternehmen werden in rund 48 Pro-
zent der Fille eher zufillig durch Mitarbeiter entdeckt. Gleich hadufig (48%) geben die
Unternehmen mit Vor- oder Verdachtsfallen an, dass unbefugte Zugriffe iber technische,
automatisierte Sicherheitssysteme wie Firewalls oder Virenscanner erkannt wurden.

Gefdhrdungsfaktor Mensch

Besonders haufig geschehen unbefugte Zugriffe infolge eines digitalen Identitédtsmiss-
brauchs, bei dem Mitarbeiter vertrauliche Informationen irrtimlich preisgeben, z. B. durch
Social Engineering oder Phishing. 39 Prozent der betroffenen Unternehmen geben an, dass
ein digitaler Identitatsmissbrauch bereits Ursache eines unbefugten Zugriffes gewesen ist.
Zum Vergleich: Der Innentater wurde von 22 Prozent der betroffenen Unternehmen als
Ursache eines Vor- oder Verdachtsfalles genannt.

Tdter im Verborgenen

Im Allgemeinen kénnen die Tater bzw. Verursacher unbefugter Zugriffe in 68 Prozent der
betroffenen Unternehmen nicht ermittelt werden. Selbst bei den Unternehmen, die
Kenntnis Uber die Tater erlangen konnten, handelt es sich mehrheitlich (58%) um externe
Tater ohne bekannte Geschéftsbeziehungen.
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Zum Teil gravierendes Schadensausmaf

Unberechtigte Zugriffe kdnnen zum Teil gravierende Folgen flr ein Unternehmen haben:
10 Prozent der Unternehmen geben das unmittelbare SchadensausmaB durch die Wie-
derherstellung bzw. den Ersatz der betroffenen Systeme als gravierend an, weitere 12 Pro-
zent der Unternehmen mit Vor- und Verdachtsféllen in den letzten vier Jahren geben den
dadurch unmittelbar entstandenen Schaden als hoch an. Die erhobenen Schadenssummen
lagen auch bei kleinen Unternehmen mit weniger als 50 Mitarbeitern oftmals im mittleren
funfstelligen Bereich, unabhangig von der Branchenzugehdrigkeit. GroBunternehmen be-
richteten von sechsstelligen Schadenssummen aus Vorfallen mit unbefugten Zugriffen.

Schdden werden nur selten systematisch erfasst

Die Bezifferung der exakten Schadenshohe ist aufgrund eines fehlenden Schadenscontrol-
ling leider kaum einem Unternehmen mdglich: So flihren nur rund 21 Prozent der betroffe-
nen Unternehmen, die unerlaubte Zugriffe auf Daten und bedeutende unmittelbare Scha-
den verzeichneten (n=53), wenigstens teilweise ein Schadenscontrolling durch, wahrend
mit rund 74 Prozent der GroBteil der betroffenen Unternehmen kein Schadenscon-
trolling durchfiihrt. Nur ein Bruchteil der Unternehmen (4%), die unerlaubte Zugriffe auf
Daten und bedeutende unmittelbare Schaden verzeichneten, meldete daraus entstandene
Schaden ihrer Versicherung.
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9 Glossar

APT
(Advanced Persistence Threats)

sind zielgerichtete Cyber-Angriffe auf ausgewahlte Institutio-
nen und Einrichtungen, bei denen sich ein Angreifer dauerhaf-
ten Zugriff zu einem Netz verschafft und diesen in der Folge
auf weitere Systeme ausweitet. Die Angriffe zeichnen sich
durch einen sehr hohen Ressourceneinsatz und erhebliche
technische Fahigkeiten aufseiten der Angreifer aus und sind in
der Regel schwierig zu detektieren.

Cloud-Computing

stellt die Nutzung von nicht-lokalen Diensten oder einer
IT-Infrastruktur Uber das Internet dar.

Cyber-Angriff

ist eine Einwirkung auf ein oder mehrere andere informations-
technische Systeme im oder durch den Cyber-Raum, die zum
Ziel hat, deren IT-Sicherheit durch informationstechnische Mit-
tel ganz oder teilweise zu beeintrachtigen.

Datenabzug

ist ein unbefugter Zugriff und Diebstahl schutzwirdiger Unter-
nehmensdaten.

Datenmanipulation

ist die Verdnderung von schutzwiirdigen Unternehmensdaten
durch das Hinzufiigen, Abwandeln oder Loschen von Elemen-
ten.

DDoS (Distributed Denial
of Service) — bzw. DoS
(Denial of Service)-
Attacken

sind Verfahren, bei denen Server gezielt mit so vielen Anfragen
Uberlastet werden, bis die Server die Aufgaben nicht mehr be-
waltigen kdnnen und im schlimmsten Fall zusammenbrechen.
Bei den so genannten "verteilten DoS-Attacken" kommen an-
stelle von einzelnen angreifenden Systemen eine Vielzahl von
unterschiedlichen Systemen in groBflachig koordinierten An-
griffen zum Einsatz. Durch die hohe Anzahl der gleichzeitig an-
greifenden Systeme sind die Angriffe besonders wirksam.

Digitale Transformation

beschreibt die fortlaufenden Verdnderungsprozesse der Gesell-
schaft und der Wirtschaft durch den vermehrten Einsatz von
digitalen Technologien.

Digitaler Identitatsmissbrauch

ist die missbrauchliche Nutzung personenbezogener Daten im
Internet.

Firewall-System

ist ein Programm, das vor unberechtigten Zugriff schitzt.

FTP (File Transfer Protocol)

ist ein Netzwerkprotokoll zur Ubertragung von Dateien (iber
IP-Netzwerke.

GnuPG (GNU Privacy Guard)/
PGP (Pretty Good Privacy)

ist eine Software, die verwendet werden kann, um Daten zu
verschllsseln und elektronisch zu signieren. Oft wird GnuPG/
PGP benutzt, um E-Mails zu verschlisseln. Es wird ein asym-
metrisches Public-Key-Verfahren verwendet, um die Nachrich-
ten zu verschlisseln bzw. wieder zu entschlisseln.

Hardware-Token

fungieren dhnlich wie eine Schlisseldatei zur Authentisierung.
Allerdings ist ein Hardware-Token eine Hardwarekomponente,
meist in Form eines USB-Sticks.

Industrie 4.0

beschreibt die Verzahnung der Produktion mit modernster In-
formations- und Kommunikationstechnik und ermdéglicht bspw.
eine starker nach individuellen Kundenwiinschen ausgerichtete
Produktion.
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Intrusion-Detection-Systeme

dienen der Erkennung von Angriffen, die gegen ein Computer-
system oder Rechnernetz gerichtet sind (auch ,Angriffserken-
nungssysteme”).

Intrusion-Prevention-Systeme

sind Intrusion-Detection-Systeme, die liber die Generierung
von Ereignissen (Events) hinaus Funktionen bereitstellen, die
einen entdeckten Angriff abwehren konnen.

10T (Internet of Things)

beschreibt die die Vernetzung physischer und virtueller Gegen-
stande Uber das Internet.

ISMS (Information Security
Management System)

definiert Regeln und Methoden, um die Informationssicherheit
in Unternehmen und Organisationen zu gewahrleisten.

ISO 270001

ist eine internationale Norm, die Anforderungen fiir ein doku-
mentiertes Informationssicherheits-Managementsystem unter
Berlicksichtigung des Kontexts eines Unternehmens spezifi-
ziert.

Know-how-Abflisse

beschreiben den Verlust von schutzwirdigem Wissen und
Erfahrungen eines Unternehmens.

Konkurrenzausspahung
(ugs. .Industriespionage”)

beschreibt die Ausforschung eines Unternehmens durch einen
Wettbewerber.

Maschine-zu-Maschine-
Kommunikation (M2M)

ist der automatische Informations- und Datenaustausch
zwischen Maschinen und Anlagen.

Mitarbeiter-Awareness

ist die Sensibilisierung der Mitarbeiter fir Gefahren der
IT-Sicherheit.

Netzwerk-Monitoring

ist ein Teilbereich des Netzwerk-Managements und tberwacht
die verschiedenen Komponenten, Ereignisse und Protokolle ei-
nes Netzwerks sowie seiner bereitgestellten Services.

Penetrationstest

ist ein Verfahren zur Uberpriifung von Schwachstellen eines
IT-Systems. Beim Penetrationstest werden die Erfolgsaussich-
ten vorsatzlicher Angriffe durch die Uberpriifung der Schnitt-
stellen des IT-Systems nach auBlen eingeschatzt.

Personal-Screening

ist ein Testverfahren zur Beurteilung des Risikopotenzials von
Mitarbeitern.

Phishing

ist ein Verfahren, mit dem Cyberkriminelle versuchen, Nutzer
auf betriigerische Weise zu verleiten, Passworter oder Num-
mern von Kreditkarten, Sozialversicherungen oder Bankkonten
preiszugeben. Es werden gefalschte E-Mails versendet oder
Nutzer werden auf eine gefalschte Website umgeleitet.

Praventions-
und SicherheitsmaBnahmen

sind Vorkehrungen zum Schutz vor unerwiinschten Vorfallen.

Ransomware

verschlUsselt den Speicher des Gerates und fordert Losegeld,
um diesen Zustand zuriickzusetzen.

Risikoanalyse

ist eine systematische Analyse zur Identifikation und Quantifi-
zierung von Risiken.

S/MIME (Secure/Multipurpose
Internet Mail Extensions)

ist ein Standard zum Verschlisseln und Signieren von Dateien
anhand von digitalen und zentral ausgestellten Zertifikaten.

Schadenscontrolling

dient der exakten Bestimmung der finanziellen Schaden.

SIEM (Security Information and
Event Management)

ist eine Kombination aus dem Security Information Manage-
ment (SIM) und dem Security Event Management (SEM). Das
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SIM sammelt und speichert Daten und erstellt daraus Berichte,
wahrend das SEM neben der Sammlung und Korrelation von
Daten auch nach definierten Kriterien den Nutzer alarmiert.
Das SIEM vereint die genannten Funktionen innerhalb eines
Produktes.

Social Engineering

beschreibt die zwischenmenschliche Beeinflussung von Perso-
nen, um diese so fir die eigenen Zwecke zu instrumentalisie-
ren.

VPN (Virtual Private Network)

sind in sich geschlossene virtuelle Kommunikationsnetzwerke,
welche genutzt werden, um einen Fernzugriff auf ein Netzwerk
zu ermdglichen.

VolP (Voice-over-IP)

ist das Verfahren zur paketvermittelten Telefonie tber das In-
ternet.

Wirtschaftsspionage

ist die staatlich gelenkte oder gestiitzte, oft von Nachrichten-
diensten ausgehende Ausforschung von Wirtschaftsunterneh-
men und Betrieben.

Zwei-Faktor-Authentifizierung

beschreibt ein Authentifizierungsverfahren, das zwei unter-
schiedliche Faktoren zur erfolgreichen Authentifizierung ben-
tigt. Z. B. werden ein richtiges Passwort und eine Schlisseldatei
benotigt, um erfolgreich authentisiert zu werden.
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10 Sicherheitspreis Baden-Wiirttemberg

Das Sicherheitsforum Baden-Wirttemberg verleiht seit 2007 im zweijdhrigen Turnus den
Sicherheitspreis fur herausragende Projekte der betrieblichen Sicherheit mit Zielsetzung
Know-how-Schutz. Die Vergabe des Sicherheitspreises soll nicht nur in hohem MafBe zur
Sensibilisierung und Steigerung des Sicherheitsbewusstseins in den Unternehmen und Or-
ganisationen generell beitragen, sondern auch das Innovationspotenzial in Baden-Wirt-
temberg auf dem Sektor Sicherheit dokumentieren und férdern.

Auszeichnungswirdig sind mustergliltige Projekte des personellen, technischen, organisa-
torischen oder rechtlichen Informationsschutzes. Dabei kann es sich um die Optimierung
bereits vorhandener Strukturen oder um die Implementierung vollig neuer Mechanismen
handeln. Teilnehmen kénnen Unternehmen aller Branchen, die ihren Firmensitz oder eine
Niederlassung in Baden-Wuirttemberg haben, Organisationen und Institutionen sowie
Hochschulen in Baden-Wirttemberg sowie Personen mit standigem Wohnsitz in Baden-
Wirttemberg.

Die offentliche Preisverleihung findet auf der ,eltefa” —Fachmesse fir Elektrotechnik und
Elektronik — auf der Messe Stuttgart statt. Alle Preistrager werden auf der Homepage des
Sicherheitsforums prasentiert. Zudem werden die Preistrager und deren ausgezeichnete
Projekte als Best-Practice-Beispiele in geeignetem Rahmen vorgestellt und veréffentlicht.

Wann der Sicherheitspreis das ndchste Mal ausgeschrieben wird und viele weitere Informa-
tionen finden Sie auf der Homepage des SiFo unter www.sicherheitsforum-bw.de



http://www.sicherheitsforum-bw.de/
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