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I I I - - Und wieder kam es zu einem Wohnungseinbruch in den fruhen Abend-
stunden. Der Wert des Diebesgutes ist betrachtlich. Es verdichten
sich die Hinweise, dass es sich um eine Tatserie handelt. Zeugen wollen
beobachtet haben, wie eine unbekannte verdachtige Person das Gebau-
de uber ein Fenster an der Gebauderuckseite telefonierend verliel3.

Ein Fall fir die Datenanalyse.
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2014 2015 IN % BIG DATA BEI DER POLIZEI. DIE SICHERGESTELLTEN
DATENMENGEN STEIGEN WEITER AN.
GESAMT 21.898 22.133 +1,1 9
COMPUTERKRIMINALITAT 7.941 6.547 -17,6 UM MIT DEN STEIGENDEN HERAUSFORDERUNGEN DER DIGITALISIERTEN WELT
INTERNETKRIMINALITAT RI40 18.676 +4,1 SCHRITT HALTEN ZU KONNEN, WIRD HOCHQUALIFIZIERTES PERSONAL BENOTIGT.
GESAMTBEREICH KINDERPORNOGRAFIE
KINDERPORNOGRAFISCHE SCHRIFTEN 578 599 +3,6 = DAS DUNKELFELD MUSS NACH KRIMINALISTISCHER ERFAHRUNG
ES REE  ERUNGEN AIR s 9% 200 NACH WIE VOR ALS SEHR HOCH EINGESCHATZT WERDEN.
NEUE AUFTRAGE ITB lO7889 10.071 -2,6 %
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1 5 5 . 5 5 O initiierte Strafverfahren in Zusammenhang mit der Verbreitung

von Kinderpornografie durch den Arbeitsbereich Internetrecherche

2 04 3 ; () 3 2 6 angelieferte Bilder bei der Ansprechstelle Kinderpornografie

].3 .45 0.079 Euro Schaden durch Internetkriminalitat

].4 ]. [ 2 5 1 angelieferte Videos bei der Ansprechstelle Kinderpornografie
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ANALYSE

NEUE TECHNOLOGIEN: FLUCH UND SEGEN

Auch im Jahr 2015 schreitet der digitale Wandel
weiter voran. Mittlerweile sind nach einer Studie
von ARD und ZDF mehr als die Hilfte der Bundes-
burger ab 14 Jahren auch mobil im World Wide Web
unterwegs." Das Smartphone tbernimmt hierbei

eine zentrale Rolle. Doch nicht nur der unbescholte-
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ne Burger nutzt die aktuellsten Technologien, auch
die Tater wissen die neuen Moglichkeiten fur ihre

kriminellen Machenschaften einzusetzen.

Fur die Polizei sind die Gerite Fluch und Segen
zugleich. Einerseits liefern sie Ermittlungsansatze,
die es so vor einigen Jahren noch nicht gegeben
hat, andererseits mussen simtliche Daten von
Geritschaften eines Beschuldigten, die belastende,
aber auch entlastende Hinweise liefern konnten,
gerichtsverwertbar gesichert, aufbereitet und die
Inhalte bewertet werden.

Neben den immer grofieren Datenmengen werden
auch die Ermittlungen im Cyberraum zunehmend
komplexer. Da die virtuelle Welt keine Landes-
grenzen kennt, ist die Uberfiihrung von Titern
hiufig nur in Zusammenarbeit mit auslindischen
Strafverfolgungsbehérden moglich. Die organisa-
torischen Veridnderungen der Polizei des Landes
tragen bei der Bekimpfung des Kriminalitits-

feldes Cybercrime und im Umgang mit digitalen

NEUE TECHNOLOGIEN: FLUCH UND SEGEN

Die Polizei stellt sich den Herausforderungen der digitalen Revolution.

der Institutsbereich Cybercrime/Digitale Spuren an
der Hochschule fur Polizei Baden-Wirttemberg
(HfPol BW) haben sich bereits in der ersten Phase
bewihrt. Zunehmend entwickelt sich im Land
ein Netzwerk hoch spezialisierter Mitarbeiter, das
Burgern und Unternehmen gleichermaflen fur
die Bekimpfung von Cybercrime zur Verfigung
steht. Diese Entwicklung ist noch nicht am Ende

angekommen und wird es wohl auch niemals sein.

DARSTELLUNG UND BEWERTUNG DER KRIMINALITATSLAGE

In der Polizeilichen Kriminalstatistik (PKS) werden
die Begriffe Internetkriminalitit und Computerkri-
minalitit verwendet. Diese werden im Folgenden
naher erlautert. Die Fallzahlen entsprechen jedoch
nicht dem tatsdchlich zu bearbeitenden Fallauf-
kommen im Bereich Cybercrime. Eine Begriindung
hierfir ergibt sich aus den Richtlinien der PKS,
die eine Nichterfassung von Straftaten mit Hand-
lungsort im Ausland oder weltweit ungeklirtem
Handlungsort vorsehen. Diese Umstinde sind bei
Cyber-Ermittlungen regelmiflig gegeben, so dass
diese Fille abschliefend keinen Eingang in die
PKS finden. Betrachtet man die Entwicklung der
Auslandsstraftaten oder die Falle, deren Tatort nicht
auf Deutschland eingegrenzt werden kann, in der
Eingangsstatistik POLAS BW, so sieht man seit dem
Jahr 2007 kontinuierlich Anstiege.

b

Leitender Kriminaldirektor Reinhard Tencz, Leiter der Abteilung Cybercrime/Digitale Spuren beim LKA BW, Quelle LKA BW, C. Rottler
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beim Landeskriminalamt Baden-Wurttemberg 2 “ %
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(LKA BW), die Kriminalinspektionen Cybercrime/ = §
Digitale Spuren bei den Polizeiprisidien und ebenso e\)\ Verhéltnis Internet- und

7 E’l ‘ \ Computerkriminalitét
" http//www.ard-zdf-onlinestudie.de. Zugegriffen am 08.02.2016.
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INTERNETKRIMINALITAT (CYBERCRIME TATMITTEL)

Straftaten sind dann als Internetkriminalitit in der PKS zu
erfassen, wenn das Internet als Tatmittel eingesetzt wird. Auf
besondere Fihigkeiten und Fertigkeiten des Titers oder die
Tatbegehungsweise kommt es dabei nicht an. Erfasst werden
grundsitzlich alle Delikte, bei denen das Medium Internet als

Tatmittel verwendet wird. Der Einsatz eines Personal Compu-

ters (PC) oder Notebooks reicht allein nicht aus. Hier kommen
sowohl Straftaten in Betracht, bei denen das blofie Einstellen
von Informationen in das Internet bereits strafbar ist (soge-
nannte Aufierungs- beziehungsweise Verbreitungsdelikte), als
auch Delikte, bei denen das Internet als Kommunikations-

medium bei der Tatbestandsverwirklichung eingesetzt wird.

Analyse

INTERNETKRIMINALITAT | CYBERCRIME TATMITTEL

Bei der Internetkriminalitit ist ein Anstieg um 4,1 % auf 18.676
Fille festzustellen. Die Aufklirungsquote ist dabei ebenfalls
um 9,2 % auf 83,8% angestiegen, das heifit es wurden 15.645
Fille aufgeklart.

Die Vermdgens- und Filschungsdelikte haben um 2,1% auf
13.204 Fille zugenommen. Der Betrug mit 12.911 Fallen hat
dabei den grofiten Anteil an der Zahl der Straftaten in diesem
Deliktsbereich. Innerhalb des Betrugs ist der Waren-/Waren-
kreditbetrug mafigeblich. Hier ist ein Anstieg um 18,0% auf

8.736 Fille festzustellen, wohingegen beim sogenannten sonsti-
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gen Betrug die Anzahl der Fille um 20,2 % auf 3.649 zurtckging.

CYBERCRIME TATMITTEL (2011-2015)
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Betrachtet man weitere Deliktsbereiche aus der Internetkri-
minalitat, fallen vor allem die Strafrechtlichen Nebengesetze
auf, welche mit einem Zuwachs von 557 Fillen eine Steigerung
um 81,1 % auf 1.244 Fille zu verzeichnen haben. Verantwortlich
dafur sind hauptsichlich die Rauschgiftdelikte nach dem Be-
taubungsmittelgesetz (BtMG) mit einer Steigerung von 380 auf
519 Fille. Die Straftaten gegen die sexuelle Selbstbestimmung
sind im Jahr 2015 um 130 Fille auf 922 Fille angestiegen und
befinden sich damit auf dem Hochststand im Fanfjahresver-
gleich. Grund hierfur ist vor allem der Deliktschlissel Verbrei-
tung pornographischer Schriften, welcher eine Steigerung um
26,6% auf 766 Fille zu verzeichnen hat. Die Rohheitsdelikte/
Straftaten gegen die personliche Freiheit haben im Jahr 2015
mit einem Plus von 14,0% auf 528 Fille ebenfalls zugenom-
men. Unter den ,Sonstigen Straftaten gemifl StGB® ist der
Straftatbestand Beleidigung trotz einer Abnahme um 3,9%
mit 1.138 Fillen weiterhin auf einem anhaltend hohen Niveau.
Der Schaden, der durch die Internetkriminalitit verursacht
wurde, belduft sich auf eine Summe von 13.450.079 Euro und
nahm dabei im Vergleich zum Vorjahreszeitraum um 45,1 % zu.
Ursichlich fir diesen hohen Zuwachs ist zu einem Grofiteil
die Erfassung eines Ermittlungsverfahrens des LKA BW wegen
Untreue, bei welchem der monetire Schaden mit 3.400.000
Euro beziffert wird. Beim Waren-/Warenkreditbetrug kam es
zu einem Schaden von 3.975.551 Euro. Mit der ebenfalls be-
trachtlichen Summe von 5.188.305 Euro schligt der ,sonstige

Betrug” zu Buche.
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COMPUTERKRIMINALITAT (CYBERCRIME IM ENGEREN SINNE)

Cybercrime im engeren Sinne umfasst nach bundesweit giltiger Definition alle Straftaten, die sich gegen

e das Internet

e weitere Datennetze

e informationstechnische Systeme oder
e deren Daten

richten.

In Abgrenzung zur Internetkriminalitit ist die Informationstechnik also nicht nur Tatmittel.

Vielmehr geht es um Angriffe gegen die Informationstechnik oder auf deren Daten.
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Bei der Computerkriminalitit ist ein Rickgang um
17,6 % auf 6.547 Falle zu verzeichnen. Mitverantwort-
lich fir den Riickgang ist der Computerbetrug. Im
Vergleichszeitraum sind die Fallzahlen um 14,9%
auf 2.708 Fille gesunken. Damit ist der Tiefststand

im Fanfjahresvergleich erreicht.

Analyse

CYBERCRIME IM ENGEREN SINNE

Beim Ausspiahen von Daten ist prozentual der
hochste Rickgang zu verzeichnen. Hier sind die
Fallzahlen um 58,8 % auf 478 Fille gesunken. Daftr
legte der Betrug mit Zugangsberechtigungen zu
Kommunikationsdiensten um 52 auf 123 Fille zu.
Die Straftatbestinde Computersabotage und Daten-
veranderung umfassen 176 Fille und verzeichnen

damit eine Abnahme um 17,4%.
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Auch die Straftaten der Computerkriminalitit, wel-
che tber das Internet begangen werden, zeigen sich
rickliufig. Diese haben einen Ruckgang um 22,6%
auf 3.090 Fille zu verzeichnen. Beim Computerbe-
trug ist hierbei ebenfalls eine Abnahme um 14,5%
auf 2.150 Falle festzustellen. Die Fallzahlen des
Delikts Ausspihen von Daten mit einer Tatbege-

hung uber das Internet sind um 59,8 % auf 390 Fille

zurlickgegangen und haben damit einen Tiefststand
im Fanfjahresvergleich erreicht. Die Straftaten Com-
putersabotage und Datenverinderung verzeichnen

mit 142 Fillen eine Abnahme um 19,3 %.
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ERMITTLUNGEN CYBERCRIME

Die Abteilung Cybercrime/Digitale Spuren des
LKA BW bearbeitet in erster Linie sogenannte
Pilot- und Mehrwertverfahren der Cybercrime im
engeren Sinne. Pilotverfahren sind Verfahren mit
neuartigen Sachverhalten oder Aufklirungsmaoglich-
keiten in kriminologischer, kriminalistischer oder
rechtlicher Hinsicht. Darunter fallen zum Beispiel
neue Kriminalititsphinomene und Begehungswei-
sen sowie neue erforderliche innovative kriminaltak-
tische und kriminaltechnische Mafinahmen. Mehr-
wertverfahren sind Verfahren, die starke Ressourcen
oder Spezialkenntnisse und, nach Bewertung der
Gesamtumstinde, eine zentrale Ermittlungsfihrung
erfordern. Die Ermittlungsverfahren konnen auf
Grund eigener Feststellungen bekannt werden oder
vom Bundeskriminalamt (BKA) beziehungsweise
den Polizeiprisidien des Landes an das LKA BW
herangetragen werden.

Die Kriminalinspektionen 5 (K5) der zwolf regiona-
len Polizeiprasidien bearbeiten Fille der Cybercrime
im engeren Sinne, insbesondere, wenn eine banden-
oder gewerbsmiflige Begehungsweise festgestellt
wird. Dartber hinaus sind sie fir die Cybercrime
als Tatmittel und Cybercrime im engeren Sinne
zustindig, wenn zu deren Bearbeitung besonderes
informationstechnisches Fachwissen und/oder
besondere technische Beweisfihrungsmethoden er-
forderlich sind. Auch wenn auf Seiten der Tater ein
hohes Maf an informationstechnischem Know-how

zu erkennen ist, wird der Fall von der regionalen K5

bearbeitet, sofern er nicht in herausragenden Fallen
in die Zustandigkeit des LKA BW fillt. Auf Grund
der faktischen und rechtlichen Komplexitit sowie
der rasanten Entwicklungszyklen im Bereich der
Informationstechnik besteht bei den Ermittlungs-
einheiten der Polizeiprisidien sowie beim LKA BW
hoher Beratungs- und Unterstutzungsbedarf. Die
spezialisierten Dienststellen Cybercrime/Digitale
Spuren nehmen in diesem Zusammenhang ermitt-
lungsunterstitzende und beratende Tatigkeiten

wahr.

ERMITTLUNGSVERFAHREN

Die im Jahr 2015 bei der Abteilung Cybercrime/
Digitale Spuren bearbeiteten Ermittlungsverfah-
ren umfassen unter anderem die Phinombereiche
Hacking, Ransomware (digitale Erpressung), Un-
derground Economy und Phishing. Die aus den
Ermittlungsverfahren gewonnenen Erkenntnisse be-
stitigen die Erfahrungen aus den Vorjahren, dass die
stetig fortschreitenden technischen Entwicklungen
in der Informations- und Kommunikationstechnik
viele potenzielle Gelegenheiten zur Begehung von
Straftaten bieten. Die Vorgehensweisen der Tater im
Phinomenbereich Cybercrime werden zunehmend
massiver und komplexer. Gleichzeitig versprechen
diese Straftaten hohe Ertrige bei einem verhiltnis-
mifig niedrigen Entdeckungsrisiko. Anonymisie-
rungs- und Kryptierungstechnologien sowie die re-

gelmiflig grenziberschreitenden Begehungsformen

shutterstock.com

der Straftaten erschweren die Ermittlungsarbeit der
Strafverfolgungsbehorden. Die stetige Weiterent-
wicklung der Titer und ihrer Angriffsmethoden
fuhrt zu einer entsprechend hohen Bedrohungslage
tur die digitale Informationssicherheit. Im Rahmen
der polizeilichen Ermittlungen wurde wiederholt
festgestellt, dass die digitale Underground Economy
eine grofle Bandbreite an Dienstleistungen zur
Verfugung stellt, welche die Durchfuhrung jeglicher

Artvon Cybercrime erleichtern. Kriminelle erhalten

Ermittlungen Cybercrime
ERMITTLUNGSVERFAHREN | INTERNETRECHERCHE

auch ohne ausgepragte technische Kenntnisse und
mit vergleichsweise geringem Aufwand Zugang
zu umfangreichen Werkzeugen, mit denen eine
Vielzahl von Cybercrime-Angriffen ausgefihrt
werden konnen. Im Hinblick auf die illegalen
Machenschaften im Internet stellt sich im Zuge
der Ermittlungsmafinahmen heraus, dass auch die
klassischen“ Kriminalititsfelder zunehmend von

diesem Tatmittel durchdrungen werden.

Anonymisierungs- und Kryptierungstechnologien erschweren die Ermittlungarbeit

INTERNETRECHERCHE

Der Arbeitsbereich Internetrecherche (AIR) befasst sich mit der brenn-
punktorientierten, nicht extern initiierten Suche nach Inhalten im Inter-
net zum Zwecke der Gefahrenabwehr und Verfolgung von festgestellten
strafrechtlich relevanten Sachverhalten. Dies schliefit die Beweissicherung
bis zur Feststellung der Verantwortlichen und der ortlichen Zustandigkei-
ten von Polizei und Justiz mit ein. Auflerdem werden neue Recherche-
beziehungsweise Beweissicherungsmethoden sowie notwendige Recher-
che- und Sicherungstools entwickelt. Diese werden den Polizeiprasidien
bei Bedarf zur Verfugung gestellt. Der AIR unterstitzt dartiber hinaus
anlassbezogen die Polizeiprasidien bei Sonderlagen.

Zum Aufgabengebiet gehort auch die Beobachtung neu entstehender
Internetdienste, in welchen gegebenenfalls neue gerichtsfeste Beweissi-

cherungsverfahren zu entwickeln sind.

/ 18 19



INITHHERUNG VON ERMITTLUNGSVERFAHREN
Im Rahmen von sieben im Berichtsjahr durch-
gefihrten Operationen wegen Verbreitung von
Kinderpornografie in dezentralen Netzwerken
(Tauschborsen) wurden durch den AIR weltweit
13.550 Strafverfahren initiiert.

Davon konnten 59 Verfahren Baden-Wiirttemberg
und 921 bundesweit zugeordnet werden. Durch den
Ricklauf der mit den Operationen verbundenen
Erkenntnisanfragen wurde festgestellt, dass meh-
rere Tatverdichtige bereits Vorstrafen im Bereich
des schweren sexuellen Missbrauchs zum Nachteil
von Kindern hatten. Uber die Strafverfahrensini-

tilerungen wurden hiufig weitere Straftaten nach

dem Strafgesetzbuch (StGB), dem BtMG oder Waf-
fengesetz (WaffG) aufgeklart. Das hierbei eigenent-
wickelte gerichtsfeste Beweissicherungsverfahren
wurde im August 2015 dem Hessischen LKA zur
Verfiugung gestellt, so dass auch diese Dienststelle

rund 1.200 Strafverfahren initiieren konnte.

]. 3 .55 O Strafverfahren wurden initiiert

Ermittlungen Cybercrime

INITHERUNGEN | BEENDIGUNG MISSBRAUCHSHANDLUNGEN | GEFAHRDUNGSLAGEN | CYBERGROOMING

GEFAHRDUNGSLAGEN

Der AIR bearbeitete im Berichtszeitraum 19 Ge-
fahrdungslagen. Hierbei handelte es sich um 17
Suizidanklndigungen und 2 Amokandrohungen,
die im Internet veroffentlicht und dem LKA uber
verschiedene Wege von Dritten tbermittelt wurden.
Die Zusammenarbeit mit den deutschen Diens-
teanbietern kann als weitgehend positiv bezeichnet
werden. Bei den Uberwiegend amerikanischen An-
bietern sozialer Netzwerke wird hingegen ein sehr
unterschiedliches Auskunftsverhalten festgestellt.
Die freiwillige Herausgabe von Daten erfolgt in
aller Regel nach subjektiver Einschitzung dieser

Unternehmen selbst und liegt oftmals kontrir zur

polizeilichen Bewertung der Gefahrenlage. In meh-
reren Fillen wurden dem LKA durch ausliandische
Diensteanbieter keine der angefragten Informati-
onen ubermittelt. So mussten Ermittlungsansitze
durch zeitlich und personell aufwindige Internet
recherchen aus offentlich zuginglichen Quellen

gewonnen werden.

05
STRAFVERFAHRENINITIIERUNGEN AIR FUNFJAHRESVERGLEICH (2011-2015) 100 [ s [y [ (s [ [ [ s CYBERGROOMING

Das LKA BW fihrte im Berichtszeitraum Ermittlungs- und Identi-

Berichtsjahr 2011 2012 2013 2014 . . I
fizierungsmafinahmen gegen Tater durch, welche in Kinder- und Ju-

Deutschland 420 40 297 731 gendchats minderjahrige Opfer mit sexuellem Hintergrund ansprechen

davon Baden-Wirttemberg 24 4 25 69
International 7720 636 5.419 9.656

(,,Cybergrooming“). Im Berichtszeitraum konnten so 28 Tater identifiziert

werden.

Gesamt 8.164 676 5.716 10.387

BEENDIGUNG ANDAUERNDER MISSBRAUCHSHANDLUNGEN

Jahr fur Jahr kénnen durch die Arbeit des AIR
anhaltende sexuelle Missbrauchshandlungen von
Kindern weltweit aufgedeckt und somit weitere
Tathandlungen unterbunden werden. Im Jahr 2015

konnten alleine in Deutschland in sieben Fillen

Titer identifiziert werden, durch welche acht Opfer
im Alter zwischen 4 und 13 Jahren zum Teil noch
bis zum Zeitpunkt der Identifizierung schwer miss-

braucht worden sind.

CYBERCRIME / DIGITALE SPUREN 2015
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DARKNET

Das Darknet ist eine Untersektion des Deep Web. Beim Deep
Web, auch Hidden Web oder Verstecktes Web, handelt es
sich um den Teil des Internets, der nicht GUber Standardsuch-
maschinen auffindbar ist. Ein Teil der Informationen wird
in passwortgeschutzten oder mitgliedsbezogenen Bereichen
vorgehalten. Es handelt sich sowohl um legale als auch illegale
Inhalte. Die Schwierigkeiten fur das Auffinden liegen darin,
dass sie nicht durch Suchmaschinen indiziert werden.

Seiten des Dark Web, auch Darknet bezeichnet, konnen nicht
ohne Weiteres tber konventionelle Internetbrowser erreicht
werden, da die Informationen eher in Datenbanken vorgehalten
werden, die durch Suchmaschinen nur schwer indiziert werden
konnen. Nutzer mussen hiufig eine spezielle Software instal-
liert haben, um Zugang zu bestimmten Bereichen des Darknet
zu erhalten. Zu den bekanntesten Softwarepaketen gehoren
The Onion Router (TOR) oder The Invisible Internet Project
(I2P). Diese Programme sind separate Plattformen, uber die
ein spezieller Bereich des Webs mit Seiten, Foren und Peer-to-
peer-Netzwerken erreichbar ist. Die Polizei stellt zunehmend
sogenannte Marktplitze im Darknet fest, in welchen sich Tater
zu Themen wie Betaubungsmittelhandel, Waffen, Falschgeld
oder Cybercrime-Dienstleistungen austauschen und ihre Ver-
kaufsgeschafte tatigen. Der Arbeitsbereich Internetrecherche
verstirkte seine Aktivititen gegen solch illegale Angebote im
Darknet, um rechtsfreien Riumen vorzubeugen und Straftiter

zu Uberfuhren.

CYBERCRIME / DIGITALE SPUREN 2015
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Ermittlungen Cybercrime
DARKNET | ANSPRECHSTELLE KINDERPORNOGRAFIE

ANSPRECHSTELLE KINDERPORNOGRAFIE

Die Ansprechstelle Kinderpornografie (ASt KiPo) ist die
zentrale Ansprech- und Koordinierungsstelle des Landes im
Zusammenhang mit Besitz, Verschaffen und Verbreitung kin-
derpornografischer Schriften. Hauptaufgabengebiete sind die
Aufnahme und Bearbeitung von Burgerhinweisen auf kinder-
und jugendpornografische Inhalte im Internet, die Koordinie-

rung von Umfangsverfahren im Deliktsbereich Kinderporno-
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%, \90 Besitz/ Verschaffen kinder- mit Tatmittel Internet
9'7&,9”05“2&0 pornografischer Schriften 267 Falle (+8,5%)

377 Félle (+2,2%)
Aufklarungsquote: 90,7 %

Verbreitung von kinder- mit Tatmittel Internet
pornografischen Schriften 177 Félle (+16,4 %)
222 Falle (+6,2%)

Aufklarungsquote: 93,7 %

Beim Besitz/ Verschaffen kinderpornografischer Schriften kam
es zu einer Zunahme der Fallzahlen um 2,2 % auf 377 Fille, was
sich auch auf die Fallzahlen mit Sonderkenner Internet uber-
tragen hat. Diese haben um 8,5% auf 267 Fille zugenommen.

Die Aufklirungsquote ist in diesem Bereich seit jeher hoch

grafie und die Kategorisierung von deliktsspezifischen Dateien,
die von den Landesdienststellen angeliefert werden.

Im Jahr 2015 konnten bei Ermittlungen der Ansprechstelle
Kinderpornografie (ASt KiPo) in einer Tauschborse 39 Straf-
verfahren im In- und Ausland wegen des Besitzes und der

Verbreitung kinderpornografischer Schriften initiiert werden.

und betrigt 90,7 %. Die Anzahl der Straftaten der Verbreitung
von kinderpornografischen Schriften erhohte sich um 6,2 % auf
222 Fille. Der Anteil der Fille mit Tatmittel Internet nahm
dabei um 16,4 % auf 177 Fille zu. Der Gesamtbereich Besitz/
Verschaffen und Verbreitung kinderpornografischer Schriften
bewegt sich mit 599 Fillen in etwa auf dem Niveau der Vor-
jahre. Im Jahr 2015 hat die ASt KiPo 86 Umfangsverfahren
mit 273 Tatverdichtigen im Land koordiniert. Hiervon hatten

32 Umfangsverfahren ihren Ursprung in Baden-Wirttemberg.

Im Jahr 2015 wurden 2.437.326 Bilder und 141.231 Videos durch
die Polizeidienststellen des Landes an die ASt KiPo angeliefert.

Hiervon konnten bereits 985.695 Dateien kategorisiert und

156.993 kinder- und jugendpornografische Dateien in die Uber-

gangslosung zur Hash-Datenbank Pornographische Schriften
(HashDB PS) eingestellt werden. Bei einem Hashwert handelt

es sich um den digitalen Fingerabdruck einer Datei.
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Mit der HashDB PS ist eine zentrale
kriminalpolizeiliche Sammlung von
Hashwerten aller bekannten kinder- und
jugendpornografischen Dateien geplant.
Der Einsatz dieser Hashwerte in lau-
fenden Ermittlungsverfahren fihrt zu

einer deutlichen Reduktion der manuell

MD5 HASHWERT DES BILDES: CDE45FDES8E3A6FAFE5258D7D543D4A9B

zu bewertenden Dateien und damit zu
einer Beschleunigung der Auswertung
von digitalen Asservaten. Durch die
daraus resultierende Verringerung der
Auswertezeit wird die psychische Be-
lastung der mit der Bewertung befass-

ten Sachbearbeiter erheblich reduziert.

In einer Ubergangslosung werden die
von den Bundeslindern angelieferten
Hashwerte seit dem 2. Juni 2014 dber
ein Portal des Bundeskriminalamtes
zum Download zur Verfugung gestellt.
Die Einfihrung der HashDB PS ist zum
1. Juli 2016 geplant.

LKA BW, M. Liihning

CDE45FDESE3A6FAFES258D7D543D4A9B

SCHULFAHNDUNG

Im Rahmen der Schulfahndung werden Lehrkriften Bilder zur Identifizierung von Kindern gezeigt. Diese
Form der zielgruppenorientierten Offentlichkeitsfahndung stellt eine Mindermafinahme zur allgemeinen
Offentlichkeitsfahndung dar. Die ASt Kipo koordiniert in diesem Zusammenhang die landesweiten
Fahndungsmafinahmen.

In einem Identifizierungsverfahren des BKA wurden Videodateien festgestellt, die den sexuellen Miss-
brauch eines Jungen und eines Midchens dokumentieren. Nach erfolgloser Durchfihrung polizeiinterner
Fahndungsmafinahmen erfolgte im Oktober 2015 eine Schulfahndung in Baden-Wurttemberg. Hierbei
konnten beide Kinder von deren Lehrern innerhalb von zwei Tagen identifiziert und somit die Fahndung
beendet werden. Dieser Fall sowie weitere zurtickliegende Ermittlungserfolge verdeutlichen erneut die

Bedeutung der zielgruppenorientierten Offentlichkeitsfahndung in Form der Schulfahndung.

Ermittlungen Cybercrime

HASHWERT | SCHULFAHNDUNG | SOFTWAREENTWICKLUNGEN

SOFTWAREENTWICKLUNGEN

EINSATZ EIGENENTWICKELTER SOFTWARE IN HESSEN

Die von den Informatikern der Ins-
pektion 510 (Teilbereich der Abteilung
5 Cybercrime/Digitale Spuren) beim
LKA BW entwickelte Software fir das
gerichtsfeste Beweissicherungsverfahren
bei der Verbreitung von Kinderporno-
grafie Uber Tauschbérsen wurde dem
LK A Hessen zur Verfugung gestellt. Das
Entwicklerteam befand sich dazu uber
mehrere Tage in Hessen. Die Software
wurde in die bestehende Infrastruktur
integriert und an die dortigen Bedurf-

nisse anpasst.

TECHNIKER-WORKSHOP 2015

Vom 6. bis 8. Oktober 2015 fand beim
LKA BW der vierte Techniker-Work-
shop statt. Teilnehmer des Workshops
sind Informatiker sowie Polizeibeamte,
auch aus anderen Bundeslindern, Os-
terreich und der Schweiz, welche mit
Programmieraufgaben betraut sind.
Beim diesjihrigen Workskhop wurden
eigenentwickelte Softwarelosungen fur
Ermittlungen in sozialen Netzwerken
und zu Handy-Messengern vorgestellt.
Auflerdem wurden Informationen zu
Webseiten-Sicherungen und allgemeinen
Entwicklungen im Bereich der Forensik

vorgestellt.
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Cybercrime/Digitale Spuren
DIGITALE FORENSIK
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Digitale Forensik
IT-BEWEISSSICHERUNG | ASSERVATENMIX

DIGITALE FORENSIK

Die Sicherung und Auswertung von Spuren ist seit
jeher wesentlicher Bestandteil der Strafverfolgung.

Die digitalen Spuren haben erginzend zu den klas-

Digitale Spuren nehmen an Bedeutung zu

sischen Spurenarten, wie Finger-, Schuhlaufflichen-,
Werkzeug- oder DNA-Spuren, in den zuriickliegen-
den Jahren stark an Bedeutung gewonnen.

In einer immer enger vernetzteren Welt, in der nicht
nur Menschen sondern zunehmend Maschinen und
Systeme miteinander kommunizieren, fallen diese
Spuren fortlaufend an, auch ohne menschliches
Zutun. Insbesondere diese kaum manipulierbaren
Spuren sind auch in der Digitalen Forensik von
besonderem Interesse und kénnen in nahezu jedem

Deliktsfeld auftreten. Digitale Spuren spielen daher

So handelt es sich beispielsweise bei Funkzellen-
daten, die in tabellarischer Form vorliegen, um
strukturierte Massendaten. Bei der Kombination
von Daten verschiedenster Art — zum Beispiel Bild-
dateien, Videos, E-Mails, Office-Dokumente - wie
sie normalerweise auf IT-Systemen (zum Beispiel
auf PCs oder in Smartphones) vorhanden sind,
spricht man im allgemeinen von unstrukturierten

Massendaten.

Die wesentlichen Bearbeitungsschritte sind bei
beiden Datenarten sehr dhnlich. Zuerst erfolgt
die Sicherung, im Anschluss die Untersuchung
und Aufbereitung der Daten und abschliefend
die (inhaltliche) Bewertung der dann verfigbaren

und lesbaren digitalen Spurenlagen. Die ersten

IT-BEWEISSICHERUNG

Die Untersuchung und Aufbereitung
der unstrukturierten Daten unter fo-
rensischen Gesichtspunkten erfordert
ein hohes Mafl an Fachwissen, Zeit und
Rechenleistung. Jede einzelne Datei
ist (unter Umstinden auch nach deren
Léschung) zu lokalisieren, lesbar zu ma-
chen, gegebenenfalls zu entschlisseln,
zu klassifizieren und fir die weitere
Verwendung und Bewertung durch den
polizeilichen Ermittler aufzubereiten.
Hierbei ist insbesondere darauf zu ach-
ten, dass keine Verinderungen an den
Originalasservaten oder am Originalda-
tenbestand durchgefihrt werden.

Nur durch stetige Weiterentwicklung der

tenmengen im dreistelligen Terabyte-Be-
reich anfallen. Bei Verfahren, in denen
lediglich E-Mails fir den Tatnachweis
sichergestellt werden, nimmt zwar die in-
haltliche Auswertung ebenfalls viel Zeit
in Anspruch, die tatsachliche Datenmen-
ge ist im Vergleich zu hochauflésenden

Kinofilmen jedoch wesentlich geringer.

ASSERVATENMIX 2015

nicht nur oder gar ausschliefllich bei der Bekimp- beiden Arbeitsschritte fallen fir unstrukturierte Untersuchungsmethoden und Investiti- " 3.990 RS
TR T . . .y . Lo . Sonstige 883 3%
fung der Cyberkriminalitit eine Rolle. Gerade in  Datenquellen in den Zustindigkeitsbereich der onen in die eingesetzte Technik kann
Mobiltelefone und SIM-Karten 15.087 54 %
Wirtschaftsdelikten, Rauschgiftverfahren und in  spezialisierten Sachbearbeiter digitaler Spuren. eine Aufrechterhaltung der aktuellen . .. 7193 26%
Staatsschutzangelegenheiten nimmt ihre Bedeutung ~ Sie bearbeiten damit eine Querschnittsaufgabe als Leistungsfihigkeit in der IT-Beweis-
stetig zu. Serviceeinheit innerhalb der Polizei fur alle anderen sicherung gewihrleistet werden. Bei 2P 998 S
Polizeieinheiten. einer generellen Tendenz nach oben
STRUKTURIERTE UND UNSTRUKTURIERTE unterliegt das tatsichlich bearbeitete
MASSENDATEN Datenvolumen von Jahr zu Jahr statken ASSERVATENMIX 2014
Die Polizei Baden-Wurttemberg unterscheidet Schwankungen. Dies ist unter anderem
bei der Untersuchung von groflen Datenmengen in Unterschieden bei den bearbeiteten 440 12
. . . . . . Sonstige 1.232 3%
zwischen strukturierten und unstrukturierten Ermittlungsverfahren begrindet. Wird -
Mobiltelefone und SIM-Karten 14.663 37 %
Massendaten. beispielsweise gegen eine illegale Raub- . .. 18.114 46%
Daten, die im Vorfeld bereits in definierte Struktu- kopierplattform vorgegangen, so konnen
Tablets 738 2%

ren mit festgelegter Bedeutung uberfihrt wurden,

werden als strukturierte Massendaten bezeichnet.

hierbei in einem einzigen Verfahren Da-
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BOMBENDROHUNG BEI GERMANY’'S NEXT TOPMODEL

Am 15. Mai 2015 wurde die Live-Uber-
tragung der Fernsehshow Germany’s
Next Topmodel in der SAP-Arena in
Mannheim aufgrund einer anonymen
Bombendrohung abgebrochen. Durch
Mitarbeiter des LKA BW wurden Maf}-
nahmen der IT-Beweissicherung direkt
vor Ort in der SAP-Arena in Mann-
heim durchgefuhrt. Dies geschah in
Abstimmung mit der sachbearbeiten-
den Dienststelle des Polizeiprisidiums
Mannheim. In Zusammenarbeit mit
dem technischen Betreiber der Arena
wurden Daten der Telefonanlage gesi-
chert und das Telefon, auf welchem der
Drohanruf angenommen worden war, fir
weitere Untersuchungen sichergestellt.
Nach Kontaktaufnahme mit dem Bun-
desverband Informationswirtschaft,

Telekommunikation und neue Medien

(Bitkom) im Rahmen der Sicherheits-
kooperation Cybercrime erhielt das LKA
technische Informationen, die fur die
Aufklirung des Sachverhalts hilfreich
waren. Des Weiteren waren Daten
von einem Webserver in Munchen, auf
dem die Internetseite der SAP-Arena
betrieben wird, fir die nachfolgenden
Ermittlungen zu sichern. In Kooperation
mit dem Webhoster konnten potenziell
beweiserhebliche Daten gesichert und
an die sachbearbeitende Dienststelle
zur weiteren inhaltlichen Auswertung

Ubergeben werden.

Digitale Forensik

BOMBENDROHUNG | SONSTIGE AKTIVITATEN

SONSTIGE AKTIVITATEN

Im Berichtsjahr wurden umfangreiche Vorbereitun-
gen fur den Aufgabenbereich Multimediaforensik

getroffen.

MULTIMEDIAFORENSIK

Zu den Kernaufgaben dieses neuen Aufgaben-
bereichs zihlt die Aufbereitung und forensische
Untersuchung von digitalen Bild-, Video- und
Audioaufnahmen (beispielsweise Bildmaterial von
Uberwachungskameras). Hierzu zihlt auch die
Untersuchung von verdichtigen Multimediadateien,
zum Beispiel auf Verinderungen oder Manipulatio-
nen. Durch einen solchen neuen Aufgabenbereich
besteht die Moglichkeit, die zustindigen Mitarbeiter
bestmoglich zu spezialisieren und fortzubilden. Ziel
ist es, den Dienststellen des Landes Untersuchungen
und Dienstleistungen mit hoher Qualitit anbieten
zu kénnen.

Im Bereich der IT kommt es zu einer stetigen und
auflerst dynamischen Entwicklung. Umso wichtiger
ist ein stindiger Informations- und Erfahrungsaus-
tausch, sowohl zwischen den in der IT-Forensik
tatigen Mitarbeitern der Polizei Baden-Wirttemberg
als auch mit Vertretern von ermittlungsfihrenden

Dienststellen und der Justiz.

INFORMATIONS- UND ERFAHRUNGSAUSTAUSCH

Auch im Jahr 2015 wurden Workshops und
Kontakttreffen zu verschiedenen Spezialthemen
der IT-Forensik durchgefiihrt, um eine rasche

Weitergabe von Informationen, Fachwissen und

/

/

Erfahrungen zu gewihleisten. Dartber hinaus
dienen Workshops dieser Art der Pflege profes-
sioneller Netzwerke, durch welche zum Beispiel
aufkommende Fragen schneller gel6st und neue
Entwicklungen friher erkannt werden konnen. Im
November 2015 wurde ein Workshop zur forensi-
schen Untersuchung von Rechnern mit Apple Mac
OS X-Betriebssystemen durchgefihrt, welcher
durch das LKA BW und die HfPol BW organisiert
wurde. Ein wesentliches Ziel war der Austausch
Uber die neuesten Entwicklungen. Neben Teilneh-
mern der IT-Beweissicherungsdienststellen waren
Angehorige der Steuerfahndung als Referenten und
Kursbesucher anwesend. Weitere Workshop- bezie-
hungsweise Vortragsthemen waren ,Moglichkeiten
und Grenzen bei der Sicherung volatiler digitaler
Spuren” oder die ,Sicherung und Untersuchung
digitaler Spuren auf mobilen Endgeriten. Neben
den Fortbildungsangeboten der HfPol BW sind
nationale aber auch internationale Schulungen und
Konferenzen von grofler Bedeutung. Hier werden
beispielsweise Zertifizierungen fir die Bedienung
spezieller forensischer Hard- und Softwareprodukte

sowie fur Untersuchungsmethoden erlangt.
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DATENANALYSE AN EINEM BEISPIEL

Und wieder kam es zu einem Wohnungseinbruch in den frihen Abendstunden.

Der Wert des Diebesgutes ist betrichtlich. Es verdichten sich die Hinweise, dass

es sich um eine Tatserie handelt. Zeugen wollen beobachtet haben, wie eine unbe-

kannte verdichtige Person das Gebiude iber ein Fenster an der Gebdudertckseite

telefonierend verlief3.

EIN FALL FUR DIE DATENANALYSE

ORTBEREICY
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Die Ermittler der ortlichen Kriminalpoli-
zei Ubernehmen zu diesem Wohnungs-
einbruch die Sachbearbeitung. Im wei-
teren Umkreis ist es bereits der funfte

Fall mit ahnlicher Vorgehensweise. Der

Hinweis auf eine verdachtige Person,
die am Tatort telefoniert haben soll, er-
offnet den Ermittlern neue Aufklarungs-

ansatze.

Digitale Forensik
DATENANALYSE

LASST SICH DAS TELEFON FESTSTELLEN, DAS DIE VERDACHTIGE PERSON NUTZTE?

Mit dieser zentralen Fragestellung entwickeln die polizeilichen Ermittler gemeinsam mit den
Sachbearbeitern Datenanalyse von der ortlich zustindigen Analysestelle eine Strategie. Es sollen
die Telekommunikationsverkehrsdaten (TK-Daten) zu den relevanten Tatortbereichen erhoben
und miteinander verglichen werden.

Damit die Sachbearbeiter Datenanalyse ihre Arbeit aufnehmen kénnen, bedarf es zunichst

vorbereitender Maflnahmen.

DIE ERHEBUNG DER TK-DATEN ALS BASISARBEIT

Die Erhebung derartiger Daten zum Zwecke von Vergleichsuntersuchungen stellt einen Grundrechtseingriff
dar und bedarf grundsitzlich einer richterlichen Anordnung. Daher regen die Ermittler in Abstimmung
mit den Sachbearbeitern Datenanalyse gemafl § 100g Strafprozessordnung (StPO) bei der 6rtlich zu-
stindigen Staatsanwaltschaft die Erhebung der TK-Daten an. Die Staatsanwaltschaft stellt nach Prifung
einen Antrag auf Erhebung von TK-Daten beim zustindigen Amtsgericht, welches den Beschluss, dass
die Betreiber der Mobilfunknetze (Netzbetreiber) die beantragten Auskinfte gegeniiber der Polizei zu

erteilen haben, erlisst.

DIE NETZBETREIBER WERDEN VERPFLICHTET, DIE TK-DATEN DER POLIZEI MITZUTEILEN
Der richterliche Beschluss wird an die Netzbetreiber ubermittelt. Die Ermittler erhalten
daraufhin die TK-Daten fur die beantragten funf Tatortbereiche, bezogen auf die jeweils

relevanten Tatzeitriume.

BEGINN DER EIGENTLICHEN ANALYSEARBEIT

Der Sachbearbeiter Datenanalyse beginnt, die Antwortdaten der Netzbetreiber strukturiert zu archivieren
und aufzubereiten. Eine fehlerfreie Datenbasis ist fur eine sachgerechte Analyse zwingend erforderlich.
Jeder Datensatz steht fiir eine Telekommunikationsverbindung innerhalb der erhobenen Tatortbereiche.

Eine zentrale Frage des Ermittlers ist:

GIBT ES EINE MOBILFUNKNUMMER, DIE AN MEHREREN TATORTLICHKEITEN EINGEBUCHT WAR?
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TATZUSAMMENHANGE ERKENNEN

Mit Nachdruck untersuchen die Sach-
bearbeiter Datenanalyse den Daten-
bestand. Es ist hochste Eile geboten,
da in Anbetracht der mutmafllich vor-
liegenden Tatserie mit einem weiteren
Auftreten der Einbrecher in aller-
nichster Zeit zu rechnen ist. Es gelingt

den Sachbearbeitern Datenanalyse,

aus der Vielzahl der Datensitze vier
Mobilfunkrufnummern zu filtern, die
jeweils in zumindest zwei Tatortbe-
reichen zu den tatrelevanten Zeiten
eingebucht waren. Es konnen zu diesen
eingebuchten Rufnummern mehrere
Kommunikationsvorginge nachvoll-

zogen werden und damit der sachbear-

beitenden Dienststelle wichtige Ermitt-

lungsansitze an die Hand gegeben werden.

Digitale Forensik
DATENANALYSE | FALLZAHLEN DER ANALYSESTELLEN

DIE ANALYSEERGEBNISSE GEHEN UNVERZUGLICH AN DIE ERMITTLUNGSDIENSTSTELLE

Der Sachbearbeiter Datenanalyse fertigt einen Analysebericht, in dem er die wesentlichen Arbeitsschritte
dokumentiert und die erzielten Ergebnisse datlegt. Dieser Bericht wird umgehend der sachbearbeitenden
Dienststelle ubermittelt, damit diese weitere Ermittlungsmafinahmen einleiten kann. Vielleicht sind eine
oder mehrtere der erkannten Mobilfunkrufnummern tatsichlich von der mutmaflichen Einbrecherbande

verwendet worden. Das werden die weiteren Ermittlungen zeigen.

FALLZAHLEN DER ANALYSESTELLEN

Der dargestellte fiktive Fall entspricht
grundsatzlich den Realbedingungen
und gibt nur einen thematischen Teil-
bereich der Arbeit des Sachbearbeiters
Datenanalyse wieder. Die Aufgaben des
Datenanalysten beziehen sich neben
der Verarbeitung von TK-Daten zudem
auf weitere analysefihige Datenfelder,
wie zum Beispiel Personendaten, Kraft-
fahrzeugdaten oder georeferenzierte

Informationen, die im Rahmen von

Grundsitzlich unterstutzen die Ana-
lysestellen Sonderkommissionen, die
wegen diverser Kapitaldelikte und
anderer schwerer Straftaten eingerichet

werden. Die Analysestelle des LKA BW

/

Ermittlungsverfahren zu untersuchen
sind. Die unten aufgefihrten Kern-
daten beziehen sich insofern auf alle
betroffenen Daten. Fir das Jahr 2015
sollen erstmals landesweite Kerndaten
ausgewiesen werden, die einen Eindruck
Uber das erfolgte Arbeitsaufkommen
vermitteln. Diese Daten durfen insofern
als Basisinformationen fur die Werte der

kommenden Jahre gesehen werden.

leistete in vier Sonderkommissionen
entsprechende Unterstitzungarbeit
bei der Aufklirung von Toétungs- und

Brandstiftungsdelikten.
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Cybercrime/Digitale Spuren
TELEKOMMUNIKATIONSUBERWACHUNG (TKU)
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TELEKOMMUNIKATIONSUBERWACHUNG

Telekommunikationsiberwachung liefert auch un-
ter zunehmend schwierigeren Rahmenbedingungen
weiterhin unverzichtbare Ermittlungsansitze. Uber-
tragungsgeschwindigkeiten, Bandbreiten und Da-
tenmengen der Telekommunikation nehmen stark
zu. Dartber hinaus zeichnet sich dieser Markt durch
eine zunehmende Verschlusselung der Kommuni-
kationsinhalte, technisch bedingte oder absichtlich
erzeugte Anonymisierung von Teilnehmeranschlis-
sen, Internationalisierung und die Einfihrung neuer
technischer Standards aus. Herkoémmliche Kommu-
nikations- und Telemediendienste verschmelzen
miteinander und fihren zu einer steigenden Anzahl
an Kommunikations- und Nutzungsmoglichkeiten.
Die Nutzerzahlen von interaktiven Informations-
und Kommunikationsplattformen sowie mobilen
Endgeriten wachsen rasant.

Die Anforderungen an eine moderne Telekommu-
nikationstiberwachung haben sich in den letzten
Jahren drastisch verindert. Friher wurde fernmind-
lich ,iber den Draht” kommuniziert. Durch Vorlage

eines richterlichen Beschlusses konnten berechtigte

Stellen auf diese Inhalte mittels einer Provideraus-
leitung zugreifen. Durch die mittlerweile vollzogene
Digitalisierung der Telekommunikation wurde es
jedoch fur den Endbenutzer sehr einfach und vor
allem kostenneutral mdglich, simtliche digitalen
Kommunikationsvorginge zu verschlisseln. Die
Nutzung moderner Verschlisselungstechnik setzt
dabei keine weitergehenden technischen Fertigkei-
ten voraus. Durch diese Entwicklung wird die klas-
sische Telekommunikationstiberwachung erheblich
erschwert oder sogar unmoglich gemacht. Eine auch
weiterhin erfolgsversprechende Uberwachung der
Telekommunikation bedarf der Entwicklung geeig-
neter technischer Ausgleichsmafinahmen seitens der
Sicherheitsbehorden. Durch das Kompetenzzent-
rum fiir informationstechnische Uberwachung beim
Bundeskriminalamt, kurz CC-ITU, wurden in einem
engen rechtlichen Rahmen technische Alternativen
erarbeitet. Diese ermdéglicht es den berechtigten
Stellen, die Telekommunikationsinhalte ,an der

Quelle“ zu erheben.

KOMPETENZZENTRUM TELEKOMMUNIKATIONSUBERWACHUNG

Die landesweite TKU-Zentrale setzt Beschliisse nach den §§ 100a StPO (Telekommunikationsiiberwa-
chung) iV. m. 100b StPO (Verfahren bei der Telekommunikationsiiberwachung) und Verkehrsdaten-
anfragen nach § 100g StPO bezichungsweise § 23a Polizeigesetz Baden-Wirttemberg (PolG BW) um.
Verkehrsdaten sind beispielsweise Datum, Uhrzeit und Kennung eines beteiligten Telefonanschlusses oder
bei mobilen Anschlussen die Standortdaten der genutzten Funkzelle. Lediglich die technische Umsetzung

wird hierbei im LKA BW realisiert. Die Inhalte werden im Folgenden landesweit an den Arbeitsplatz

Telekommunikationsiberwachung

KOMPETENZZENTRUM TKU | AUS- UND FORTBILDUNGSANGEBOTE | OIT

des jeweiligen Sachbearbeiters ausgeleitet. Kernstiick der tech-
nischen Plattform fur die Telekommunikationsiberwachung
ist die leistungsfihige TKU-Anlage. Statistische Daten zu
Mafinahmen nach den §§ 100a und 100 g StPO sind tber das
Bundesamt fir Justiz im Internet abrufbar:

https://www.bundesjustizamt.de/de/themen/buergerdienste/
justizstatistik/telekommunikation/telekommunikationsueber-

wachung_node.html

AUS- UND FORTBILDUNGSANGEBOTE

Das Feld der Telekommunikation und damit verbundene
Mbéglichkeiten der Uberwachung unterliegen einem stindigen
Wandel, der auch Auswirkungen auf die Hard- und Software
der TKU-Anlage und damit auf die Anforderungen an die
Ermittler im gesamten Land hat. Die Mitarbeiterinnen und
Mitarbeiter des TKU-Zentrums bieten daher unter dem Motto
»aus der Praxis fiir die Praxis® Aus- und Fortbildungsveranstal-
tungen fur Ermittler, die Justiz und andere Bedarfstriger an. Im

Jahr 2015 wurden 35 derartige Veranstaltungen durchgefihrt.

Neben den oben genannten technischen Unterstitzungen
beraten die Mitarbeiter Polizeibeamte des Landes bei Mafinah-
men beziehungsweise Sonderlagen mit TKU-Bezug zu Themen
wie Festnetz, Mobilfunk, und digitaler Telefonie/Voice over
IP (VoIP). Standortfeststellungen von mobilen Endgeriten
werden im Bedarfsfall hier ebenfalls durchgefihrt. Beispiels-
weise kann bei einer suizidgefihrdeten Person die Funkzelle
festgestellt werden, in welcher ein Mobiltelefon eingebucht ist.
Zur Sicherstellung einer 24/7-Erreichbarkeit ist auflerhalb der

Kernarbeitszeit ein Bereitschaftsdienst verfigbar.

OPERATIVE IT/NETZWERKFORENSIK

Die hochqualifizierten Polizeivollzugsbeamten und IT-Spezi-
alisten (Informatiker) des Arbeitsbereichs Operative IT/Netz-
werkforensik (OIT) unterstiitzen Polizeibeamte landesweit
im Bereich IT-bezogener Ermittlungen. Die beratenden und
unterstitzenden Mafinahmen der Operativen IT/Netzwerkfo-
rensik missen fir jedes Verfahren individuell angepasst und
abgestimmt werden.

Im Jahr 2015 wurde die OIT in 151 Verfahren einsatzunter-
stutzend titig. Beispielsweise wurde bei Erpressungslagen
unterstiitzt, um die Tater im Internet zu lokalisieren. In einem
anderen Fall konnte in Zusammenarbeit mit dem LKA Berlin
der Beschuldigte in einem Fall des sexuellen Missbrauchs an
einem Kind geortet und so letztlich festgenommen werden.
Der Titer hatte versucht, seinen E-Mail-Verkehr durch stindi-

ges Wechseln von Internet-Cafes zu verschleiern.
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MOBILFUNKAUFKLARUNG
(MFA)

Der Arbeitsbereich Mobilfunkaufklrung fihrt IM-
SI-Catcher- beziehungsweise WLAN-Catcher-Ein-
sitze sowie Funkzellenbestimmungen und -ver-
messungen (gemafl § 23a PolG BW oder § 100i
beziehungsweise § 100a StPO) durch. Mit der
Funkzellenbestimmung wird die Abfrage einer
Funkzelle gemif § 100g StPO vorbereitet. Die
Funkzellenvermessung dient dabei der Bestimmung
des konkreten Ausmafles einer Funkzelle, insbeson-
dere zur Alibiuberprifung und fir gutachterliche

Aussagen vor Gericht.

MOBILFUNKAUFKLARUNG AN EINEM BEISPIEL
Im Mai 2015 wurde ein 15-jahriges Madchen als
vermisst gemeldet. Laut Auskunft der Eltern war sie
in psychiatrischer Behandlung und suizidgefihrdet.
Nach dem Verschwinden kiindigte sie ihren Suizid
gegenuber der Mutter an. Der Messenger-Status
wurde auf ,Au revoir” gesetzt. Das Telefon wurde
danach ausgeschaltet. Uberprifungsmafinahmen
an bekannten Hinwendungsorten sowie eine Suche
mittels Hubschrauber verliefen negativ. Mitten in
der Nacht wurde das Mobiltelefon des Madchens
wieder eingeschaltet. Der Funkmast, Gber wel-
chen das Handy eingebucht wurde, konnte so
in Erfahrung gebracht werden. Um den Standort
weiter einzugrenzen erfolgte die Anforderung der
Mobilfunkaufklirung. Die Mitarbeiter konnten
bereits wenig spater den Standort des Mobiltelefons
lokalisieren. Die Uberpriifung durch eine Polizei-
streife ergab, dass die 15-Jihrige bei einem Bekann-
ten Ubernachtet hatte.

Im Zusammenhang mit suizidgefihrdeten oder
vermissten Personen wurden die Fachkrifte des
Arbeitsbereichs Mobilfunkaufklirung im Jahr 2015
in 34 Fillen angefordert.

Seit April 2015 leisten die Mitarbeiter der Mobil-
funkaufklirung einen 24/7 Bereitschaftsdienst.
Hierdurch ist die Erreichbarkeit auch auflerhalb der
regularen Dienstzeiten gewahrleistet. Wegen einer
Zunahme an Auftrigen wurde der Arbeitsbereich

personell aufgestockt.

CYBERCRIME / DIGITALE SPUREN 2015
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Infomaterial der
ZAC, gerichtet an
Wirtschafts-
unternehmen und
Behdrden

> 24 Damit Si¢ im Netz niemanide

Zentrale Ansprechstelle Cybercrime L 0 .

Fur Behorden und |
Unternehmen |

Die ZAC dient als Single Point of Contact fiir
Wirtschaftsunternehmen und Behdrden in
allen Belangen desThemenfeldes Cybercrime.

Unser Serviceangebot
Zentrale Anzeigenaufnahme von
Cybercrime-Delikten
Vermittlung von kompetenten
Ansprechpartnern und Experten
Betreuung von Kooperationen
und Allianzen
Praventionstatigkeiten im Rahmen
von Vortragen

Hotline 0711 5401 2444 « cybercrime@polizei.bwl.de

SINGLE POINT OF CONTACT

Die Zentrale Ansprechstelle Cybercrime
(ZAC) dient als Single Point of Contact
fur Wirtschaftsunternehmen, Behor-
den sowie Forschungseinrichtungen
in allen Belangen des Themenfeldes
Cybercrime. Die Mitarbeiterinnen und
Mitarbeiter der ZAC nehmen in diesem
Zusammenhang eine Vermittler- und
Beraterrolle wahr. Im Jahr 2015 nahmen
die Kontaktaufnahmen der primiren
Zielgruppe im Vergleich zum Vorjahr
deutlich zu. Insgesamt gingen 481 Hin-
weise und Anfragen bei der ZAC ein.
Die Mitarbeiterinnen und Mitarbeiter
der Ansprechstelle konnen zwischenzeit-
lich auf ein bundesweites Netzwerk von

ZAC-Dienststellen, die beim BKA und

Zentrale Ansprechstelle Cybercrime

den Landeskriminalimtern eingerichtet
sind, zurtckgreifen. Insbesondere fir
die Unternehmen des Landes rucken die
Zentralen Ansprechstellen zunehmend
in den Mittelpunkt der Information und
Kommunikation rund um das Thema
Cybercrime. Um einen bundesweiten
Wissenstransfer sicherzustellen finden
regelmifige Treffen im ZAC-Verbund
statt. Dem Wunsch kleiner und mittel-
standischer Unternehmen (KMU) nach
Priventionsaktivititen kam die ZAC
im Jahr 2015 in Form von zahlreichen
Awarenessvortragen nach. In der Regel
wurden Veranstaltungen in Zusammen-
arbeit mit Unternehmensverbinden

durchgefihrt. Hierbei wurden aktuelle

SINGLE POINT OF CONTACT

Gefahren im Cyberraum aufgezeigt
und konkrete Handlungsempfehlungen
genannt. Bei herausragenden Kriminali-
titsphinomenen veroffentlichte die ZAC
anlassbezogen Warnmeldungen, welche
sowohl uber die Industrie- und Handels-
kammern sowie andere Kooperations-
partner, als auch uber die Internetseite

der ZAC zur Verfugung gestellt wurden.

www.lka-bw.de/zac

Vor einer besonders perfiden Masche wurde im Oktober 2015 gewarnt. Hier wur-

den an zahlreiche Firmen vermeintliche Bewerbungen per E-Mail Ubersandt.

Schadsoftware in vermeintlichen ,Bewerbungsmappen”

Beim Offnen der ,, Bewerbungsmappe” wurde jedoch kein Lebenslauf oder Ahn-

liches dargestellt, stattdessen wurden Dateien, auf welche der Benutzer aktuell

Zugriff hatte (auch Netzlaufwerke) verschlusselt. Zur Entschlisselung wurde eine

Zahlung in Form von Bitcoins erpresserisch gefordert.

Bitcoin ist eine digitale Wahrung. Der Wert eines Bitcoin lag im Dezember 2015

bei circa 400 Euro. Wer mit Bitcoins eine Zahlung vornehmen maochte, muss eine

sogenannte Bitcoin-Wallet (Geldborse) installieren. Mit dieser kann eine Bitcoin-Ad-

resse generiert werden. Ahnlich wie bei Paypal kann man seine Bitcoin-Adresse

/
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einfach weitergeben, damit andere Nutzer darauf einzahlen
konnen. Alle bestatigten Buchungen werden in der soge-
nannten Blockchain (Blockkette) eingetragen. Die Blockchain
ist ein gemeinsames offentliches Buchungssystem, auf dem
das gesamte Bitcoin-Netzwerk basiert. Auf diese Art kann
der Kontostand der Bitcoin Wallets berechnet und neue
Transaktionen ausgefuhrt werden.

Um das Bitcoin-Wallet aufzuladen kann man bei bestimmten
Online-Marktplatzen Bitcoins (gegen Euro) erwerben.

Um die Wahrscheinlichkeit zu erhohen, dass durch den Ange-
schriebenen die Schadsoftware ausgefuhrt wird, wurde der
Bewerbungstext haufig tatsachlich ausgeschriebenen Stellen
angepasst. Die E-Mails waren meist orthografisch sowie
grammatikalisch fehlerfrei formuliert. Teilweise wurde zudem
die Schadsoftware nicht direkt der E-Mail beigefugt, sondern
in einer Cloud als ,,Bewerbungsmappe” verlinkt. Dadurch
konnte der Tater auch nach Versand der E-Mails die Schad-
software in der Cloud aktualisieren, so dass diese in der

Regel von aktuellen Antivirenprodukten nicht erkannt wurde.

FAKE PRESIDENT

Ein weiteres Phinomen, zu welchem die ZAC Baden-Wirttem-
berg im Berichtszeitraum eine Warnmeldung veréffentlichte,
ist bekannt unter dem Begriff CEO-Fraud oder Fake President.
Hierbei werden Mitarbeiter einer Firma vom vermeintlichen
Geschiftsfihrer (CEO) angeschrieben und angewiesen, eine
Zahlung einer betrichtlichen Summe in die Wege zu leiten.
Hiufig wird als Hintergrund der Transaktion eine angebliche
Firmenubernahme genannt. Der Betrag liegt meist im sechs-
bis siebenstelligen Bereich. Um Authentizitit des Absenders
vorzugaukeln, tragen die Téter die originale E-Mailadresse des
Geschaftstuhrers als Alias ein. Fir den Versand der E-Mails
werden kostenlose E-Mail Provider genutzt. Da der Angeschrie-
bene erkennen kann, dass die Nachricht nicht vom firmeneige-
nen E-Mail Dienst verschickt wurde, wird meist am Ende der
Nachricht der Zusatz ,sent from my iPhone” eingefiigt. Somit
wird dem Angeschriebenen suggeriert, dass der Geschaftsfihrer
tber seinen privaten E-Mail Account kommuniziert. Bei einer
direkten Antwort auf die Nachricht wird jedoch der Tater und
nicht der tatsichliche Geschaftsfuhrer angeschrieben. Nach
Veroftentlichung der Warnmeldung des LKA BW meldeten
sich weitere Firmen bei der ZAC und teilten mit, dass auch ihr
Unternehmen von der Betrugsmasche betroffen sei. In einigen
Fillen konnten durch die Hinweise Schiden in Millionenhohe
verhindert werden. Fuir die kleinen und mittelstindischen
Unternehmen aus der Region sind die beiden oben genannten

Kriminalititsphinomene nicht selten existenzgefahrdend.

Von: Gustav.Geschiftsfuhrer@firma.de <Gustav.Geschiftsfuhrer@presidency.com>

An: Otto Opfer

CYBERCRIME / DIGITALE SPUREN 2015

KOOPERATIONEN

Die rasante Entwicklung der Informationstechnologie und
die damit verbundenen neuen Moglichkeiten fir Straftiter,
diese Technologie einzusetzen, machen es stirker als in
anderen Kriminalitatsfeldern erforderlich, mit Unternehmen
und Unternehmensverbinden der IT-Branche, aber auch
mit Forschung und Lehre Kooperationen einzugehen. Die
Geschaftsfuhrungen dieser Kooperationen sind in der ZAC
angesiedelt. Im Folgenden werden exemplarisch drei elemen-

tare Kooperationen dargestellt.

Zentrale Ansprechstelle Cybercrime
SINGLE POINT OF CONTACT | KOOPERATIONEN

Kerngedanken der Mitgliedschaften in Kooperationen und

Allianzen sind unter anderem:

¢ die Forderung des stetigen Erfahrungsaustausches

¢ die Aufhellung des Dunkelfeldes

e die Durchfihrung von gemeinsamen Aktionen zum
Beispiel im Bereich der Aus- und Fortbildung oder
der Privention und

e die gegenseitige Unterstitzung bei Problemstellun-
gen oder bei konkreten Ermittlungsverfahren der

Polizei.

SICHERHEITSKOOPERATION CYBERCRIME

Michael Bartsch, Vorsitzender
Arbeitskreis Offentliche
Sicherheit und Mitbegriinder
der Sicherheitskooperation
Cybercrime, Quelle M. Bartsch

Public Private Partnerships:
Mit der Sicherheitskooperation Cybercrime ist ein leistungsstarkes
Bundnis zwischen Unternehmen der IT-Branche und Strafverfolgungs-

behorden entstanden. (Michael Bartsch)
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Hervorzuheben ist die Sicherheitskooperation Cybercrime,
welcher das LKA BW im Jahr 2013 beigetreten ist. Zusammen
mit dem Bundesverband Informationswirtschaft, Telekommu-
nikation und neue Medien eV. (BITKOM) und den Landes-
kriminalimtern Niedersachsen, Nordrhein-Westfalen, Sachsen
und Hessen ist zwischen Polizei und IT-Unternehmen ein
Netzwerk entstanden, welches die Grundlage zur Intensivie-
rung eines erfolgreichen Wissenstransfers bildet. Im Rahmen
verschiedener Ermittlungsverfahren waren die Kontakte zu
den Partnern der Sicherheitskooperation Cybercrime bereits
hilfreich. Die Kontaktaufnahme erfolgte hierbei tber die ZAC.
Als Ergebnisse konnten bislang unter anderem die Entwicklung
von Ermittlungstools, die Optimierung des Anzeigeverhaltens
sowie zielgerichtete Hospitationen mit ausgewahlten Partnern
erreicht werden. Cybersicherheitsstrategien mussen zudem
Uber Landesgrenzen hinweg gedacht und von den vielen Ak-
teuren im Bereich der Cybercrime-Bekimpfung gemeinsam
entwickelt werden. Die Vertreter der Sicherheitskooperation
Cybercrime waren daher im Mirz 2015 auf der CeBIT in
Hannover, der weltweit grofiten Messe fur Informationstech-
nik, als Aussteller vertreten. Neben den Bestrebungen der
Sicherheitskooperation Cybercrime, eine globale Vernetzung
sicherzustellen, werden durch die ZAC weitere Kooperationen

mit teils internationalen Bezugen betreut.

ALLIANZ FUR CYBERSICHERHEIT

Die Allianz far Cyber-Sicherheit ist eine Initiative des Bun-
desamtes fir Sicherheit in der Informationstechnik (BSI), die
im Jahr 2012 gegrundet wurde. Die Allianz hat sich das Ziel
gesetzt die Cyber-Sicherheit in Deutschland zu stirken. Dazu
stellt die Initiative ein umfangreiches Informationsangebot fir
die Wirtschaft und andere professionelle Bedarfstriger wie
Behorden, Forschung und Wissenschaft zur Verfigung. Ein
weiterer wesentlicher Bestandteil der Arbeit der Initiative ist
die Forderung des Erfahrungsaustausches unter den Teilneh-
mern. Derzeit beteiligen sich 1553 teilnehmende Institutionen,
tber 95 aktive Partner und mehr als 43 Multiplikatoren an
der Allianz (Stand: Februar 2016). Das Landeskriminalamt
Baden-Wiirttemberg fungiert als Multiplikator und erhilt so
ausfuhrliche Informationen zu aktuellen Cyber-Bedrohungen,

die an die jeweiligen Bedarfstriger weitergegeben werden.

DER MASTERSTUDIENGANG DIGITALE FORENSIK
e Vermittlung von umfassendem tech-
nischen IT-Wissen, detailliertem
Know-how Uber Computer, Be-
triebssysteme und Netzwerke
e Genaue Methodenkenntnis der Di-
gitalen Forensik inklusive spezifi-
scher Vorgehensweisen bei der
Identifikation, Sicherung und Analy-

se aller Arten digitaler Beweismittel

HOCHSCHULE ALBSTADT-SIGMARINGEN

Zentrale Ansprechstelle Cybercrime

KOOPERATIONEN

,2Die Zusammenarbeit von LKA BW und den Partner-Hochschulen ergibt ein akademisch

fundiertes und gleichzeitig praxistaugliches Weiterbildungsangebot.” (Prof. Dr. Rieger)

Prof. Dr. Rieger ist Studien-

dekan der Fachrichtung

Digitale Forensik und Leiter
des Open C3S Zertifikats-
Programmes

Juristische Grundlagen, sodass spa-
ter in der Berufspraxis die mogli-
chen rechtlichen Konsequenzen des
Handelns bewusst sind

Die Regelstudienzeit betragt sieben
Semester in Teilzeit, in der sich re-
gelmallig Online-Selbstlernphasen

und Prasenzphasen abwechseln

Die Hochschule Albstadt-Sigmarin-
gen (HSAS) bietet zusammen mit der
Goethe-Universitit Frankfurt und der
Friedrich-Alexander-Universitat Erlan-
gen-Nurnberg seit dem Jahr 2010 den
Masterstudiengang Digitale Forensik
an. Bereits mehrere hochmotivierte Po-
lizeibeamte haben das Studienangebot
im Nebenamt in Anspruch genommen
und sich, ohne dass hierfir von Seiten
des Landes eine Kostenerstattung etfol-
gen konnte, weitergebildet. Neben dem
konsekutiven Masterstudiengang wurden

mittlerweile auch zahlreiche Zertifikats-

DAS ZERTIFIKATSPROGRAMM OPEN C3S

e Wissenschaftliche Weiterbildung im
Bereich Cyber-Sicherheit

e Zahlreiche in sich abgeschlossene
Studienmodule zu den Themen-
schwerpunkten Sicherheit, Forensik,
Kryptographie, Recht und praktische
Informatik

e Mehrere spezifische Zertifikatsmo-
dule aus dem Zertifikatsprogramm

konnen zu einem Zertifikatsstu-

module, welche die HSAS im Rahmen
des Open C3S Programmes zusammen
mit finf weiteren Hochschulen anbietet,
durch Beamte absolviert. Zum Teil fin-
den sich die Studienmodule zu Themen
wie Sicherheit, Forensik, Kryptologie,
Recht oder praktische Informatik auch
im Curriculum des Masterstudiengangs
Digitale Forensik wieder. Durch Vertre-
ter der Polizei Baden-Wirttemberg im
Fachbeirat der Hochschule Albstadt-Sig-
maringen wird sichergestellt, dass die
Studieninhalte auch auf die Belange der

Sicherheitsbehorden angepasst werden.

dium kumuliert werden: Zum Beispiel
Datentragerforensiker oder Netz-
werkforensiker

e Die Studiendauer betragt acht Wo-

chen pro Modul
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