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ZUM INHALTSVERZEICHNIS

EINLEITUNG

Aufgrund lhrer Stellung im &ffentlichen Leben sind Sie eher
gefdhrdet als andere Biirgerinnen und Biirger.

Daher ist wichtig, dass Sie Ihr Verhalten im Alltag reflektieren,
mdgliche Tatgelegenheiten identifizieren und wirksame Gegen-
malinahmen ergreifen — denn Téterinnen und Téter nutzen bei
der Tatausfiihrung haufig Gewohnheiten ihrer Opfer aus.

Unsere Empfehlungen helfen lhnen dabei, ein sicherheits-
bewusstes Verhalten zu entwickeln, Risiken zu minimieren und
lhren Alltag so sicher wie mdglich zu gestalten.

Fiir eine Erstheratung und die Vermittlung einer psychoso-
zialen Ersthetreuung bei mandatsbezogenen Geféhr-
dungs-/Bedrohungslagen ist die Zentrale Ansprechstelle
fiir Amts- und Mandatstragerinnen und -trager (ZAMAT)
des Landeskriminalamts Baden-Wiirttemberg unter der
Rufnummer 0711 5401- 3003 erreichbar.

In Notfallen rufen Sie die Polizei unter der Notrufnummer 110.



ALLGEMEINE SICHERHEITSHINWEISE

Sicherheitsbewusstes Verhalten

Beobachten Sie lhre Umgebung aufmerksam und gefahren-
bewusst. Auch lhr Umfeld, also Familienmitglieder, Kolleginnen
und Kollegen, Nachbarschaft, Hauspersonal und Betreuungs-
personen der Kinder, sollten regelmdBig dafiir sensibilisiert
werden.

Folgen Sie den Verhaltensempfehlungen konsequent und ma-
chen Sie diese zur Gewohnheit.

Durch situationsangepasstes Verhalten und die Nutzung von si-
cherungstechnischen Einrichtungen im Arbeits- und Privatbe-
reich minimieren Sie das Risiko, Opfer einer Straftat zu werden.

ZUM INHALTSVERZEICHNIS

Vermeidung von Routinen

Wenn Sie sich vorhersehbar verhalten, machen Sie es Téterin-
nen oder Tatern besonders leicht, Sie auszuspéhen und sich
vorzubereiten. Daher gilt:

m Wahlen Sie unregelméRige An- und Abfahrzeiten von und
zur Arbeitsstatte.

m Variieren Sie Zeiten und Orte von Lokalbesuchen und Frei-
zeitaktivitaten.

m Sorgen Sie in lhrem Haus wéahrend Abwesenheiten fiir Be-
wegung zu wechselnden Zeiten (z. B. Beleuchtung, Rollla-
den, Leerung des Briefkastens).

Die Wege, die Sie in Ihrem unmittelbaren Wohnumfeld zuriick-
legen, wiederholen sich hdufig. Vermindern Sie diese Schwach-
stelle durch besondere Aufmerksamkeit und ziigige Ablaufe.
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Wohnbereich

Beobachten Sie lhr Wohnumfeld und teilen Sie verdéachtige
Wahrnehmungen der Polizei mit.

Treffen Sie Absprachen mit Angehorigen, Angestellten, vertrau-
enswiirdigen Nachbarinnen und Nachbarn {iber gegenseitige
Information und Schutzvorkehrungen.

Seien Sie wachsam bei unangemeldeten Besuchen und schein-
baren Notféllen:

m Nutzen Sie eine Video-Tiirsprechanlage bzw. Distanzsperren
(z. B. Sperrbiigel) fiir den Erstkontakt.

m Uberpriifen Sie die Ausweispapiere und leiten Sie gegebe-
nenfalls Verifizierungsschritte ein.

m Vergewissern Sie sich, dass die Personen das Haus wieder
verlassen.

Haus und Grundstiick verfiigen idealerweise iiber mechanische
Sicherungseinrichtungen (z. B. einbruchhemmende Fenster und
Tiiren).

Priifen Sie regelméRig die Vollstandigkeit von Schliisseln und
sonstigen SchlieBmedien (z. B. Transponder). Bei Verlust eines
Schliissels oder SchlieBmediums ist der Profilzylinder zu tau-
schen oder das SchlieBmedium zu sperren.

Nehmen Sie eine kostenlose polizeiliche Fachberatung zur Er-
stellung einer individuellen Sicherungskonzeption in Anspruch.
Ihre néchstgelegene Polizeiliche Beratungsstelle finden Sie
unter www.k-einbruch.de.
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Kraftfahrzeug

Machen Sie sich mit den Funktionen lhres Fahrzeugs vertraut.
Verriegeln Sie |hr Fahrzeug wahrend der Fahrt und halten Sie
die Fenster geschlossen. Idealerweise entriegelt die Fernbedie-
nung nur die Fahrertiir.

Bemerken Sie Manipulationen am Fahrzeug, entfernen Sie sich
unverziiglich und verstédndigen Sie die Polizei. Beachten Sie,
dass auch eine Manipulation der Fahrzeugelektronik und ein
Auslesen der Assistenzsysteme (z. B. gespeicherte Telefonkon-
takte und Fahrtziele) mdglich ist. Lassen Sie es nur in vertrau-
enswiirdigen Werkstétten warten.

Stellen Sie lhr Fahrzeug in geschlossenen Garagen oder gesi-
cherten Bereichen ab. Wéhlen Sie bewachte, iibersichtliche
und gut beleuchtete Parkflachen. Lassen Sie keine Unterlagen
und Gegenstande, die eine Ausspahung erleichtern, im Fahr-
zeug zuriick.

Beantragen Sie, dass lhre (Fahrzeug-)Daten bei der Zulassungs-
stelle mit einem Sperrvermerk versehen werden.

Halten Sie Fahrzeug- und Wohnungsschliissel voneinander ge-
trennt, damit Taterinnen oder Téater nach einem Diebstahl nicht
in [hre Wohnung gelangen.




Sicher unterwegs

Sorgen Sie dafiir, dass Familienangehorige oder Vertrauensper-
sonen Kenntnis von Ihrem Aufenthaltsort haben. Seien Sie mog-
lichst in Begleitung unterwegs und meiden Sie unsichere Ge-
genden.

Nehmen Sie auf Reisen nur mit, was Sie unbedingt benétigen.
Tragen Sie Geld und Wertsachen nah am Korper.

Halten Sie lhren Aufenthalt am Bahnhof oder Flughafen mog-
lichst kurz. Priifen Sie die Abfahrtszeiten vor Fahrtantritt {iber
die Onlineangebote der Beférderungsunternehmen.

Vermeiden Sie Hinweise auf Ihre Reiseroute oder Ihren Reise-
zweck, z. B. auf Gepackanhéangern oder Abholschildern.

Reservieren Sie bei Bahnreisen eher einen Platz im GroBraum-
wagen als in einem Abteil, wenn die Reise ohne Begleitung er-
folgt. Vermeiden Sie StoRzeiten.

Bei Reisen ins Ausland ist es wichtig, die dortigen Sicherheits-
risiken zu kennen. Dies gilt auch bezogen auf die Mitnahme und
Nutzung von Smartphone und Notebook. Fremde Nachrichten-
dienste haben oft weitreichende Befugnisse und Méglichkeiten.

ZUM INHALTSVERZEICHNIS
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Verhalten in Gefahrensituationen

Gehen Sie kritischen Situationen durch vorausschauendes Ver-
halten mdglichst friihzeitig aus dem Weg. Lassen Sie sich nicht
provozieren. Halten Sie Distanz zu fremden Personen, die lhnen
nahekommen wollen. Fordern Sie lhr Gegeniiber klar und deut-
lich dazu auf, Abstand zu halten und Sie nicht anzufassen.

Wenn Sie sich in einer Gefahrensituation befinden:

® Wabhlen Sie den Notruf oder fordern Sie andere dazu auf.

m Schaffen Sie Distanz zwischen sich und gewaltbereiten Per-
sonen.

m Begeben Sie sich in die Ndhe anderer Menschen.

® Machen Sie lautstark auf sich und lhre Situation aufmerk-
sam.

m Sprechen Sie Umstehende direkt an und bitten Sie moglichst
konkret um Hilfe.

m Greifen Sie die Taterin oder den Téter nicht an — weder ver-
bal noch kdrperlich.

Sollten Sie in die unwahrscheinliche Situation eines bewaffne-
ten Uberfalls geraten und sich der Situation nicht zuverlassig
entziehen kdnnen, kommen Sie etwaigen Forderungen von Té-
terinnen oder Tatern nach. Die Nutzung von Waffen bedeutet
immer auch eine Gefahr fiir hr Leben!

Prédgen Sie sich nach Mdglichkeit Aussehen und Bekleidung der
Téaterin oder des Taters ein. Zeigen Sie den Vorfall umgehend
bei der Polizei an. Eine Strafanzeige kann bei jeder Polizeidienst-
stelle erstattet werden.




Umgang mitverdachtigen Gegenstéanden

Stellen Sie im Wohn- oder Arbeitshereich verdachtige Gegen-
stande fest, deren Anwesenheit nicht plausibel erscheint, ver-
sténdigen Sie sofort die Polizei.

Seien Sie aufmerksam bei der Durchsicht von Postsendungen.
Sprengstoffverdédchtige Postsendungen unterscheiden sich du-
Rerlich oft nicht von anderen Briefen, Pdckchen, Paketen oder
sonstigen Zustellungen.

Besondere Vorsicht ist geboten bei

m unbekannter, fehlender oder schlecht leserlicher Versand-
anschrift,

ungewohnlicher Adressierung,

oligen Flecken oder Verfarbungen,

herausragenden Drahten und

tibertriebener Versiegelung der Postsendung (z. B. Siche-
rung mit Klebeband und Schnur).

Beriihren Sie keinesfalls verdachtige Gegenstédnde und belas-
sen Sie diese unverdndert an Ort und Stelle.

Alle Personen sind umgehend zum Verlassen des Gefahrenbe-
reiches aufzufordern. Dieser darf nach der Raumung nicht mehr
betreten werden.

ZUM INHALTSVERZEICHNIS

Informationsschutz

Vermeiden Sie generell, dass AuBenstehende Wahrnehmungen
machen oder Informationen erlangen kénnen, die Sie angreifbar
machen.

Sichern Sie Ihre Terminkalender so, dass diese von unbefugten
Personen nicht eingesehen werden kdnnen. Verschleiern Sie
insbesondere sensible Eintragungen.

Ihre privaten Anschriften und Rufnummern sollten nicht in
Adress-/Telefonbiichern, bei Auskunftsstellen oder in internen
Verzeichnissen des Arbeitsbereiches eingetragen sein.

Lassen Sie lhre Daten bei der Meldebehdrde mit einem Sperr-
vermerk versehen. Unterdriicken Sie selbst die Ubermittlung
Ihrer Rufnummer.

Seien Sie auch im Internet zuriickhaltend mit persénlichen In-
formationen. Nutzen Sie |hre Privatsphare-Einstellungen in so-
zialen Netzwerken, um unberechtigten Zugriff zu erschweren
bzw. zu blockieren.

Priifen Sie bei der Nutzung von sozialen Medien:

m Sind diese fiir Inre Zwecke notwendig und geeignet?
H |[st die Verdffentlichung privater Daten, z. B. Aufenthalte und
Auskiinfte iiber Ihr persdnliches Umfeld, wirklich notwendig?

Sensibilisieren Sie Ihre Familie und Ihr ndheres Umfeld hinsicht-
lich der Nutzung von sozialen Medien.

T
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IT-Sicherheit

Schiitzen Sie lhren Computer und wichtige Dateien vor unbe-
fugtem Zugriff. Halten Sie lhre Software aktuell und nutzen Sie
sichere Passwaorter. Aktivieren Sie, wo immer mdglich, die Zwei-
Faktor-Authentisierung.

Nutzen Sie ein Virenschutz-Programm und eine Firewall, um
sich beim Surfen im Internet zu schiitzen.

Verschliisseln Sie lhre Festplatten und Endgeréte. Verwenden
Sie niemals fremde Datenspeicher wie USB-Sticks, SD- oder
SIM-Karten, da diese eine Einbringung von Schadsoftware in
Ilhre Systeme zur Folge haben konnten.

Sichern Sie Ihre Daten regelméRig und bewahren Sie diese Si-
cherungen an einem anderen Ort auf, damit sie nicht zusammen
mit der Hardware entwendet oder zerstort werden kénnen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
bietet Ihnen unter www.bsi.de umfassende Informationen zum
Thema IT-Sicherheit an.

ZUM INHALTSVERZEICHNIS

Drohungen und beleidigende Inhalte

Die Veroffentlichung von bedrohenden oder beleidigenden In-
halten erzielt durch die Verbreitung im Internet haufig eine hohe
Wirkung und kann andere motivieren, Gleiches zu tun. Daher
empfehlen wir, auf jegliche Weiterverbreitung und Veroffentli-
chung zu verzichten.

Werden Sie im Internet bedroht oder beleidigt, sichern Sie die
Beitrédge (inkl. Profilbild/-name), z. B. fotografieren oder Screen-
shot erstellen, und ergéanzen Sie diese mit URL, Datum, Uhrzeit.

Eine Checkliste mit weitergehenden Informationen fiir Betroffe-
ne von Hass und Hetze finden Sie unter www.initiative-toleranz-
im-netz.de/hilfsangebote.

Erhalten Sie Drohanrufe, zeichnen Sie diese maglichst auf und
dokumentieren Sie das Gespréach detailliert (Inhalte, Ort bzw.
Anschluss, Stimme der anrufenden Person, Datum, Uhrzeit etc.).

Wenden Sie sich an |hre ortliche Polizeidienststelle. Die Erstat-
tung einer Anzeige ist auch {iber die Onlinewache der Polizei
Baden-Wiirttemberg (www.polizei-bw.de/onlinewache) mog-
lich.


https://www.bsi.de
https://www.initiative-toleranz-im-netz.de/hilfsangebote
https://www.initiative-toleranz-im-netz.de/hilfsangebote
https://www.polizei-bw.de/onlinewache

ZUM INHALTSVERZEICHNIS

Psychosozialer Stress

In Ihrer Funktion werden Sie leicht zur Projektions- und Angriffs-
flache fiir Frustration, Wut und Hassgefiihle. Der Umgang mit
solchen Situationen ist unter Umsténden sehr belastend. Anhal-
tender Stress, Angstzustidnde oder standige Bedrohungsgefiih-
le kdnnen zu ernsthaften psychischen Erkrankungen fiihren.

Mdgliche Warnsignale fiir psychosoziale Probleme:

B Riickzug von sozialen Kontakten,
m erhohter Alkohol-, Medikamenten- oder Drogenkonsum,
H Antriebslosigkeit,

m Gefiihle von Kontrollverlust und

m Panikattacken oder Angstzusténde.

Nehmen Sie bei den genannten Anzeichen mdglichst schnell
das Angebot der psychosozialen Hilfe in Anspruch, damit sich
diese Symptome nicht verfestigen. Die Beratungsstelle im Lan-
deskriminalamt Baden-Wiirttemberg erreichen Sie unter der
Telefonnummer 0711 5401-3003. Neben einer ersten Einschét-
zung lhrer Situation erhalten Sie hier auch Kontaktadressen zu
Fachberatungsstellen in lhrer Nédhe.
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Linktipps

Befiirchten Sie bei einer Anzeige negative Auswirkungen auf
Ihre berufliche Situation oder lhre persdnliche Sicherheit, dann
nutzen Sie das anonyme Hinweisgeber-System der Polizei Ba-
den-Wiirttemberg:

B www.polizei-bw.de/anonymes-hinweisgebersystem

Wenn Sie Opfer einer Straftat geworden sind, finden Sie hier
weitere Informationen:
B www.polizei-beratung.de/opferinformationen

Allgemeine Informationen und Tipps zur Kriminalprévention er-
halten Sie unter:
B www.polizei-beratung.de

Bei Anfeindungen und Bedrohungen im Netz finden Sie Informa-
tionen und Kontaktdaten unter:
B www.initiative-toleranz-im-netz.de

ZUM INHALTSVERZEICHNIS

Medientipps

Die folgenden Medien finden Sie im Internet unter www.polizei-
beratung.de oder erhalten diese bei jeder Polizeidienststelle.

EINBRUCHSCHUTZ

SICHER WOHNEN

EINBRUCHSCHUTZ

.. MEHR SICHERHEIT
' IN UNSEREM VIERTEL
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https://www.polizei-bw.de/anonymes-hinweisgebersystem
https://www.polizei-beratung.de/opferinformationen
https://www.polizei-beratung.de
https://www.initiative-toleranz-im-netz.de
https://www.polizei-beratung.de/medienangebot/detail/1-sicher-wohnen/
https://www.polizei-beratung.de/medienangebot/detail/283-klicks-momente-fuer-internetnutzer/
https://www.polizei-beratung.de/medienangebot/detail/275-wie-sie-sich-vor-uebergriffen-ihrer-kunden-schuetzen/
https://www.polizei-beratung.de/medienangebot/detail/16-mehr-sicherheit-in-unserem-viertel/

Baden-Wiirttemberg
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