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»& Zentrale Stelle im Land: Cybersicherheitsagentur Baden-
Wiirttemberg starkt und bundelt Cybersicherheits-Angebote

e Das Computer Emergency Response Team des Landes (kurz: CERT
BWL) wird Teil der Cybersicherheitsagentur Baden-Wurttemberg
(CSBW).

e ,Mit der Ubernahme des CERT BWL starkt die Cybersicherheitsagentur
Baden-Wurttemberg ihre Rolle als zentrale Stelle fur Cybersicherheit im
Land®, sagt Bjorn Schemberger, Abteilungsleiter Detektion und Reaktion
bei der CSBW.

¢ Als KRITIS-Kontaktstelle ibernimmt die CSBW weitere Aufgaben aus
dem Cybersicherheitsgesetz und starkt mit der Cyber-Ersthilfe BW ihr
Angebot.

e _Mit der CSBW als Herzstiick der Cybersicherheitsarchitektur im Land
leisten wir weiterhin Pionierarbeit®, bekraftigt Innenminister Thomas
Strobl.

Mit der Ubernahme des Computer Emergency Response Teams (kurz: CERT
BWL) schreitet der Aufbau des Bereichs Detektion und Reaktion bei der
Cybersicherheitsagentur Baden-Wurttemberg weiter voran. Am 17. August
2022 ubergibt die Landesoberbehorde IT Baden-Wurttemberg (BITBW), bei der
das Landes-CERT bisher angesiedelt war, den symbolischen Staffelstab an die
Cybersicherheitsagentur. ,Mit der Ubernahme des CERT BWL starkt die CSBW
ihre Rolle als zentrale Stelle fur Cybersicherheit im Land®, sagt Bjorn
Schemberger, Abteilungsleiter Detektion und Reaktion bei der CSBW.

Zustandig ist das CERT BWL fur die Landesverwaltung sowie alle weiteren
offentlichen Stellen im Land. Eine Vielzahl der Aufgaben des Landes-CERT
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sind bereits bei der Cybersicherheitsagentur verankert. So erstellt das Team
der CSBW seit mehr als einem Jahr wochentlich und anlassbezogen Berichte
zur Cybersicherheitslage in Baden-Wiurttemberg. Insgesamt wurden seit
diesem Zeitpunkt bereits mehr als 180 Warnmeldungen,
Handlungsempfehlungen und Lageberichte erstellt, mit denen die CSBW in
erster Linie andere Behorden informiert. Geplant ist zudem eine digitale
Plattform fur den Warn- und Informationsdienst, zunachst fur die
Landesverwaltung und perspektivisch fur alle 6ffentlichen Stellen im Land.

Auch beim Vorfallmanagement hat die CSBW bereits in mehreren Fallen
unterstitzt und war in die Bearbeitung vermuteter oder tatsachlicher
Sicherheitsvorfalle mit eingebunden und/oder hat die Koordination
ubernommen. In einigen Fallen war die CSBW dabei mit dem sogenannten
Mobile Incident Response Team (kurz: MIRT) vor Ort. Das Leistungsspektrum
des CERT BWL innerhalb der CSBW wird zudem in den kommenden Monaten
sukzessive noch weiter ausgebaut.

,Das Thema Cybersicherheit haben wir bereits vor Jahren zum Top-Thema in
Baden-Wdrttemberg gemacht und unsere Sicherheitsbehdérden konsequent auf
die schlagkraftige Bewaltigung der Herausforderungen der Zukunft
ausgerichtet. Die vollstiandige Ubernahme der Aufgaben des Computer
Emergency Response Team CERT BWL von der IT-Baden-Wirttemberg ist
nun ein ganz konkreter Meilenstein fir die Cybersicherheitsagentur BW*, sagt
Thomas Strobl, Minister des Inneren, fur Digitalisierung und Kommunen. Er
bekraftigt zudem: ,Die Bundelung der Cybersicherheitsangebote bei der CSBW
ist der nachste Schritt beim sukzessiven Ausbau des operativen Betriebs. Mit
der CSBW als Herzstlick der Cybersicherheitsarchitektur im Land leisten wir
weiterhin Pionierarbeit, um auf die starke Zunahme von Cyberangriffen zu
reagieren.”

Mit der Cyber-Ersthilfe BW pilotiert die CSBW aktuell aul3erdem ein
telefonisches Beratungsangebot flr von Cybervorfallen betroffene
Unternehmen, Behorden, Institutionen, aber auch Blrgerinnen und Burger.
Erreichbar ist die Cyber-Ersthilfe BW rund um die Uhr unter der Nummer
0711-137-99999.

Gemeinsam mit dem Innenministerium Baden-Wurttemberg erarbeitet die
CSBW dartber hinaus verschiedene Praventionsangebote im Bereich der
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Cybersicherheit. Die Angebote richten sich insbesondere an Kommunen und
kleine und mittelstandische Unternehmen im Land. Sie sollen in der Praxis
erprobt und perspektivisch von Multiplikatoren weitergeflihrt werden. Die CSBW
strebt dabei einen engen Austausch mit Einrichtungen aus der Wirtschaft und
den Kommunen an. Ziel ist es, ein starkes Netzwerk im Land zu schaffen, damit
alle von den entstehenden Synergien profitieren konnen.

Seit dem 1. August 2022 ist die CSBW, wie im Cybersicherheitsgesetz
festgehalten, zudem zentrale KRITIS-Kontaktstelle fir das BSI und gibt die vom
Bundesamt flr Sicherheit in der Informationstechnik (BSI) erhaltenen
Informationen an die betreffenden Stellen weiter. Ein weiterer Schritt, der die
Cybersicherheitsagentur Baden-Wurttemberg in ihrer Rolle als zentrale Melde-
und Koordinationsstelle im Land starkt. Die Cybersicherheitsagentur steht seit
ihrer Grindung im vergangenen Jahr in engem Austausch mit dem BSI, dem
Bundes-CERT und den Landes-CERT sowie allen weiteren relevanten
Akteuren und Sicherheitsbehérden im Land und auf Bundesebene.

Hintergrund:

Die Cybersicherheitsagentur Baden-Wiirttemberg (CSBW) ist die neuste
Landesoberbehérde im Land. Grundlage fiir ihre Griindung ist das
Cybersicherheitsgesetz. Seit 2021 begegnet das stetig wachsende und breit
aufgestellte Team der CSBW den immer gré3er werdenden Gefahren von
Cyberangriffen im digitalen Raum. Sie steht im sténdigen Austausch mit allen
relevanten Sicherheitsbehdrden und Akteuren. Zentrale Aufgabe der CSBW st es, die
Cybersicherheit in Baden-Wiirttemberg zu verbessern. Im Fokus steht dabei vor allem
die Landesverwaltung. Die wichtigsten Schlagworte dabei sind: Prédvention, Detektion
und Reaktion.

Weitere Informationen zur CSBW und die aktuellen Factsheets gibt es unter:
www.cybersicherheit-bw.de

Sie méchten mit der Pressestelle der Cybersicherheitsagentur Baden-Wiirttemberg in
Kontakt treten oder sich fiir unseren Presseverteiler registrieren? Dann senden Sie uns
eine E-Mail an: kommunikation@cybersicherheit.bwl.de
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