Eg\/\/ g%ﬂ%EHHTS

AGENTUR

Baden-Wrtternberg

Datenschutzerklarung der Cyber-
sicherheitsagentur Baden-Wurttemberg zur
,,Cyber-Ersthilfe BW*

Version: 1.0

Stand: 30.06.2022



Inhalt

© N o 0~ 0DNRE

EB\/\/ g%ﬂgEHEWS

AGENTUR

Baden-Wurttemberg

Name und Kontaktdaten des / der VerantwortliChen .........coo.veveeie e,

Kontaktdaten des / der Datenschutzbeauftragten ............ccoooeeiiiiiiiii i,

Zwecke und Rechtsgrundlage. .........oooe i

Empfanger der personenbezogenen DateN ............coeuviiieiiiiiiciii e e e

Speicherdauer-...........

Ubermittiung an DItHANG ...........cc.oiiiiieiie ettt

Keine automatisierte EntscheidungSfindung .............cooooooiiiriiiien

INre BetroffENENrECNTE ... ..o
Recht auf Auskunft (Artikel 15 DSGVO)......cccuuiiiiiiiii e
Recht auf Berichtigung (Artikel 16 DSGVO).......ccouviieiiiiiieceie e
Recht auf Loschung (Artikel 17 DSGVO) .......ccovviiiiiiiiiiiiiiiiiiiaaaeee e e e
Recht auf Einschrankung der Verarbeitung (Artikel 18 DSGVO)...........ccceevvvevrnennne.
Recht auf Datenlibertragbarkeit (Artikel 20 DSGVO)........oeeiiiiiiiiiiieeeeeeeeeeeeeiiiiiiies
Recht auf Widerspruch (Artikel 21 DSGVO)........uiiiiiiiiiiiiiiee e e e
Widerrufsrecht (Artikel 7 Absatz 3 DSGVO).......iviviiiiiiiii e

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.
8.7.
8.8.

Beschwerderecht



Datenschutzerklarung der Cybersicherheitsagentur Baden-Wurttemberg zur
,Cyber-Ersthilfe BW*

Mit den folgenden Hinweisen mdchten wir Sie als betroffene Person dartber informieren,

¢ anwen Sie sich zur Geltendmachung lhrer Rechte oderbei Fragenzum Datenschutz
im Geltungsbereich der Datenschutz-Grundverordnung (DSGVO) wenden kénnen,

e aufwelcher Grundlage wir Ihre personenbezogenen Daten verarbeiten,

e wie wir mit lhren personenbezogenen Daten umgehenund

e welche Rechte Sie nach dem Datenschutzrecht gegeniber uns, der
Cybersicherheitsagentur Baden-Wirttemberg (CSBW), haben.

1. Name und Kontaktdaten des/ der Verantwortlichen

Verantwortlicher im Sinne des Datenschutzrechts ist die Cybersicherheitsagentur Baden-
Wirttemberg.

Anschrift:

Cybersicherheitsagentur Baden-Wurttemberg,
beim Ministerium des Inneren,

fur Digitalisierung und Kommunen
Willy-Brandt-Straf3e 41

70173 Stuttgart

Telefon (0711) 137 — 999 01
E-Mail: info@cybersicherheit.owl.de

2. Kontaktdaten des/ der Datenschutzbeauftragten

Zu allen mit der Verarbeitung lhrer personenbezogenen Daten und mitder Wahrnehmung lhrer
Rechte gemal der DSGVO im Zusammenhang stehenden Fragen kdnnen Sie sich an den/die
behodrdliche/n Datenschutzbeauftragte/n der Cybersicherheitsagentur Baden-Wirttemberg
wenden:

Cybersicherheitsagentur Baden-Wiurttemberg

E-Mail: info@cybersicherheit.owl.de



3. Zwecke und Rechtsgrundlage

Die ,Cyber-Ersthilfe BW* Gbernimmt im Wesentlichen die Erste Hilfe und leitet die Anrufenden
zur vertieften Vorfallbehandlung an entsprechende Stellen weiter.

Nehmen Sie mit der ,Cyber-Ersthilfe BW* per Telefon Kontakt auf, werden, soweit dies
erforderlich ist, personenbezogene Daten von lhnen zur Bearbeitung lhres Anliegens
verarbeitet. Das kdnnen beispielsweise folgende sein:

¢ Kontaktdaten (Name, E-Mail-Adresse, Anschrift),
e Daten zu Ilhrem Arbeitsverhéltnis (z.B. Position, Stellung und Abteilung im
Unternehmen/einer Behdrde, Vorgesetzter)

und andere mit diesen Kategorien vergleichbare Daten.

Die Verarbeitung tbermittelter Daten und des Inhalts, der ggf. ebenfalls von Ihnen Gibermitt elte
personenbezogene Daten enthélt, erfolgt auf Grundlage von Art. 6 Abs. 1 lit. e, Abs. 3 Satz 1
lit. b DSGVO, § 12 Abs. 1, 8 3 Abs. 1 Satz 2 Nrn. 1 und 6 Cybersicherheitsgesetz Baden-
Wirttemberg (CSG) zum Zwecke der Abwehr von Gefahren fir die Cybersicherheit und zur
Information und Beratung zur Cybersicherheit.

4. Empfanger der personenbezogenen Daten

Wir legen Ihre personenbezogenen Daten unseren Beschéftigten sowie Dritten gegentiber nur
auf der Grundlage gesetzlicher Vorschriften offen oder wenn eine ausdrickliche Einwilligung
Ihrerseits vorliegt. Innerhalb der CSBW erhalten nur diejenigen Personen Zugang zu lhren
personenbezogenen Daten, die sie zur Erfullung ihrer dienstlichen Aufgaben bendtigen.

Innerhalb der CSBW erhalten diejenigen Stellen Zugriff auf lhre Daten, die diese zur Erfillung
der oben genannten Zwecke bendétigen. Daruber hinaus geben wir lhre Daten nur weiter,
sofern wir dazu gesetzlich oder durch Gerichtsentscheidung verpflichtet oder ermachtigt sind,
dies beispielsweise im Falle von Angriffen auf die Internetinfrastruktur zur Rechts- oder
Strafverfolgung. Eine dartberhinausgehende Weitergabe an Dritte findet nicht ohne lhre
Zustimmung statt.

Wir Ubermitteln personenbezogene Daten im Einzelfall auRerdem an andere Behdrden,
Gerichte und Verfassungsorgane des Landes Baden-Wirttemberg sowie an Behoérden,
Gerichte und Verfassungsorgane anderer Bundeslander und des Bundes, soweit es fiir unsere
oder deren Aufgabenerfillung erforderlich und zuléssig ist.

Wenn Sie die ,Cyber-Ersthilfe BW* anrufen, wird Ihr Anliegen durch eine/n Beschaftigten der
CSBW oder eines externen Dienstleisters bearbeitet. Es handelt sich hierbei um einen
Auftragsverarbeiter der CSBW gemal’ Art. 28 Abs. 1 DSGVO.

Wir verwenden in einigen Fallen Auftragsverarbeiter. Dies kdnnen natirliche oder juristische
Personen, Behorden, Einrichtungen oder andere Stellen sein, die personenbezogene Daten
in unserem Auftrag verarbeiten und uns dies als Serviceleistung zur Verfigung stellen. Wir



haben Vertrage mit unseren Auftragsverarbeitern geschlossen (sog.
»Auftragsverarbeitungsvertrage®). Dies bedeutet, dass die Auftragsverarbeiter Ihre
personenbezogenen Daten nur auf eine Art und Weise verarbeiten dirfen, zu der wir sie
explizit angewiesen haben. Die Auftragsverarbeiter werden lhre persone nbezogenen Daten
nur an uns und keine anderen Stellen oder Organisationen weitergeben.

Die Auftragsverarbeiter kimmern sich zudem darum, dass notwendige technische und
organisatorische MalRnahmen ergriffen werden, um Ihre Daten sicher zu verarbeiten, und
speichern Ihre personenbezogenen Daten nur solange, wie wir es angewiesen haben

5. Speicherdauer

Die Daten werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht
mehr erforderlich sind. Fur die personenbezogenen Daten ist dies dann der Fall, wenn sich
aus den Umstanden entnehmen lasst, dass der betroffene Sachverhalt abschlieRend geklart
ist und eine Aufbewahrung fiir eventuelle Nachfragen des Betroffenen oder aufgrund anderer
Rechtsvorschriften nicht mehr erforderlich ist.

6. Ubermittlung an Drittland

Wir Ubertragen lhre personenbezogenen Daten nicht in Lander auf3erhalb der EU bzw. des
EWR oder an internationale Organisationen.

7. Keine automatisierte Entscheidungsfindung

Wir nutzen keine rein automatisierten Verarbeitungsprozesse zur Herbeifiihrung einer
Entscheidung.

8. Ihre Betroffenenrechte

Das Datenschutzrecht gewahrt Innen eine Reihe von Betroffenenrechten:

8.1. Recht auf Auskunft (Artikel 15 DSGVO)
Sie haben das Rechtvon uns zu erfahren, ob und — wenn ja — welche personenbezogenen
Daten wir von lhnen verarbeiten. Ist dies der Fall, haben Sie Anspruch auf weitere
Informationen.



8.2. Recht auf Berichtigung (Artikel 16 DSGVO)
Sie haben das Recht von uns unverziglich die Berichtigung der Sie betreffenden
personenbezogenen Daten zu verlangen, die Sie fur unrichtig halten. Sie haben auch das
Recht von uns Vervollstandigung solcher personenbezogenen Daten zu verlangen, die Sie fur
unvollstandig halten.

8.3. Recht auf Léschung (Artikel 17 DSGVO)
Sie konnen unter bestimmten Voraussetzungen die unverzigliche Loschung lhrer
personenbezogenen Daten verlangen, insbesondere dann, wenn die Verarbeitung lhrer
personenbezogenen Daten nicht oder nicht mehr zuldssig ist. Dies ist zum Beispiel dann der
Fall, wenn die Aufbewahrungsfristen fur die betreffenden Akten abgelaufen sind, wobei wir
dann die Akten von Amts wegen unaufgefordertvernichten.

8.4. Recht auf Einschréankung der Verarbeitung (Artikel 18 DSGVO)
Unter den Voraussetzungen von Artikel 18 DSGVO besteht ein Recht auf Einschréankung der
Verarbeitung Ihrer personenbezogenen Daten.

8.5. Recht auf Datenubertragbarkeit (Artikel 20 DSGVO)
Sie haben das Recht Daten in einem bestimmten Format zu erhalten und an Dritte zu
Ubermitteln, wenn wir Ihre personenbezogenen Daten auf der Grundlage lhrer Einwilligung
verarbeiten.

8.6. Recht auf Widerspruch (Artikel 21 DSGVO)

Sie haben gemal Artikel 21 DSGVO das Recht, aus Grinden, die sich aus Ihrer besonderen
Situation ergeben, gegen Verarbeitungen Sie betreffender personenbezogener Daten, die auf
Grundlage von Art. 6 Absatz 1 Buchstabe e) oder f) DSGVO erfolgen, Widerspruch einzulegen.
Wir dirfen in einem solchen Fall die Verarbeitung lhrer Daten nur fortsetzen, wenn ein
zwingender Grund vorliegt. Ein zwingender Grund kann sich insbesondere aus Gesetzen
ergeben, die der Verarbeitung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen dienen oder uns zur fortgesetzten Verarbeitung zwingen, beispielsweise
gesetzliche Aktenaufbewahrungsfristen oder andere besondere gesetzliche Regelungen.

8.7. Widerrufsrecht (Artikel 7 Absatz 3 DSGVO)
Sofern wir Ihre Daten auf Grundlage einer Einwilligungserklarung verarbeiten, haben Sie
jederzeit das Recht, diese Einwilligung mit Wirkung fur die Zukunft zu widerrufen. Die
Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung bleibt
von dem Widerruf unberihrt.



8.8. Beschwerderecht
Wenn Sie der Auffassung sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstol3t, haben Sie gem. Artikel 77 DSGVO
das Recht, Beschwerde bei einer Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat Ihres
gewdhnlichen Aufenthaltsorts, lhres Arbeitsplatzes oder des Orts des mutmalilichen
VerstoRRes, einzulegen.

Die fur die Cybersicherheitsagentur Baden-Wirttemberg zustandige Aufsichtsbehdrde ist
gemald 8 25 Absatz 1 Satz 1 LDSG der Landesbeauftragte fur den Datenschutz und die
Informationsfreiheit Baden- Wurttemberg.

Landesbeauftragter fur den Datenschutz und die Informationsfreiheit Baden-Wirttemberg
(LfDI)

Hausanschrift:

Lautenschlagerstral3e 20

70173 Stuttgart

Postanschrift:
Postfach 10 29 32
70025 Stuttgart
Tel.:0711/615541 -0

E-Mail: poststelle @Ifdi.owl.de

Internet: https://www.baden-wuerttemberg.datenschutz.de



