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Berichtsauftrag

Die Datenschutzaufsicht im Bereich der Wirtschaftsunternehmen und der sonstigen
nichtoffentlichen Stellen ist Aufgabe des Innenministeriums. Als Aufsichtsbehorde
kontrolliert es die Ausfilhrung des Bundesdatenschutzgesetzes (BDSG) sowie ande-
rer Vorschriften Uber den Datenschutz. Nach 8§ 39 des Landesdatenschutzgesetzes
erstattet das Innenministerium dem Landtag seit 2001 zum 1. Juli jedes zweiten Jah-
res einen Bericht Uber die Tatigkeit der Aufsichtsbehdrde. Der Bericht dient zugleich
der Unterrichtung der Offentlichkeit. Er ist auch dazu bestimmt, nichtéffentliche Stel-
len und betriebliche Datenschutzbeauftragte tber die Auffassung der Aufsichtsbe-
horde zu bestimmten Fragen zu informieren.

Dies ist der flinfte Bericht nach Einfuhrung der gesetzlichen Berichtspflicht. Er baut
auf den ersten vier Tatigkeitsberichten (Landtags-Drucksachen 13/40, 13/2200,
13/4469 und 14/1475) auf und beschrankt sich im Wesentlichen auf Neuerungen und
Entwicklungen, die im Berichtszeitraum (1. Juli 2007 bis 30. Juni 2009) eingetreten
sind.

Die bisherigen Tatigkeitsberichte sind auch im Internet (www.im.baden-

wuerttemberg.de - darin Auswahl ,Datenschutz” - ,Weitere Infos” - ,Infomaterial”) ver-
offentlicht.



http://www.im.baden-wuerttemberg.de/
http://www.im.baden-wuerttemberg.de/

A. Entwicklung der Aufgaben und des Datenschutzrechts seit 2007
1. Allgemeines zur Aufsichtstatigkeit
1.1 Beschwerden

Ein Schwerpunkt der Tatigkeit der Aufsichtsbehdrde war im Berichtszeitraum die Be-
arbeitung von Beschwerden betroffener Burgerinnen und Birger®. In der Zeit vom
1. Juli 2007 bis 30. Juni 2009 machten insgesamt 1262 Birger von ihrem Recht
Gebrauch, die Aufsichtsbehérde anzurufen (zum Vergleich: im vorigen Berichtszeit-
raum waren es 850 Burger). Allein im Jahre 2008 verzeichnete die Aufsichtsbehodrde
mit 658 Beschwerden so viele wie nie zuvor. In diesem Jahr gingen bis 30. Juni be-
reits 376 Beschwerden bei der Aufsichtsbehdrde ein, was einen neuen Jahresrekord
erwarten |asst.

Der starke Anstieg der Beschwerden ist vor allem auf eine deutliche Zunahme der
Eingaben im Werbebereich zurlckzufiihren, die ihre Ursache in dem im August 2008
bekannt gewordenen massenhaften Missbrauch von Kontodaten und der Ankindi-
gung der Bundesregierung haben durfte, das sogenannte Listenprivileg einzuschran-
ken und durch eine Einwilligungslésung zu ersetzen (vergleiche dazu unten A 2.1.2).
Ein Teil der Beschwerdefihrer ging ersichtlich davon aus, dass das Bundesdaten-
schutzgesetz bereits entsprechend geandert ist.

Mehr Beschwerden gab es auch in den Bereichen Tele- und Mediendienste und Ar-
beitnehmerdatenschutz (seit Herbst 2008). Mdglicherweise hat der Abschluss der
datenschutzrechtlichen Prifung bei einem Discounter, der Mitarbeiter durch den Ein-
satz von Videotechnik und Detektiven unzulassig Uberwachen lie3, dazu beigetra-
gen, dass sich mehr Arbeitnehmer wegen einer ihrer Meinung nach unzuléassigen
Uberwachung durch den Arbeitgeber an die Aufsichtsbehdrde wenden.

Die meisten Eingaben betrafen jedoch nach wie vor Auskunfteien und Inkassounter-
nehmen, gefolgt vom Adresshandel und der Direktmarketing- und Werbebranche
einschliel3lich der Lotterien, den Tele- und Mediendiensten und der Kreditwirtschaft.
Seltener waren Eingaben zum Versicherungs- und zum Gesundheitsbereich und -
trotz des Anstiegs in den vergangen Monaten - zum Arbeitnehmerdatenschutz. Eine
gleichbleibend hohe Zahl an Beschwerden betraf - branchenunabhangig - die Video-
Uberwachung, teilweise auch von Mitarbeitern.

* Im Folgenden wird aus Griinden der besseren Lesbarkeit des Berichts nur noch die mannliche Form
verwendet.



1.2 Tatigwerden von Amts wegen

Seit Marz 2008 ist die Aufsichtsbehdérde durch mehrere datenschutzrechtliche Uber-
prufungsverfahren sehr stark belastet, die sie aufgrund von Medienberichten von
Amts wegen eingeleitet hat. Es begann mit einem Verfahren gegen einen Discounter
wegen unzulassiger Uberwachung seiner Mitarbeiter unter Einsatz von Videotechnik
und Detektiven (siehe dazu unten B 1.1). An dieser Uberpriifung waren zwolf Daten-
schutzaufsichtsbehdrden beteiligt, deren Koordination der baden-wirttembergischen
Aufsichtsbehorde oblag. Die Uberprufung band fur fast ein halbes Jahr erhebliche
personelle Ressourcen der Aufsichtsbehorde.

Die Untersuchungsergebnisse haben die Aufsichtsbehérde veranlasst, bei vier
GroRunternehmen mit Sitz in Baden-Wiurttemberg zu tberprifen, ob und gegebenen-
falls in welcher Weise und in welchem Umfang von diesen Videokameras und Si-
cherheitsunternenmen zur Uberwachung von Kunden und Mitarbeitern eingesetzt
werden (siehe dazu unten B 1.2).

Ebenfalls aufgrund von Presseberichten hat die Aufsichtsbehérde in diesem Jahr
datenschutzrechtliche Uberpriifungen bei einem Discounter, einem Automobilherstel-
ler und einer Drogeriemarktkette eingeleitet. Sie sollen von Mitarbeitern im Rahmen
von Riuckkehrgesprachen nach einer Erkrankung unerlaubt Daten tber den Grund
der Erkrankung erhoben und gespeichert haben (siehe dazu unten B 1.6).

In einem weiteren Fall wird von Amts wegen gepruft, ob ein Versorgungsunterneh-
men Telefon- und E-Mail-Daten seiner Mitarbeiter ausgewertet hat um festzustellen,
ob jemand und gegebenenfalls wer vertrauliche Informationen aus einer Aufsichts-
ratssitzung an die Presse Ubermittelt hat. Die Prifung erstreckt sich auch auf gene-
relle Verfahrensweisen dieses Unternehmens.

1.3  Durchfihrung von Kontrollen vor Ort

Die meisten datenschutzrechtlichen Uberprifungen konnten im schriftlichen Verfah-
ren erledigt werden. In Einzelféllen, insbesondere bei den von Amts wegen eingelei-
teten Verfahren, war beziehungsweise ist es jedoch erforderlich, sich durch - ange-
meldete oder unangemeldete - Kontrollen vor Ort und durch Gespréache in den Un-
ternehmen einen unmittelbaren Eindruck zu verschaffen. Solche Kontrollbesuche hat
die Aufsichtsbehodrde im Berichtszeitraum unter anderem in Filialen und Dienstleis-
tungsunternehmen eines Discounters, bei einer Drogeriemarktkette, einem Automo-
bilhersteller, in einem Lebensmittelgeschéft, einem Reisebiro, in der Personaldaten-



verarbeitung eines Dienstleisters, bei einem Verkehrsunternehmen, einem Versor-
gungsunternehmen, in einer Bank, einer Versicherung, beim Betreiber des AGG-
Archivs, in einer Bildungseinrichtung, mehreren Detekteien, einem medizinischen
Labor und wegen der Videolberwachung in einigen sonstigen nichtoffentlichen Stel-
len durchgefihrt.

1.4 Hauptsachlich festgestellte Datenschutzmangel

Die Aufsichtsbehorde fuhrt keine Statistik dartber, in wie vielen datenschutzrechtli-
chen Uberpriifungsverfahren ein oder mehrere DatenschutzverstoRe festgestellt
wurden. Sie schatzt jedoch, dass dies - je nach Branche - in 70 bis 80 % aller Uber-
prufungsverfahren der Fall war. Haufig festgestellte Mangel waren

- die Nichterfillung beziehungsweise die nicht rechtzeitige Erfullung des Aus-
kunftsanspruchs des Birgers nach 8 34 des Bundesdatenschutzgesetzes
(BDSG); es fallt allerdings auf, dass manche Birger sich bereits dann an die
Aufsichtsbehtdrde wenden, wenn ihnen die um Auskunft ersuchte Stelle nicht in-
nerhalb weniger Tage geantwortet hat. Hierzu ist zu sagen: Das Bundesdaten-
schutzgesetz sieht keine Frist fur die Auskunftserteilung vor. Die Aufsichtsbe-
horde geht davon aus, dass die Auskunft ,unverziglich* zu erteilen ist, jedoch
die im Geschaftsverkehr tblichen Fristen eingehalten werden mussen. Die Auf-
sichtsbehdrde erachtet eine Frist von zwei bis maximal drei Wochen in der Re-
gel als angemessen,;

- die Erhebung und Speicherung nicht erforderlicher Daten, vor allem die stan-
dardmafige Erhebung der Telefon- und der Telefaxnummer sowie der E-Mail-
Adresse eines Betroffenen. Auch das Geburtsdatum wird haufig ohne Rechts-
grund abgefragt;

- die unzulassige Ubermittlung von Daten;
- die Nichtbeachtung der Aufklarungs- und Informationspflichten bei der Erhe-
bung von Daten beim Betroffenen (8 4 Abs. 3 BDSG, vergleiche dazu vierter

Tatigkeitsbericht, B S. 19 ff.);

- die Nichtbeachtung des Grundsatzes der Direkterhebung beim Betroffenen
(8 4 Abs. 2 BDSG);



- die Erhebung, Verarbeitung und Nutzung personenbezogener Daten auf der
Grundlage einer nicht wirksamen Einwilligungserklarung, sei es, dass

o

die angebliche Einwilligungserklarung keine solche ist,
o die Einwilligung nicht freiwillig erfolgt ist (z. B. im Arbeitsverhaltnis),

o die Einwilligung nicht auf der Grundlage ausreichender Informationen Uber die
Zwecke der Erhebung und Verarbeitung der Daten abgegeben wurde,

o die Einwilligung nicht in der notwendigen Form (grundsatzlich ist Schriftform
im Sinne des 8§ 126 BGB vorgeschrieben) abgegeben wurde;

- Telefon- und E-Mail-Werbung ohne die daftr erforderliche Einwilligung (verglei-
che dazu unten B 6.1.1);

- in Werbeschreiben das Fehlen eines Hinweises auf die Mdglichkeit, gegen die
Nutzung oder Ubermittlung personenbezogener Daten zu Werbezwecken Wi-
derspruch einzulegen und die Nichtbeachtung des Werbewiderspruchs
(8 28 Abs. 4 Satze 1 und 2 BDSG, vergleiche dazu unten B 6.1.1);

- die Videouberwachung von Kunden und/oder Mitarbeitern ohne Vorliegen der
gesetzlichen Voraussetzungen;

- ferner die Nichtbestellung eines Beauftragten fir den Datenschutz oder die Be-
stellung eines Beauftragten fir den Datenschutz, der wegen einer Interessen-
kollision nicht Gber die erforderliche Zuverlassigkeit verfigt.

15 Beratung von Blrgern, Unternehmen und Beauftragten fur den Daten-
schutz

Zusatzlich zu den férmlichen Beschwerden gab es in der Zeit vom 1. Juli 2007 bis
30. Juni 2009 447 schriftliche und - vorsichtig geschéatzt - mindestens 4.000 telefoni-
sche Anfragen und Beratungswiinsche von Birgern, Unternehmen und Beauftragten
fur den Datenschutz. Diese Zahlen sind gegentber den Vorjahren in etwa gleich-
geblieben. Nimmt man die Zahl der schriftlichen Beschwerden und Beratungswuin-
sche zusammen, kommt man auf 1709 Eingaben gegenuber 1270 im letzten Be-
richtszeitraum. Beraten lassen sich vor allem Buirger und in geringerem Mal3e kleine



Unternehmen und - zumeist externe - Beauftragte fir den Datenschutz. Letzteren
geht es zumeist um die Klarung datenschutzrechtlicher Einzelfragen.

1.6 Datenschutzregister

In dem von der Aufsichtsbehdrde nach § 38 Abs. 2 BDSG zu fiihrenden Daten-
schutzregister haben sich nur geringfiigige Anderungen ergeben. Es sind insgesamt
92 nichtoffentliche Stellen mit 97 automatisierten Verfahren gemeldet. 46 dieser Ver-
fahren dienen dem Zweck der Ubermittlung personenbezogener Daten (Auskunfteien
und Adresshandler), 39 dem Zweck der anonymisierten Datentbermittlung (Markt-
und Meinungsforschungsinstitute). Die Aufsichtsbehérde hat festgestellt, dass nicht
alle meldepflichtigen Verfahren gemeldet sind. Die Qualitat der Meldungen lasst teil-
weise sehr zu winschen ubrig.

Von der Mdglichkeit, in das Datenschutzregister Einsicht zu nehmen, hat eine Person
Gebrauch gemacht.

1.7 Durchfuhrung von BuR3geldverfahren

Entgegen einer weit verbreiteten Auffassung ist es nicht primares Ziel einer daten-
schutzrechtlichen Uberpriifung, im Falle eines DatenschutzverstoRBes ein Buflgeld
gegen die Verantwortlichen zu verhdngen. Vielmehr geht es in erster Linie darum,
festzustellen, ob eine verantwortliche Stelle mit einem bestimmten, zumeist von ei-
nem Beschwerdeflhrer gertigten Verhalten gegen datenschutzrechtliche Vorschriften
verstof3en hat oder nicht. Liegt ein Datenschutzverstol3 vor, wirkt die Aufsichtsbehor-
de darauf hin, dass sich die verantwortliche Stelle kiinftig datenschutzkonform ver-
halt. Nur wenn der Datenschutzverstol3 eine Ordnungswidrigkeit darstellt, offensicht-
lich ist und die verantwortliche Stelle in schwerwiegender Weise oder wiederholt ge-
gen datenschutzrechtliche Vorschriften verstof3en oder datenschutzrechtliche Vor-
schriften bewusst missachtet hat, leitet die Aufsichtsbehoérde in einem zweiten Schritt
ein Bul3geldverfahren ein. Diese Praxis stimmt mit der anderer Aufsichtsbehdrden
uberein.

Im Berichtszeitraum hat die Aufsichtsbehdrde gegen funf Regionalgesellschaften
eines Discounters ein Bul3geld in Hohe von jeweils 10.000 Euro verhangt, weil diese
Uber viele Jahre hinweg keinen betrieblichen Datenschutzbeauftragten bestellt hat-
ten. Die Ahndung war geboten, weil diese Unternehmen in erheblichem Umfang sen-
sible personenbezogene Daten erhoben und gespeichert hatten.



Neun BulRgeldverfahren sind derzeit bei der Aufsichtsbehdrde anhangig:

Leitenden Mitarbeitern eines Versicherungsunternehmens wird vorgeworfen, in meh-
reren hundert Féallen unter Angabe eines unzutreffenden Grundes Bonitatsabfragen
bei einer Auskunftei durchgefuhrt zu haben, obwohl dafir kein Anlass (mehr) be-
stand. Ein Mitarbeiter einer anderen Firma soll sich illegal Informationen von der Per-
sonalabteilung beschafft haben. Gegen einen Arzt wird ermittelt, weil er moglicher-
weise Patientenkarteikarten in einer Milltonne so entsorgt hat, dass Dritte die Daten
zur Kenntnis nehmen konnten. Einem selbstéandigen Versicherungsvertreter wird
vorgeworfen, im Rahmen eines Scheidungsverfahrens Daten aus dem Versiche-
rungsverhaltnis einer Versicherungsnehmerin deren Ehemann zugéanglich gemacht
zu haben. Gegen einen Firmeninhaber musste ein Bul3geldverfahren eingeleitet wer-
den, weil er sich, ohne dass dafiir eine Notwendigkeit bestand, von der Bonitat eines
angeblichen Geschaftspartners durch Abfragen bei Auskunfteien Gberzeugen wollte.
Gegen die Verantwortlichen eines Glucksspielunternehmens wurde ein Verfahren
eroffnet, weil diese lange Zeit Auskunftsersuchen der Aufsichtsbehérde nach
§ 38 Abs. 3 BDSG nicht beantwortet hatten. Ein Callcenter steht im Verdacht, den
erforderlichen betrieblichen Datenschutzbeauftragten nicht bestellt zu haben. Bul3-
geldrechtliche Ermittlungen wurden auch eingeleitet, weil ein Discounter eine Be-
triebsratin aul3erhalb des Betriebs ohne Rechtfertigung mit Hilfe eines Detektivs -
berwachen lie3. Einem Rechtsanwalt wird vorgeworfen, wiederholt Rechnungen an
einen Mandanten geschickt zu haben, deren Inhalt diesem nicht hatte bekannt wer-
den durfen, weil sie fur eine andere Person bestimmt waren.

In zwei Féllen gab die Aufsichtsbehérde das Verfahren an die Staatsanwaltschaft ab.
In einem Fall stellte sie einen Strafantrag nach § 44 Abs. 2 BDSG, weil ein Mitarbei-
ter einer Firma einen Privatdetektiv beauftragte hatte, einen missliebigen Konkurren-
ten, Staatsanwaélte und Beauftragte von Behdrden auszuspionieren, wobei unter an-
derem auch Steuerdaten ausgekundschaftet worden waren (vergleiche dazu unten B
7.1.1). In dem anderen Fall bestand der Verdacht, dass nicht nur Daten unbefugt
verarbeitet, sondern auch ohne Wissen des Betroffenen in einer Sitzung Tonband-
aufnahmen gefertigt worden sind. Dies ist nach § 201 des Strafgesetzbuchs (StGB)
strafbar.

Einige BuRgeldverfahren hat die Aufsichtsbehdrde eingestellt, weil das Verschulden
der fur den Datenschutz Verantwortlichen letztlich doch gering war.

Mehrfach musste die Aufsichtsbehdrde Bul3geldverfahren einstellen, weil zwar der
begriindete Verdacht einer Ordnungswidrigkeit nach dem Bundesdatenschutzgesetz



bestand, jedoch die dafur verantwortliche Person nicht ermittelt werden konnte. Vor
allem bei groReren Unternehmen ist dies oftmals schwierig. Zwar sieht § 30 des
Ordnungswidrigkeitengesetzes die Mdglichkeit vor, auch gegen eine juristische Per-
son einen Bul3geldbescheid zu verhangen. Voraussetzung dafir ist jedoch, dass ei-
nem vertretungsberechtigten Organ dieses Unternehmens oder einem leitenden Mit-
arbeiter ein Datenschutzverstol3 hachgewiesen werden kann.

2. Rechtsentwicklung
2.1 Anderungen des Bundesdatenschutzgesetzes

Die letzte grundlegende Novellierung des Bundesdatenschutzgesetzes datiert vom
18. Mai 2001. Mit ihr wurde im Wesentlichen die EG-Datenschutzrichtlinie in nationa-
les Recht umgesetzt. Seitdem gab es nur kleinere Anderungen, beispielsweise durch
das Erste Gesetz zum Abbau birokratischer Hemmnisse insbesondere in der mittel-
standischen Wirtschaft vom 22. August 2006 (BGBI. | S. 1970). 2008 legte die Bun-
desregierung dann gleich zwei Gesetzentwirfe zur Anderung des Bundesdaten-
schutzgesetzes vor:

- der erste befasst sich mit der Ubermittlung personenbezogener Daten an Aus-
kunfteien und der Verarbeitung und Nutzung personenbezogener Daten durch
diese sowie mit der Durchfihrung von Scoringverfahren (siehe dazu unten Nr.
2.1.1),

- der zweite mit der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten fur Zwecke der Werbung und durch Adresshandler (siehe dazu unten Nr.
2.1.2).

2.1.1 Gesetz zur Anderung des Bundesdatenschutzgesetzes (Auskunfteien,
Scoring)

Der Gesetzentwurf wurde im Juni 2009 von Bundestag und Bundesrat verabschie-
det. Das Gesetz soll am 1. April 2010 in Kraft treten.

Nach seiner Begrindung verfolgt das Gesetz das Ziel, die Regelungen des Bundes-
datenschutzgesetzes fur die Tatigkeit insbesondere von Auskunfteien der gestiege-
nen und weiter steigenden Bedeutung von Auskunfteien und dem vermehrten Ein-
satz von Scoringverfahren anzupassen (vergleiche Bundesrats-Drucksache 548/08).



Zur Starkung der Rechte der Betroffenen sollen die Transparenz der Verfahren ver-
bessert und mehr Rechtssicherheit sowohl fiir die Betroffenen als auch fur die Unter-
nehmen und damit auch bessere Planungsmaoglichkeiten fur die Unternehmen ge-
schaffen werden.

Das Gesetz sieht insbesondere folgende Neuerungen vor:

- Die Voraussetzungen fur die Ubermittlung von Angaben Uber eine Forderung,
die trotz Falligkeit nicht beglichen wurde, an Auskunfteien (sogenannte Einmel-
dung von Daten) werden prazise festgelegt. Derzeit gelten daftir die allgemei-
nen Vorschriften tber die Ubermittlung personenbezogener Daten fiir eigene
Zwecke (8 28 BDSG), die der Dusseldorfer Kreis, das oberste Gremium der Da-
tenschutzaufsichtsbehdrden von Bund und Landern, fur einen Teilbereich, nam-
lich die Einmeldung personenbezogener Daten durch Inkassounternehmen,
prazisiert hat (vergleiche dazu zweiter Tatigkeitsbericht C 4.1, S. 37 ff." und vier-
ter Tatigkeitsbericht C 1.6, S. 40 ff.).

- Es wird ein spezieller Erlaubnistatbestand fir bestimmte Ubermittlungen perso-
nenbezogener Daten Uber die Begriindung, ordnungsgemalle Durchfiihrung
und Beendigung eines Vertrags im Rahmen eines Bankgeschafts geschaffen.
Diese Datenubermittlungen werden derzeit mangels spezieller Rechtsgrundlage
auf eine Einwilligung des Betroffenen nach 88 4 und 4a BDSG gestitzt (soge-
nannte Schufa-Klausel). Dies ist insofern problematisch, als in der Praxis eine
naturliche Person einen Bankkredit regelmaRig nicht mehr ohne eine von der
Bank angeforderte Bonitatsauskunft einer Auskunftei erhalt, wobei diese mit ei-
ner Einwilligungserklarung des Betroffenen in die Ubermittlung bestimmter per-
sonenbezogener Daten an diese Auskunftei verbunden wird. Mangels mdgli-
chen und zumutbaren Alternativverhaltens kann es daher zweifelhaft sein, ob
die vom Betroffenen erteilte Einwilligung noch als freiwillig anzusehen ist.

- Die Erhebung und Verwendung sogenannter Scorewerte wird gesetzlich gere-
gelt. Unter einem Scorewert versteht man einen Wahrscheinlichkeitswert fir ein
bestimmtes zukinftiges Verhalten des Betroffenen. Solche Scorewerte sollen
als Entscheidungsgrundlage fur die Begrindung, Durchfiihrung oder Beendi-
gung eines Vertragsverhaltnisses mit einem Betroffenen erhoben oder verwen-
det werden durfen, wenn die zur Berechnung des Wahrscheinlichkeitswerts ge-
nutzten Daten unter Zugrundelegung eines wissenschaftlich anerkannten ma-
thematisch-statistischen Verfahren nachweisbar fiir die Berechnung der Wahr-

* Die bei Querverweisen verwendeten Seitenangaben beziehen sich jeweils auf die gedruckten Ausgaben.
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scheinlichkeit erheblich sind und - je nach dem - die allgemeinen gesetzlichen
Voraussetzungen fur eine DatenUbermittlung nach 8 29 BDSG oder eine Da-
tennutzung nach 8 28 BDSG vorliegen. Sollen Anschriftendaten in die Score-
wertberechnung einflieRen (zum Beispiel die Tatsache, dass jemand in einer
Stral3e wohnt, in der nach Informationen einer Auskunftei tberdurchschnittlich
viele Personen eine negative Bonitat aufweisen), ist der Betroffene hiertber
vorher zu unterrichten.

Es wird klargestellt, dass Verhaltensweisen des Betroffenen, die der Herstellung
von Markttransparenz dienen, zum Beispiel Anfragen zu den Kreditkonditionen
verschiedener Banken, nicht in Scorewertberechnungen einflie3en dirfen.

Der Betroffene soll in Zukunft durch die fur die Entscheidung oder die Score-
wertberechnung verantwortliche Stelle Uber die wahrend eines bestimmten Zeit-
raums errechneten Wahrscheinlichkeitswerte, die fur die Wahrscheinlichkeitsbe-
rechnung genutzten Datenarten und das Zustandekommen der Wahrscheinlich-
keitswerte einzelfallbezogen und nachvollziehbar in allgemein verstandlicher
Form Auskunft erhalten kénnen.

Werden personenbezogene Daten geschaftsmalBig zum Zweck der
Ubermittlung gespeichert, kann der Betroffene kiinftig einmal im Jahr eine un-
entgeltliche Auskunft nach § 34 BDSG verlangen.

Geschatzte Daten mussen als solche kenntlich gemacht werden.

Die Tatsache einer Datensperrung darf Dritten nicht mitgeteilt werden.

Das Gesetz ist alles in allem zu begrtif3en, weil es in einigen Punkten Klarheit schafft
und zu einheitlichen Verfahren der Auskunfteien fihren wird. Dies gilt namentlich fur
die Einmeldung von Daten bei Auskunfteien und fur die Auskunftserteilung tber Sco-
rewerte. An der einen oder anderen Stelle greift das Gesetz jedoch zu kurz bezie-
hungsweise verzichtet darauf, seit langem kontrovers diskutierte Fragen einer Lo-
sung zuzufuhren. Kritisiert hatte der Bundesrat in seiner Stellungnahme (vergleiche
Bundesrats-Drucksache 548/08 (B)) beispielsweise, dass der Gesetzentwurf

teilweise hinter Verfahrensweisen zurlckbleibt, die zwischen einzelnen
Auskunfteien und den fir sie zustandigen Aufsichtsbehdrden in Bezug auf die
Einmeldung von Daten bislang verabredet waren,
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- nicht klar regelt, welche Daten(arten) fur die Scorewertberechnung herangezo-
gen werden dirfen. Damit wird der Gesetzentwurf in diesem Punkt seiner Ziel-
setzung, die Transparenz der Verfahren zu verbessern und gleichzeitig mehr
Rechtssicherheit fur Unternehmen zu schaffen, nicht gerecht. Der Bun-desrat
war der Auffassung, dass wenigstens diejenigen Daten(arten) durch Gesetz
festgelegt werden sollten, die nicht in die Berechnung von Wahrschein-
lichkeitswerten einflieRen dirfen. Dazu gehdren nach seiner Meinung sensitive
Daten im Sinne des § 3 Abs. 9 BDSG, Daten, die an die Anschrift des Betroffe-
nen anknupfen einschliellich der sogenannten Wohnumfelddaten sowie
Schatzdaten;

- nicht klart, unter welchen Voraussetzungen Auskunfteien nicht allgemein zu-
gangliche Daten Uber die Kreditwirdigkeit eines Betroffenen (Bonitatsauskiinfte)
an nichtoffentliche Stellen Ubermitteln dirfen. Die Aufsichtsbehorden vertreten
hierzu die Auffassung, Auskunfteien dirften Daten tber die Kreditwirdigkeit nur
Ubermitteln, wenn der Auskunftsuchende zumindest ein finanzielles Ausfallrisiko
geltend macht. Demgegenuber vertreten Verbande und Unternehmen zum Teil
die Auffassung, fir die Auskunftserteilung gentige jedes wirtschaftliche Interes-
se;

- nicht regelt, ob und gegebenenfalls unter welchen Voraussetzungen eine Aus-
kunftei eine Bonitatsauskunft erteilen darf, wenn der bei ihr gespeicherte Daten-
satz mit dem Anfragedatensatz nicht vollig Ubereinstimmt. Solche Falle sind in
der Praxis nicht selten;

- die Auskunftserteilung Uber die Herkunft und die Empféanger von Daten gegen-
Uber dem bestehenden Rechtszustand nicht erweitert. Auskunfteien sollten die
Auskunft nur verweigern darfen, wenn im Einzelfall das Interesse an der Wah-
rung des Geschéaftsgeheimnisses gegeniber dem Informationsinteresse des
Betroffenen Uberwiegt;

- dem Betroffenen keinen Auskunftsanspruch einrdumt, Gber die fur einen Score-
wert mafl3geblichen Faktoren in absteigender Reihenfolge unterrichtet zu wer-
den. Nur dann ist er in der Lage, seine Datenschutzrechte wahrzunehmen.

Der Deutsche Bundestag hat zwar den Gesetzentwurf bei seinen abschliel3enden
Beratungen noch etwas nachgebessert, die Vorschlage des Bundesrats jedoch weit-
gehend unberucksichtigt gelassen.
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2.1.2  Gesetz zur Anderung datenschutzrechtlicher Vorschriften (Werbung)
Anlass und wesentlicher Inhalt des Gesetzentwurfs

Im August 2008 wurde bekannt, dass Call-Center und andere Unternehmen an ei-
nem Datenhandel mit Namen, Anschriften, Telefonnummern und Kontoverbindungs-
daten vieler Millionen Burger beteiligt waren. In der Folge wurden die bestehenden
gesetzlichen Regelungen fur den Adresshandel und die werbliche Nutzung perso-
nenbezogener Daten in Frage gestellt und Vorschlage zur Verbesserung des
Personlichkeitsrechts der Betroffenen erdrtert. Auf Antrag Baden-Wiurttembergs be-
schloss der Bundesrat Anfang September 2008 eine Reihe von Prifauftragen an die
Bundesregierung.

Nahezu zeitgleich fand beim Bundesminister des Innern ein Gesprach unter anderem
mit Datenschutzbeauftragten und Datenschutzaufsichtsbehdrden aus Bund und Lan-
dern (sogenannter Datenschutzgipfel) statt. Ein wesentliches Ergebnis war, das bis-
lang bestehende sogenannte ,Listenprivileg“ zwar nicht abzuschaffen, aber spirbar
einzuschranken. Dieses gestattet es Unternehmen, Vereinen und Verbanden, be-
stimmte ihnen etwa aus Vertragsabschlissen bekannt gewordene personenbezoge-
ne Daten, zu denen insbesondere die Postanschrift gehort, fir Zwecke der Werbung
oder der Markt- und Meinungsforschung zu verwenden oder anderen Unternehmen
hierfir zu Ubermitteln, sofern kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwiirdiges Interesse am Anschluss der Nutzung oder Ubermittlung hat
und der Betroffene dieser Verarbeitung und Nutzung nicht widersprochen hat.

Ferner sollten
- die BuR3geldtatbestande fur DatenschutzversttfRe erweitert,

- Moglichkeiten zur Abschopfung unrechtméaRiger Gewinne aus illegaler
Datenverwendung geschaffen und

- ein gesetzliches Koppelungsverbot fir marktbeherrschende Unternehmen ein-
gefuhrt werden, das verhindern soll, dass diese ein Angebot davon abhangig
machen, dass die Betroffenen ihre Einwilligung zu einer weitergehenden Verar-
beitung und Nutzung ihrer personenbezogenen Daten geben, als dies zur
Erbringung des Angebots notwendig ist.
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Der vom Bundesministerium des Innern ausgearbeitete Referentenentwurf trug die-
sem Ergebnis des Datenschutzgipfels Rechnung und sah insbesondere eine Ein-
schrankung des Listenprivilegs vor: Danach sollte die bisher ohne Einwilligung zulés-
sige Ubermittlung bestimmter personenbezogener Daten an andere Unternehmen
zum Zweck der Fremdwerbung kinftig grundsatzlich nur noch mit Einwilligung des
Betroffenen zulassig sein.

Weiterer Bestandteil des Gesetzentwurfs war ein Datenschutzaudit-Gesetz, mit dem
dem in 8§ 9a BDSG enthaltenen Gesetzesauftrag Rechnung getragen werden sollte.
Es sah Regelungen dafur vor, auf welche Weise Daten verarbeitende Stellen ihr Da-
tenschutzkonzept und Anbieter von Datenverarbeitungsanlagen und -programmen
diese von unabhéngigen Stellen tberprufen lassen und dafir eine Art Gitesiegel
erhalten konnen.

Auch wenn der Gesetzentwurf noch eine Reihe weiterer Anderungen beinhaltete,
konzentrierte sich die daran vorgebrachte Kritik zum einen auf das Listenprivileg und
zum anderen auf das Datenschutzaudit.

- Kritik an der geplanten Anderung des Listenprivilegs:
Betroffene Unternehmen, Vereinigungen und Verbande wandten sich im Rah-
men des Anhorungsverfahrens sowie durch unmittelbare Ansprache beteiligter
Stellen insbesondere gegen eine Einschrankung des Listenprivilegs. Sie brach-
ten vor, die im Gesetzentwurf vorgesehenen Regelungen beeintréchtigten die
Direktwerbung und einzelne besonders darauf angewiesene Branchen massiv
und fuhrten zur Vernichtung von Arbeitsplatzen.

- Kritik am Datenschutzaudit:
Die Reaktionen auf den vorgelegten Gesetzentwurf fiir ein Datenschutzaudit
waren fast durchweg negativ. Auch wenn das Ziel, ein solches Gutesiegel ein-
zufuihren, Uberwiegend geteilt wurde, war man sich in der Kiritik einig, dass die
im Entwurf enthaltenen Regelungen ungeeignet sind, dieses Ziel zu erreichen.

Stellungnahme des Bundesrats

Der unter Berucksichtigung dieser Kritik fortgeschriebene und vom Bundeskabinett
am 10. Dezember 2008 beschlossene Gesetzentwurf (vergleiche Bundesrats-
Drucksache 4/09) behielt die vorgesehenen Neuregelungen hinsichtlich des Listen-
privilegs und des Datenschutzaudit-Gesetzes jedoch bei. Auch der Bundesrat hatte
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nur zwei grundsatzliche Einwande (vergleiche Bundesrats-Drucksache 4/09 (B)). Er
forderte,

- die Tatigkeit der Markt- und Meinungsforschungsinstitute besser abzusichern
und

- das Datenschutzaudit-Gesetz entweder ganz zu streichen oder grundlegend zu
Uberarbeiten. Der Bundesrat kritisierte

o die damit verbundene Uberbordende und Uberflissige Blrokratie;

o das vorgesehene Verfahren der Zulassung und Uberwachung der Stellen, die
zuklnftig die Befugnis erhalten sollen, bei Daten verarbeitenden Stellen im
nichtoffentlichen Bereich Datenschutzkonzepte und informationstechnische
Einrichtungen zu kontrollieren. Es fuhre zu einem unverhaltnisméaRig hohen
Verwaltungsaufwand bei den Aufsichtsbehdrden der Lander;

o0 das unklare Verhaltnis der privaten Kontrollstellen zur Selbstkontrolle durch
Beauftragte fir den Datenschutz und zur Fremdkontrolle durch die Aufsichts-
behorden fir den nichtoffentlichen Bereich.

Im Ubrigen regte der Bundesrat — teilweise auf Antrag, im Ubrigen mit Unterstiitzung
Baden-Wirttembergs — weitere datenschutzrechtliche Verbesserungen an, insbe-
sondere

- die Vorschriften Uber die Datenverarbeitung im Auftrag (8 11 Abs. 2 Satz 2
BDSG) klarer zu fassen. Die Auftraggeber missten besser als derzeit erkennen
kénnen, dass sie Auftragnehmern schriftlich konkrete Vorgaben in Bezug auf
die Datenerhebung, -verarbeitung und —nutzung machen mussten. Des weite-
ren mussten Haufigkeit, Tiefe und Dokumentation der vom Auftragnehmer vor-
zunehmenden Kontrollen in § 11 Abs. 2 Satz 4 BDSG néher geregelt werden,
Anlass fur diese Forderung war der in der Kontodaten-Affare zutage getretene
rechtswidrige Umgang von Callcenter-Mitarbeitern mit personenbezogenen Da-
ten;

- in das Bundesdatenschutzgesetz eine Verordnungsermachtigung aufzunehmen,
um anschlieBend die Anforderungen an die Fachkunde der Beauftragten fur den
Datenschutz durch Rechtsverordnung konkretisieren zu kénnen. In der Praxis
ist namlich festzustellen, dass ein Teil der Beauftragten fir den Datenschutz
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nicht Uber die zur Erfullung ihrer Aufgaben erforderlichen Mindestkenntnisse,
namentlich des Datenschutzrechts, verflgt. Eine effektive Selbstkontrolle der
Einhaltung datenschutzrechtlicher Vorschriften durch die nichtéffentlichen Stel-
len ist damit oftmals nicht gewéhrleistet. Eine solche ist jedoch zur Verhinde-
rung von Datenschutzverstéf3en und zur Unterstiitzung der nur Uber begrenzte
Ressourcen verfigenden Aufsichtsbehdrden unabdingbar;

die Anordnungsbefugnisse der Aufsichtsbehérden zu erweitern. Sie mussen
Uber 8§ 38 Abs. 5 BDSG hinaus generell Anordnungen und Untersagungsverfi-
gungen in Bezug auf eine materiell rechtswidrige Datenerhebung, -verarbeitung
und -nutzung oder wegen sonstiger Verstol3e gegen datenschutzrechtliche Vor-
schriften erlassen kdnnen. Aufsichtsbehdrden missen ihre Rechtsauffassung
auch dann gegentber einer nichtoffentlichen Stelle durchsetzen kénnen, wenn
diese sie nicht teilt. Durch Erlass eines Bul3geldbescheids kann eine verbindli-
che Klarung der Rechtslage nicht herbeigefiihrt werden, ganz abgesehen da-
von, dass dies auch nicht der richtige Weg ist;

weitere BulR3geldtatbestdnde zu schaffen. Mit einem Buf3geld sollte beispielswei-
se belegt werden kdnnen, wer

0 entgegen 8 9 BDSG unzureichende technische oder organisatorische Mal3-
nahmen zur Gewahrleistung der Datensicherheit trifft und dadurch ermég-
licht, dass Unbefugte personenbezogene Daten zur Kenntnis nehmen kon-
nen (siehe dazu den unter B 3.1 dargestellten Fall),

o beharrlich gegen die Informations- und Unterrichtungspflichten des
8 4 Abs. 3 BDSG verstoR3t (vergleiche dazu Abschnitt B des vierten Téatig-
keitsberichts, S. 19 ff.),

o als Auftraggeber einen Datenverarbeiter im Auftrag nicht ausreichend kon-
trolliert (siehe dazu die unter B 3.1 und 9.2 dargestellten Falle),

0 unbefugt eine Telefon- oder Telefaxnummer oder eine E-Mail-Adresse fir
Werbezwecke nutzt. Die im Gesetz gegen den unlauteren Wettbewerb
(UWG) neu geschaffene Ahndungsmdglichkeit der Bundesnetzagentur in
Fallen unbefugter Telefonwerbung reicht nicht aus. Aufsichtsbehérden soll-
ten eine entsprechende Ahndungsmdglichkeit erhalten. Uberdies sollte auch
unerlaubte Telefax- und E-Mail-Werbung jedenfalls dann bul3geldbewehrt
sein, wenn der Verantwortliche beharrlich gegen 8 7 UWG verstolt.
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Weiteres Verfahren

Ungeachtet der Kritik hat die Bundesregierung den Gesetzentwurf im wesentlichen
unverandert in den Bundestag eingebracht. Er wurde Anfang Juli 2009 von Bundes-
tag und Bundesrat mit erheblichen Anderungen verabschiedet. Auf das Audit-Gesetz
wurde verzichtet. Von der urspringlich vorgesehenen Einwilligungslésung ist bei
Lichte besehen nicht allzu viel Ubrig geblieben; daneben gelten das Listenprivileg
und die Widerspruchslosung fort. Neu sind im Werbebereich einige der Transparenz
der Datenverwendung dienende Regelungen zur Angabe der verantwortlichen Stelle
und zur Herkunft der Daten. Zum Ausgleich fur dieses Eingehen auf die Forderungen
der Wirtschaft wurden an anderer Stelle einige Vorschlage des Bundesrats aufgegrif-
fen, beispielsweise wurden die Regelungen Uber die Datenverarbeitung im Auftrag
teilweise neu gefasst und die Befugnisse der Aufsichtsbehtrden erweitert.

Das Gesetz soll bereits am 1. September 2009 in Kraft treten. Es sieht jedoch eine
Ubergangsregelung fiir die Verarbeitung und Nutzung vor diesem Zeitpunkt erhobe-
ner und gespeicherter Daten fir Zwecke der Markt- und Meinungsforschung und der
Werbung vor.

2.2 Gesetz zur Bekdmpfung unerlaubter Telefonwerbung

Das zwar verabschiedete, jedoch bei Redaktionsschluss fur diesen Tatigkeitsbericht
noch nicht verkiindete Gesetz zur Bekampfung unerlaubter Telefonwerbung und zur
Verbesserung des Verbraucherschutzes bei besonderen Vertriebsformen stéarkt die
Rechte der Verbraucher und des Datenschutzes. Es sieht unter anderem vor, dass

- telefonisch geschlossene Vertrage zur Erbringung von Wett- und Lotterie-
Dienstleistungen vom Verbraucher widerrufen werden kénnen (vergleiche
§ 312d Abs. 4 Nr. 4 des Biurgerlichen Gesetzbuchs - BGB),

- telefonische Werbung gegentuber einem Verbraucher grundsatzlich nur nach
vorheriger ausdriicklicher Einwilligung zuldssig ist (vergleiche § 7 Abs. 2 Nr. 2
UWG),

- bei telefonischer Werbung die Rufnummernanzeige des Anrufers nicht unter-
driickt werden darf (8 102 Abs. 2 des Telekommunikationsgesetzes -TKG),

- ein Werbeanruf mit unterdrickter Rufnummer mit einem Buf3geld geahndet
werden kann (vergleiche § 149 Abs. 1 Nr. 17c TKG) sowie dass
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- unerlaubte telefonische Werbung von der Bundesnetzagentur mit einer Geldbu-
Be bis zu 50.000 Euro geahndet werden kann (vergleiche § 20 Abs. 1 his 3
UWG).

2.3 Arbeitnehmerdatenschutzgesetz

Ein Arbeitnehmerdatenschutzgesetz oder jedenfalls gesetzliche Regelungen zum
Arbeitnehmerdatenschutz werden schon seit langem gefordert. Der Deutsche Bun-
destag hat daran in einer einstimmig gefassten EntschlieBung vom 20. Marz 2007
zum 20. Tatigkeitsbericht des Bundesbeauftragten fir den Datenschutz noch einmal
erinnert:

.Der Deutsche Bundestag erwartet von der Bundesregierung, dass sie seine mehr-
fach erhobene Forderung aufgreift, den Arbeitnehmerdatenschutz gesetzlich zu re-
geln, und unverziglich einen Gesetzentwurf vorlegt. Auch der Bundesrat hat die
Bundesregierung in einer Entschlielung vom 7. November 2008 gebeten, ,ange-
sichts der Vorféalle von Arbeitnehmeriberwachung in Unternehmen und angesichts
der fir Arbeitgeber wie Arbeitnehmer unibersichtlichen Gesetzeslage eine gesetzli-
che Regelung zum Arbeitnehmerdatenschutz vorzulegen®.

Nachdem die Medien Uber weitere Félle angeblich unzuléassiger Erhebung und Ver-
arbeitung von Mitarbeiterdaten durch Grof3unternehmen berichtet hatten, kindigte
der Bundesminister des Innern im Februar 2009 an, in der nachsten Legislaturperio-
de ein Gesetz zum Schutz der Arbeithehmerdaten in Betrieben auf den Weg zu brin-
gen. Eine erste Regelung wurde jedoch bereits in das von Bundestag und Bundesrat
soeben verabschiedete Gesetz zur Anderung datenschutzrechtlicher Vorschriften
(dazu oben Nr. 2.1.2) aufgenommen. Ein neuer 8 32 BDSG sieht vor, dass perso-
nenbezogene Daten eines Beschaftigten, zu denen auch Bewerber fur ein Beschafti-
gungsverhaltnis zahlen, unabhangig von der Art ihrer Verarbeitung erhoben, verar-
beitet oder genutzt werden dirfen, wenn dies fir die Begriindung, Durchfihrung oder
Beendigung eines Beschaftigungsverhaltnisses erforderlich ist. Zur Aufdeckung von
Straftaten sollen personenbezogene Daten eines Mitarbeiters nur dann verwendet
werden dirfen, ,wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht
begriinden, dass der Betroffene im Beschaftigungsverhaltnis eine Straftat begangen
hat, die Datenverwendung zur Aufdeckung erforderlich ist und das schutzwirdige
Interesse des Betroffenen am Ausschluss der Datenverarbeitung nicht Uberwiegt,
insbesondere Art und Ausmald im Hinblick auf den Anlass nicht unverhaltnismafig
sind"“.
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Die Befassung mit Fragen des Arbeitnehmerdatenschutzes in der Praxis macht im-
mer wieder deutlich, wie dringlich klare gesetzliche Regelungen sind. Geregelt wer-
den sollte beispielsweise,

- welche Unterlagen einschlieB3lich der in Dateien gespeicherten Informationen
zur Personalakte eines Beschaftigten gehdren (Personalaktendaten), fir welche
Zwecke diese Daten verwendet werden dirfen und wer unter welchen Voraus-
setzungen Zugang zu ihnen erhalten darf. Die Aufsichtsbehorde stellt in der
Praxis immer wieder fest, welche Unsicherheit dariber besteht, was zu den
Personalakten gehort. Festzustellen ist auch, dass zu den Personalaktendaten
zumeist grofRzigig Zugang gewahrt wird. Hinweise auf die hierzu bestehenden
gesetzlichen Regelungen fir Beamte werden regelméRRig damit abgetan, die
Verhdltnisse im o6ffentlichen Dienst und in der Wirtschaft seien zu unterschied-
lich, um auf diese Regelungen zuriickzugreifen;

- welche Daten von Bewerbern beziehungsweise bei der Einstellung eines Be-
schaftigten erhoben werden durfen (Fragerecht des Arbeitgebers), auch inwie-
weit Eignungstests zulassig sind;

- ob im Falle der Ablehnung eines Bewerbers die von diesem eingereichten Un-
terlagen zurtickzugeben sowie ob und wie lange sie vom Arbeitgeber zu Doku-
mentationszwecken, auch wegen etwaiger Schadensersatzforderungen abge-
lehnter Bewerber nach dem Allgemeinen Gleichbehandlungsgesetz, aufbewahrt
werden durfen;

- inwieweit die dienstliche oder private Internet- und E-Mail-Nutzung am Arbeits-
platz vom Arbeitgeber ausgewertet werden darf;

- ob und gegebenenfalls unter welchen Voraussetzungen Telefongesprache von
Mitarbeitern zu Kontrollzwecken mitgehort werden dirfen. Ein solches Mithéren
ist beispielsweise bei Callcentern und Markt- und Meinungsforschungsinstituten
weit verbreitet;

- (ob und) inwieweit die offene Videouberwachung von Arbeitnehmern in nicht
offentlich zuganglichen Bereichen und damit aul3erhalb des Anwendungsbe-
reichs des § 6b BDSG, die heimliche Videouberwachung, deren Voraussetzun-
gen von der arbeitsgerichtlichen Rechtsprechung entwickelt wurden, und die
Uberwachung von Arbeitnehmern durch Detektive oder unter Einsatz anderer
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technischer Hilfsmittel (beispielsweise Global Positioning System GPS) zuléssig
sind;

in welchen Grenzen Leistungskontrollen von Arbeitnehmern zuléssig sind;

unter welchen Voraussetzungen von einem Arbeithehmer Gesundheitsdaten
erhoben, verarbeitet und genutzt werden durfen (siehe dazu die Beispiele unter
B 1.5 und 1.6) und

inwieweit im Arbeitsverhéltnis angesichts der schwacheren Position des Arbeit-
nehmers gegeniber dem Arbeitgeber und damit bestehender Zweifel an der
Freiwilligkeit die Einwilligung des Betroffenen Rechtsgrundlage fir die Datener-
hebung, -verarbeitung und -nutzung sein kann.

Glicksspielstaatsvertrag und Ausfihrungsgesetz dazu

Der 2007 unterzeichnete Staatsvertrag der Lander zum Glucksspielwesen (Glicks-
spielstaatsvertrag), der durch Gesetz vom 11. Dezember 2007 (GBI. S. 571) in Lan-
desrecht tberfuhrt wurde, enthalt auch einige datenschutzrechtlich bedeutsame Re-
gelungen:

So wird die Werbung fur o6ffentliches Glicksspiel im Internet und lber Tele-
kommunikationsanlagen verboten. Dies gilt auch fur die Siddeutsche Klassen-
lotterie (SKL). Aufgrund dieses Verbots erreichen uns inzwischen keine Be-
schwerden mehr tGber Unternehmen, die in der Vergangenheit Betroffene ohne
deren vorherige Einwilligung angerufen haben, um fir die Teilnahme am
Gllcksspiel zu werben.

Zum Schutz der Spieler und zur Bekampfung der Glucksspielsucht sind die
Spielbanken und die Toto-Lotto Gesellschaften verpflichtet, ein Ubergreifendes
Sperrsystem zu unterhalten. Die zur Teilnahme am Sperrsystem verpflichteten
Veranstalter sperren Personen, die dies selbst beantragen (Selbstsperre) oder
von denen sie aufgrund der Wahrnehmungen ihres Personals, aufgrund von
Meldungen Dritter oder aufgrund sonstiger tatsachlicher Anhaltspunkte anneh-
men muassen, dass sie spielsuchtgefahrdet oder Gberschuldet sind, ihren finan-
ziellen Verpflichtung nicht nachkommen oder Spieleinséatze riskieren, die in kei-
nem Verhaltnis zu ihrem Einkommen oder Vermdgen stehen (Fremdsperre). Die
Sperre betragt mindestens ein Jahr.
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- Die Veranstalter von Glicksspiel haben Name und Anschrift, Geburtsdatum und
—ort, Lichtbilder sowie Grund und Dauer einer Spielersperre in eine Sperrdatei
einzutragen. Der Staatsvertrag selbst und das Gesetz zur Ausfihrung des
Staatsvertrags zum Gliucksspielwesen in Deutschland vom 4. Marz 2008 (GBI.
S. 81) enthalten ndhere Regelungen zu den Spielersperren, zur Sperrdatei, zur
Mitteilung von Spielersperren an die Sperrdatei sowie zur Verarbeitung und
Nutzung der in der Sperrdatei gespeicherten Daten, zur Auskunftserteilung an
Betroffene Uber die in der Sperrdatei gespeicherten Daten und zu erforderlichen
technischen und organisatorischen Schutzmafnahmen.

2.5 Gesetz zur Anderung des Landesjustizkostengesetzes

Der Forderungseinzug fur die Justiz wurde bislang vollstdndig von der Landesober-
kasse Baden-Wirttemberg durchgefiihrt. Durch das Gesetz zur Anderung des Lan-
desjustizkostengesetzes und anderer Vorschriften vom 14. Oktober 2008 (GBI.
S. 333) wurde auf Anregung des Rechnungshofs die Mdglichkeit geschaffen, im Rah-
men eines auf drei Jahre angelegten Pilotprojekts zu untersuchen, ob durch die
Beteiligung privater, auf Forderungseinziehung spezialisierter Unternehmen der Ein-
zug niedergeschlagener Justizkostenforderungen und die Abwicklung von Prozess-
kostenhilfefallen verbessert werden kann.

Im Vorfeld waren sich alle mit dem Vorhaben befassten Stellen letztlich einig, dass
das Landesdatenschutzgesetz fir das Pilotprojekt keine ausreichende Rechtsgrund-
lage darstellt und es dafiir einer bereichsspezifischen Datenschutzvorschrift bedarf,
da die Gerichtskostenschuldner bisher nicht damit rechnen missen, dass die Voll-
streckungsbehorden so sensible personenbezogene Daten an ein privates Inkasso-
unternehmen tibermitteln. Uberdies zielt die Zusammenarbeit gerade darauf ab, dass
das Inkassounternehmen seinerseits weitere Daten Uber Schuldner, beispielsweise
Bonitatsdaten eines Schuldners bei einer Auskunftei, erhebt und zur Verbesserung
des Forderungseinzugs nutzt. Um dem informationellen Selbstbestimmungsrecht des
Betroffenen Rechnung zu tragen, setzt der neue § 9a des Justizkostengesetzes der
Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch offentliche
und private Stellen Grenzen:

- Die Vollstreckungsbehorden dirfen nur bestimmte Daten eines Schuldners so-
wie Informationen Uber die bisherigen BeitreibungsmalRnahmen an das beauf-
tragte Inkassounternehmen tbermitteln und zwar grundsatzlich nur nach recht-
zeitiger vorheriger Ankiindigung.
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- Das Inkassounternehmen darf die Daten nur streng zweckgebunden speichern
und nutzen und an Dritte, insbesondere Auskunfteien, nur tbermitteln, um von
diesen Adress- und Bonitatsdaten zu erheben. Weitere Voraussetzung fir die
Datenubermittiung an Auskunfteien und Adresshandler ist, dass sich diese ver-
pflichten, die Daten nicht an Dritte zu Ubermitteln und nur streng zweckgebun-
den zu verwenden.

- Die Vollstreckungsbehérden dirfen sich im Ubrigen nur an sorgfaltig ausge-
wahlte schriftlich beauftragte private Stellen wenden, die insbesondere die not-
wendigen technischen und organisatorischen MalRnhahmen gewabhrleisten. Die
Regelung orientiert sich an der Vorschrift Uber die Auftragsdatenverarbeitung
(8 11 BDSG).

- Die Vollstreckungsbehdrden dirfen zur Unterstitzung des Forderungseinzugs
und zur Bewertung auch selbst Adressdaten beim Adresshandel und Bonitéts-
daten bei einer Auskunftei erheben und diesen Stellen die dafiir erforderlichen
Schuldnerdaten Uberlassen, wenn eine Weiteribermittlung der Daten ausge-
schlossen und die Zweckbindung sichergestellt ist. Die Vollstreckungsbehdrden
durfen die auf diese Weise erhobenen personenbezogenen Daten in dem erfor-
derlichen Umfang speichern und nutzen. Soweit es sich dabei um Negativdaten
von Betroffenen handelt, missen diese moglichst friihzeitig zumindest gesperrt
werden.

Die Aufsichtsbehérde wird die Einhaltung dieser Vorschriften durch die am Pilotpro-
jekt beteiligten privaten Stellen Gberwachen.

Falls das Projekt erfolgreich verlaufen und auf andere Forderungen des Landes und
der Kommunen ubertragen werden sollte, missten dafir vergleichbare rechtliche
Regelungen geschaffen werden.
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B Einzelne Tatigkeitsbereiche
1 Arbeitnehmerdatenschutz
1.1 Uberwachung von Mitarbeitern eines Discounters unter Einsatz von

Videotechnik und Detektiven

Ende Marz 2008 hatten Medien bundesweit berichtet, Mitarbeiter eines Discounters
wirden systematisch durch Detekteien oder andere Sicherheitsunternehmen Uber-
wacht. Als Belege wurden Ausziige aus Einsatzberichten veroéffentlicht, in denen un-
ter anderem Informationen aus dem Privatleben, zum Beispiel Gber Beziehungsprob-
leme oder finanzielle Schwierigkeiten, sowie tber das Verhalten der Kollegen bei der
Arbeit und im Umgang miteinander protokolliert waren.

Auftraggeber der Sicherheitsunternehmen, die diese Einsatzberichte angefertigt hat-
ten, waren rechtlich selbststandige Vertriebsgesellschaften. Daher leiteten die fir die
Unternehmenssitze zustandigen zwo6lf Datenschutzaufsichtsbehdrden datenschutz-
rechtliche Uberprifungsverfahren ein. Da die unternehmensintern mit der
bundesweiten Aufklarung der Vorgange beauftragte zentrale Dienstleistungsgesell-
schaft des Discounters ihren Sitz in Baden-Wurttemberg hat, tbernahm die baden-
wurttembergische Aufsichtsbehdrde dabei die Koordinierung der Datenschutziber-
prufungen.

1.1.1 Mangel der friheren Vorgehensweise

Die Aufsichtsbehoérden stellten fest, dass die Vertriebsgesellschaften mit ihrer bis
Ende Méarz 2008 praktizierten Verfahrensweise in unterschiedlichem Ausmalf} gegen
Datenschutzvorschriften verstiel3en.

(Video-) Beobachtung von Mitarbeitern durch einen Ladendetektiv mit Kamera

Zahlreiche Vertriebsgesellschaften hatten im Untersuchungszeitraum 1. Januar 2006
bis Ende Marz 2008 vor allem ,zur Verringerung inventurrelevanter Verluste* in mehr
als 900 Fallen Sicherheitsunternehmen meist mundlich und ohne exakte Formulie-
rung des Auftrags mit der Durchfihrung kameragestitzter Einsatze in Filialen des
Discounters beauftragt (sogenannter ,Ladendetektiv mit Kamera®). In der Regel er-
folgte der Einsatz so, dass ein Mitarbeiter des Sicherheitsunternehmens (nachfol-
gend: Detektiv) fur die Mitarbeiter erkennbar fur eine Woche in die Filiale kam. Der
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Detektiv nutzte in dieser Zeit selbst installierte Miniaturkameras oder im Verkaufs-
raum bereits vorhandene Kameras.

Insbesondere drei der seit 2006 fur die unterschiedlichsten Aufgaben eingesetzten
Sicherheitsunternehmen erstellten im Rahmen ihrer Auftrdge umfassende Revisi-
onsberichte. Neben den Kunden beobachteten die Detektive heimlich auch die Mit-
arbeiter. IThnen gegeniber begriindeten sie ihren Einsatz mit der Aufklarung von in-
venturrelevanten Verlusten und der Aufdeckung von Kundendiebstahlen. Die Detek-
tive horten Gesprache der Mitarbeiter und deren (private) Telefonate mit, fihrten mit
ihnen Gesprache uber sich und Dritte (Vorgesetzte und Kollegen) und legten alles in
schriftlichen Einsatzberichten nieder. Die Einsatzberichte enthielten unter anderem
folgende mitarbeiterbezogenen Feststellungen und Bewertungen:

- Mitteilungen, die sich auf Inventurdifferenzen bezogen,

- Einschéatzungen der Arbeitsleistung, -fahigkeit und —motivation der Mitarbeiter,

- Informationen zum Mitarbeiterverhalten gegentber Kunden,

- Informationen, die sich auf die Einhaltung organisatorischer oder arbeitsvertrag-
licher Pflichten bezogen,

- Informationen zum Fuhrungsverhalten und zu den Fuhrungsqualitaten der Vor-
gesetzten in den Filialen,

- Informationen Uber das Pausenverhalten einzelner Mitarbeiter,

- Informationen Uber persénliche Problemlagen,

- Informationen Uber Zwischenmenschliches und daran ankniipfende Beurteilun-
gen,

- Informationen zum Gesundheitszustand sowie zu (méglichen) Schwangerschaf-
ten,

- Informationen Uber die finanzielle Situation der Mitarbeiter und ihrer Familien,

- Informationen Uber Ereignisse, die aus Sicht des Detektivs einen wie auch im-
mer gearteten Verdacht gegen einen oder mehrere Mitarbeiter begriindeten und
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- Informationen Uber die (vermutete) Stimmungslage und Wesensart der Mitarbei-
ter.

Die drei Sicherheitsunternehmen fihrten im Untersuchungszeitraum rund 350 sol-
cher Einsatze fur mehr als 20 regionale Vertriebsgesellschaften durch und erstellten
dartuber Einsatzberichte. Davon standen den Datenschutzaufsichtsbehtérden noch
etwa 170 zur Auswertung zur Verfigung. Der Rest war bereits vernichtet. In Baden-
Wirttemberg gab es keine Einsatzberichte mehr.

Die Aufsichtsbehoérden kamen nach eingehender Uberpriifung zu dem Ergebnis,
dass die Vertriebsgesellschaften, die immer wieder die drei Sicherheitsunternehmen
beauftragten, von denen sie wussten, dass sie Berichte mit solchen unzuléssigen
Inhalten anfertigen, fur das Geschehen datenschutzrechtlich verantwortlich sind. Die
mit Erstellung und Verwendung der Einsatzberichte verbundenen Datenschutzver-
stolle waren vielfach schwerwiegend. Die Datenschutzaufsichtsbehérden der Lan-
der, die solche Verstol3e feststellten, belegten deshalb die zwolf dafir verantwortli-
chen Vertriebsgesellschaften mit einem Bul3geld zwischen 3.000 und 15.000 Euro je
Bericht.

Heimliche Beobachtung von Mitarbeitern durch Kameraeinsatz

In rund 80 Fallen hatten Vertriebsgesellschaften in nahezu allen Bundeslandern Si-
cherheitsunternehmen damit beauftragt, im Kassenbereich von Filialen, mitunter aber
auch in den Mitarbeitern vorbehaltenen Nebenraumen, beispielsweise im Bereich der
Mitarbeiterspinde, von Tiren und Fenstern oder im Pausenraum eine verdeckte Ob-
servation mit Kameras durchzufiihren. Dabei wurden ohne Kenntnis der Filialmitar-
beiter meist mehrere Minikameras so in der Filiale angebracht, dass sie von diesen
in der Regel nicht entdeckt wurden. Die von den Kameras in Abwesenheit der Detek-
tive erfassten Daten wurden fur den Zeitraum des gesamten, in der Regel eine Wo-
che dauernden Einsatzes aufgezeichnet. Anschlie3end wurden die Videodaten von
den Sicherheitsunternehmen nach Auffalligkeiten, zum Beispiel aufgezeichneten
Diebstahlen oder anderen Straftaten durch Kunden oder Mitarbeiter oder Verstdl3en
gegen betriebliche Vorschriften ausgewertet. Fur die auftraggebende Vertriebsge-
sellschaft wurde sodann ein Bericht gefertigt. 29 derartiger Berichte sowie eine gro-
Bere Zahl von Videoaufzeichnungen lagen den Datenschutzaufsichtsbehdrden vor.
In Baden-Wiurttemberg konnten keine Unterlagen mehr aufgefunden werden.
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Datenschutzrechtlich lief3 sich die heimliche Videolberwachung der Mitarbeiter nur in
einem Teil der Félle rechtfertigen. In anderen Féllen wurden Daten von Mitarbeitern
unbefugt erhoben, verarbeitet oder genutzt. Die Datenschutzaufsichtsbehérden ha-
ben dies gerigt und in Einzelféallen auch mit einem Bul3geld geahndet.

Nichtbestellung betrieblicher Datenschutzbeauftragter

Alle Vertriebsgesellschaften hatten bis Anfang Juni 2008 keinen Beauftragten fur den
Datenschutz bestellt, obwohl sie nach § 4f des Bundesdatenschutzgesetzes hierzu
verpflichtet gewesen waren.

Beauftragte fir den Datenschutz haben die Aufgabe, in den Unternehmen auf die
Einhaltung des Datenschutzes hinzuwirken. Angesichts des Umfangs und der Art der
Erhebung, Verarbeitung und Nutzung personenbezogener Daten ware es bei den
Vertriebsgesellschaften des Discounters besonders dringlich gewesen, Uber betrieb-
liche Datenschutzbeauftragte zu verfigen. Durch deren Einsatz hatte es mdglicher-
weise vermieden werden kénnen, dass es zu so schwerwiegenden Verstol3en kam.
Die Datenschutzaufsichtsbehérden haben daher jede der 35 Vertriebsgesellschaften
mit einem Buf3geld in H6he von 10.000 Euro belegt.

Als Fazit konnte am Ende der Untersuchung festgestellt werden, dass zwar insge-
samt keine flachendeckende, also alle Filialen betreffende Uberwachung vorgenom-
men wurde, es sich angesichts der Zahl der durchgefiihrten Einsatze aber auch nicht
nur um Einzelfalle handelte. Zumindest einige Vertriebsgesellschaften hatten viel-
mehr regelmaRig derartige Einsétze in Auftrag gegeben. Dem entsprachen die von
den Aufsichtsbehérden gegen die 35 regionalen Vertriebsgesellschaften verhangten
Buf3gelder in Hohe von annéhernd 1,5 Millionen Euro.

Anzuerkennen war, dass die betroffenen Unternehmen nach den Presseberichten
sofort reagiert, die Videouberwachungsgeréate abgebaut, den Einsatz von Detektiven
gestoppt und damit begonnen haben, bislang fehlende Datenschutzkonzeptionen zu
erarbeiten.

1.1.2 Neukonzeption

Da der Discounter kunftig wieder Videotuberwachung und auch Detektive in den Filia-
len einsetzen will, erarbeitete die zentrale Dienstleistungsgesellschaft hierfur ein Ge-
samtkonzept und legte dieses der Aufsichtsbehérde zur Begutachtung vor. Diese
machte deutlich, dass fur sie insbesondere folgende Punkte von Bedeutung sind:
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Dass in einem Teil der Filialen Diebstahle und auch Uberfalle auf Mitarbeiter
vorkommen, rechtfertigt nicht die Uberwachung aller Filialen unter Einsatz von
Videotechnik und Detektiven. Es muss vielmehr filialbezogen festgestellt wer-
den, dass UberwachungsmafRnahmen zur Verhinderung von Straftaten oder zu
deren Aufklarung oder aus einem sonstigen rechtfertigenden Grund im Sinne
des 8§ 6b BDSG erforderlich sind. Dies hat im konkreten Fall zur Folge, dass in
einem Teil der Filialen keine Uberwachung stattfindet.

Es ist jeweils sehr genau zu prifen, worauf sogenannte Inventurverluste zu-
rickzufihren sind. Anzunehmen, Ursache seien stets strafbare Handlungen von
Kunden oder Mitarbeitern, weshalb eine Videouberwachung gerechtfertigt sei,
ist nicht zwingend. Die Aufsichtsbehérde hat es daher begrif3t, dass das vorge-
legte Konzept hierfir ein Prufschema vorsieht.

Mitarbeiter durfen in offentlich zuganglichen Raumen nur unter Beachtung des
8§ 6b BDSG offen uberwacht werden. Fir die offene Videouberwachung von
Mitarbeitern in anderen Raumen, beispielsweise Aufenthaltsraumen, fehlt es
derzeit ebenso an einem ausdricklichen Erlaubnistatbestand wie fur die heimli-
che Videouberwachung von Arbeitnehmern (siehe dazu oben A 2.3). Die ar-
beitsgerichtliche Rechtsprechung lasst jedoch beide Malinahmen unter den von
ihr entwickelten Voraussetzungen zu. Bis zur Schaffung entsprechender Rege-
lungen in einem Arbeitnehmerdatenschutzgesetz kann dies hingenommen wer-
den. Notwendig ist jedoch, dass die verantwortliche Stelle das Vorliegen dieser
Voraussetzungen in jedem Einzelfall sorgfaltig prift und das Ergebnis schriftlich
dokumentiert. Im konkreten Fall will der Discounter auf offene Videolberwa-
chung in nicht 6ffentlich zugénglichen Raumen und heimliche VideolUberwa-
chung verzichten. Dies ist zu begrif3en.

Soweit UberwachungsmaRnahmen in einer Filiale danach grundsatzlich zulas-
sig sind, sind sie - was Intensitat und raumliche sowie zeitliche Ausdehnung an-
geht - auf das Erforderliche zu beschranken. Eine notwendige Eskalation sollte
in Stufen erfolgen, die klar definiert sind. Eine Ausweitung der Uberwachung
kommt dabei erst in Betracht, wenn zuvor die weniger tief in die Personlichkeits-
rechte eingreifende Malinahme erfolglos eingesetzt wurde.

In regelmaliigen, nicht zu langen Zeitabstanden ist zu prufen, ob eine Video-
Uberwachungsmafl3nahme noch gerechtfertigt ist.
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- Auftrage an Detektive sollten stets schriftlich erteilt werden. Deren Aufgaben
sollten ebenfalls schriftlich festgelegt und exakt beschrieben sein. Die Mitarbei-
ter sollten hieriber unterrichtet werden. Detektiven sollte es untersagt sein, Pro-
tokolle Uber das Verhalten von Mitarbeitern zu erstellen.

- Es muissen die erforderlichen technischen und organisatorischen MaRnahmen
getroffen werden. In Betracht kommen unter anderem folgende Maflinahmen:

0  Vier-Augen-Prinzip beim Zugriff auf aufgezeichnete Videodaten,
0  Schutz der Aufzeichnungsgerate vor unberechtigtem Zugriff,
o Vorschriften Gber die (deutlich sichtbare) Anbringung der Kameras,

o die - auch bei schwenk- und zoombaren Kameras vorgesehene - Ausblen-
dung der (Kassen-)Mitarbeiter sowie der PIN-Pads, Uber die die Kunden
bei EC-Karten-Zahlung ihre PIN-Nummer eingeben.

- Samtliche MafRnahmen sollten in enger Abstimmung mit dem Beauftragten fir
den Datenschutz ergehen und jeweils schriftich dokumentiert werden. Die vor-
geschriebene Dokumentation sollte die Verantwortlichen dazu zwingen, das
Vorliegen der jeweiligen Voraussetzungen sorgfaltig zu prifen.

Das vorgelegte Konzept entsprach diesen Gesichtspunkten bereits weitgehend.

Die Aufsichtsbehorde setzt sich in Abstimmung mit den tbrigen an der Uberprifung
des Discounters beteiligten Aufsichtsbehérden dafur ein, dass vergleichbare Unter-
nehmen ebenfalls ein solches Gesamtkonzept fir die (Video-) Uberwachung in ihren
Filialen erstellen.

1.1.3 Verantwortlichkeit der Sicherheitsunternehmen

Die Aufsichtsbehérde hat die Ergebnisse der datenschutzrechtlichen Prifung in Ab-
sprache mit den anderen beteiligten Aufsichtsbehérden zum Anlass genommen, die
Verbéande, in denen Detekteien und Sicherheitsunternehmen (im Folgenden: ,Si-
cherheitsunternehmen*) organisiert sind, darauf hinzuweisen, dass neben den Auf-
traggebern auch die Sicherheitsunternehmen fur die Rechtmafiigkeit der Datenerhe-
bung, -verarbeitung und -nutzung verantwortlich sind. Die Sicherheitsunternehmen
durfen sich nicht auf den ihnen erteilten Auftrag zuriickziehen, sondern missen in
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dem nach Sachlage gebotenen und ihnen zumutbaren Umfang die rechtliche Zulas-
sigkeit einer Datenverwendung eigenstandig priufen und bei Zweifeln an der Recht-
mafigkeit an ihren Auftraggeber herantreten. Den malf3geblich in den Fall verwickel-
ten Sicherheitsunternehmen wurden von den fir sie zustandigen Aufsichtsbehdrden
die Grenzen ihres Handelns verdeutlicht.

1.2 (Video-) Uberwachung von Mitarbeitern auch bei anderen Discountern?

In der Medienberichterstattung tGber den unter B 1.1 erwahnten Discounter wurden
weitere Discounter genannt, die ihre Mitarbeiter ebenfalls unter Einsatz von
Videotechnik und Detektiven Uberwacht haben sollen. Die an der obigen
Untersuchung beteiligten Aufsichtsbehérden waren sich einig, auch bei diesen
Unternehmen datenschutzrechtliche Prufungen durchzufihren. Zustandig dafur war
jeweils die fur den Hauptsitz des Unternehmens zustandige Aufsichtsbehérde.
Keines dieser Unternehmen hat seinen Sitz in Baden-Wirttemberg.

Dessen ungeachtet untersucht die Aufsichtsbehérde derzeit bei anderen Unterneh-
men mit Hauptsitz in Baden-Wurttemberg, in welcher Weise und in welchem Umfang
diese Videotechnik und Detektive zur Uberwachung von Kunden und Mitarbeitern
einsetzen. Es hat diesen Unternehmen einen umfangreichen Fragenkatalog zuge-
sandt, den diese inzwischen beantwortet haben. Die Uberprifung dauert noch an.

1.3 Offene Videolberwachung von Mitarbeitern in nichtoffentlich zugangli-
chen Raumen

8§ 6b BDSG regelt die Videouberwachung von Kunden und Mitarbeitern in offentlich
zuganglichen Raumen. Fur die Videolberwachung von Mitarbeitern in nichtéffentlich
zuganglichen Raumen gibt es keinen Erlaubnistatbestand; § 28 BDSG greift in sol-
chen Fallen nicht ein (vergleiche dazu den dritten Tatigkeitsbericht C 10.3, S. 159 f.
und den Beschluss des Bundesverfassungsgerichts vom 23. Februar 2007, Az.: 1
BVR 2368/06, zu der Frage, ob die allgemeinen Erlaubnistatbestande eines Landes-
datenschutzgesetzes auch fir die Videolberwachung gelten). Dies hatte nach
8 4 Abs. 1 BDSG eigentlich zur Folge, dass die Videouberwachung in diesen Fallen
unzulassig ist. Die arbeitsgerichtliche Rechtsprechung zieht diesen Schluss jedoch
nicht, ohne allerdings auf die Problematik einzugehen. Sie lasst Videoaufnahmen
und -aufzeichnungen nur zu, wenn der Arbeitgeber ein berechtigtes Interesse daran
hat, etwa um Diebstédhlen seitens der Belegschaft vorzubeugen. Seine Interessen
sind dabei mit dem berechtigten Interesse der Beschaftigten, nicht in ihrem Person-
lichkeitsrecht verletzt zu werden, abzuwagen. Das Personlichkeitsrecht schitzt die
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Arbeitnehmer vor einer lickenlosen Kontrolle am Arbeitsplatz, die sie einem standi-
gen Uberwachungsdruck aussetzt, dem sie sich nicht entziehen kénnen. Dieses Inte-
resse der Mitarbeiter Uberwiegt in der Regel, wenn der Arbeitgeber mit den Bildauf-
nahmen lediglich der abstrakten Gefahr von Diebstéhlen oder vergleichbaren Verfeh-
lungen seiner Beschaftigten begegnen will. Nur wenn es einen konkreten Diebstahls-
verdacht gibt oder wenn Anhaltspunkte dafir vorliegen, dass es zu Unregelmaligkei-
ten kommen wird, durfen Videokameras eingesetzt werden. Ihr Aktionsradius ist auf
den Bereich des Geschafts zu beschrénken, in dem sich die Verfehlung zugetragen
hat oder zu erwarten ist. Auch muss die Videouberwachung auf das Umfeld des ver-
dachtigen Mitarbeiters konzentriert sein und darf nur wahrend einer angemessenen
Zeit stattfinden, langstenfalls bis zur Ermittlung des Taters. AulRerdem muss der
durch die Straftat oder durch vergleichbare Rechtsverstél3e angerichtete oder zu er-
wartende Schaden fur den Unternehmer nicht unerheblich sein, damit eine derartige
Dauertberwachung nicht unverhaltnismafig erscheint.

Bei einer von der Aufsichtsbehdrde auf die Beschwerde zweier friherer Mitarbeiter
eines Lebensmittelgeschafts hin durchgefiihrte Kontrolle hat sich gezeigt, dass die
Inhaber zwar in der Vergangenheit mdglicherweise einen Grund hatten, wegen
handgreiflicher Auseinandersetzungen des Personals untereinander und wegen
KassenunregelméaRigkeiten Kameras aufzustellen. Da sie aber die VideolUberwa-
chung fortgesetzt hatten, obwohl sich keine Diebstahle damit hatten aufklaren lassen
und obwohl besagte Mitarbeiter den Betrieb inzwischen verlassen hatten, bestand
die Aufsichtsbehdrde darauf, dass die Kameras alsbald abgebaut wurden.

1.4 Uberwachung eines Arbeitnehmers auRerhalb des Betriebs durch
einen Detektiv

Eine Mitarbeiterin eines Discounters bat die Aufsichtsbehdrde, einen Detektiveinsatz
datenschutzrechtlich zu bewerten. Sie war im Auftrag ihres Arbeitgebers aul3erhalb
des Betriebs und ihrer Arbeitszeit von einer Detektei beobachtet worden. Die Mitar-
beiterin ist Betriebsratin in einer Filiale des Discounters. Sie vermutete einen Zu-
sammenhang mit ihrer Betriebsratstatigkeit.

Die Prufung der Aufsichtsbehtrde hat ergeben, dass die Beschwerdefuhrerin tat-
sachlich im Auftrag ihres Arbeitgebers beobachtet wurde. Bei der Auftragserteilung
wurden der Detektei der Name und die Anschrift der Mitarbeiterin Gbermittelt. Zu den
Grunden, weshalb die Mitarbeiterin beobachtet wurde, hat das Unternehmen keine
Angaben gemacht und mitgeteilt, der verantwortliche Geschaftsfihrer sei mittlerweile
von seinen Aufgaben entbunden worden. Dem Unternehmen lagen keine Unterlagen
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oder Detekteiberichte zu diesem Auftrag mehr vor. Ob und welche Grinde letztlich
zur Beauftragung der Detektei geflhrt haben, konnte daher nicht mehr aufgeklart
werden.

Da das Unternehmen den Detektiveinsatz sowie die zu diesem Zweck erfolgte Da-
tentbermittlung eingeraumt hat, jedoch nicht darlegen konnte, worin sein berechtig-
tes Interesse hieran bestanden hat, war diese Datenubermittlung als datenschutz-
rechtlich unzulassig anzusehen. Wir haben diesen Datenschutzverstol3 gegeniber
dem Unternehmen beanstandet.

Schon eher kdénnte man ein berechtigtes Interesse im Sinne des 8§ 28 Abs. 1 Satz 1
Nr. 2 BDSG im Falle eines Versicherungsunternehmens annehmen, das personen-
bezogene Daten einschliel3lich der Rentenversicherungsnummer eines ausschei-
denden Mitarbeiters an einen Privatdetektiv Gbermittelte. Der gekindigte Mitarbeiter
war namlich vor der Beendigung seines Arbeitsverhaltnisses fur ein Jahr freigestellt
worden und musste seinem Arbeitgeber wéhrend dieser Zeit mitteilen, ob er Einkinf-
te aus ,anderweitiger Téatigkeit* erzielt und gegebenenfalls in welcher Héhe. Der Ar-
beitgeber vermutete, dass sein Mitarbeiter inzwischen eine andere Tatigkeit aufge-
nommen hatte, ohne seiner Anzeigepflicht nachzukommen. Seinen Verdacht wollte
er durch den Detektiv abklaren lassen. Dieser fragte unter anderem unter Angabe
der Sozialversicherungsnummer bei der gesetzlichen Rentenversicherung nach, ob
die von ihm Uberwachte Person einer neuen Beschaftigung nachgeht. Die Daten-
Ubermittlung und die Beobachtung dieses Arbeitnehmers waren jedoch unzuléssig,
weil - wie die Ermittlungen der Aufsichtsbehdrde ergeben haben - der Arbeitgeber
alle Informationen auch von dem freigestellten Mitarbeiter hatte erhalten kdnnen.
Damit verstie3 der Arbeitgeber gegen den Grundsatz der Direkterhebung beim Be-
troffenen (8 4 Abs. 2 BDSG). Erschwerend kommt hinzu, dass in der missbrauchli-
chen Verwendung der Sozialversicherungsnummer auch ein Verstol3 gegen das So-
zialgeheimnis zu sehen ist.

15 Gesundheits- und Fehlzeitenmanagement

Die Aufsichtsbehérde musste sich erstmals mit der datenschutzrechtlichen Bewer-
tung eines betrieblichen Gesundheits- und Fehlzeitenmanagements befassen. Im
konkreten Fall sollte es dazu dienen, Fehlzeiten zu reduzieren, Mitarbeiter nach einer
Krankheit wieder zu integrieren und gegebenenfalls gemal ihren Einschrankungen -
maoglicherweise an einer anderen Stelle als der bisherigen - einzusetzen.
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Im Einzelnen sah es Folgendes vor:

Nach jeder Abwesenheit eines Mitarbeiters, unabhéangig davon, ob deren Anlass eine
Krankheit, Urlaub, eine Fortbildung oder etwas anderes ist, flhrt der Vorgesetzte ein
informelles Gesprach mit diesem, fir das es keine inhaltlichen Vorgaben gibt. Es
wird nicht dokumentiert.

Soweit ein Mitarbeiter auffallige Fehlzeiten hat, kommt es zu einem ,Eskalationsge-
sprach®, das einen formellen Charakter hat und vom Vorgesetzten teilweise im Bei-
sein weiterer Personen gefuhrt wird. Auf Wunsch des Betroffenen nimmt daran ein
Mitglied des Betriebsrats teil. Bei einem solchen Gesprach wird der Mitarbeiter mit
seinen auffalligen Fehlzeiten konfrontiert. Er wird gefragt, ob es Probleme gibt. Dabei
kann es auch zur Erdrterung des Gesundheitszustands kommen, wobei nach Aussa-
ge des Unternehmens nicht vorgesehen ist, dass der Mitarbeiter nach einer bestimm-
ten Krankheit gefragt wird. Der Mitarbeiter wird nicht nach § 4 Abs. 3 BDSG belehrt.
Zumindest bei Beginn der Uberprifung durch die Aufsichtsbehérde wurde er auch
nicht darauf hingewiesen, dass er Uber seine Krankheit nicht sprechen muss. Dem
Mitarbeiter wird auch nicht gesagt, dass seine Angaben mdglicherweise an einen
~-Runden Tisch" weitergegeben werden. Ist ein Vertreter der Personalabteilung zuge-
gen, fertigt dieser einen Gesprachsvermerk, der zur Personalakte genommen wird.
Andernfalls dokumentiert der Vorgesetzte das Gesprach unter Verwendung eines
Vordrucks. Die Dokumentation verbleibt bei der Fiihrungskraft; sie wird nicht zur Per-
sonalakte genommen. Was mit dem Dokument geschieht, wird dem Mitarbeiter e-
benso wenig gesagt wie dass er darin Einsicht nehmen kann.

Auf Abteilungsebene findet in regelmaRigen Zeitabstanden ein Runder Tisch statt, an
dem aufRRer dem Abteilungsleiter sdmtliche Teamleiter und Meister einer Abteilung
(bis zu 15 Fuhrungskrafte), Vertreter der Personalabteilung, des werksarztlichen
Dienstes und des zustandigen Bereichsbetriebsrats teilnehmen. Die Besprechungen
dienen zum einen dem Fehlstandscontrolling, zum anderen werden hier neben all-
gemeinen Gesundheitsthemen auch Einzelfalle besprochen, die zuvor Gegenstand
eines ,Eskalationsgespraches” waren und vom zustandigen Meister unter Verwen-
dung eines Formulars fur den Runden Tisch angemeldet wurden. Mindestvorausset-
zung fur die Behandlung am Runden Tisch sind hohe Fehlzeiten oder sonstige Auf-
falligkeiten (beispielsweise Suchterkrankungen). Die Personalabteilung stellt die Ein-
zelfalle zusammen und verteilt die Liste, in der unter anderem die ,Krankentage®, die
.Problemlage”, das ,Ziel* der Erérterung und die MaRnahmen erfasst werden. Unter
.Problemlage” fanden sich unter anderem Eintrage wie ,Knie-OP missglickt, ,Ma-
gen-OP*, hat starke psychische Probleme, durch seine Scheidung kam er in eine
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finanzielle Engpasssituation. Seine Mutter ist ebenfalls pflegebedurftig beziehungs-
weise liegt derzeit im Sterben“. Unter ,Ziel* war unter anderem eingetragen ,Verset-
zung des Mitarbeiters®, ,Stabilisierung des Gesundheitszustands®, ,Wiedereingliede-
rung in den Arbeitsprozess®. In der Spalte ,MalRBnahmen* hiel3 es beispielsweise ,be-
obachten®, ,Termin bei WD, ,Motivationsgesprach” oder ,Kindigung".

Bei der Besprechung der Einzelfélle waren alle Fuhrungskrafte der Abteilung durch-
gangig anwesend. Die Mitarbeiter wurden nicht dariber informiert, dass ,ihr Fall* am
Runden Tisch erértert wird. Die Besprechungsergebnisse wurden in der Liste doku-
mentiert. Zu den Personalakten wurde das Dokument nicht genommen.

Diese Verfahrensweise verstiel3 in mehrfacher Hinsicht gegen Datenschutzvorschrif-
ten:

- Unzulassige Datenerhebung bei den Rickkehrgesprachen wegen auffalliger
Fehlzeiten:
Zwar ist es grundsatzlich zuléassig, dass der Arbeitgeber mit dem Mitarbeiter
nach einer Erkrankung ein Ruckkehrgesprach fuhrt. Dabei muss er jedoch Fol-
gendes beachten:

o Er darf den Mitarbeiter weder nach arztlichen Krankheitsdiagnosen und
konkreten Befunden noch nach Krankheitsursachen fragen, die im person-
lichen Bereich des Mitarbeiters wurzeln und keinen betrieblichen Bezug
aufweisen.

o Einige Informationen darf der Arbeitgeber auf der Grundlage des
§ 28 Abs. 6 Nr. 3 BDSG erheben, beispielsweise, ob die Erkrankung be-
triebliche Ursachen hat, ob noch Arbeitseinschrankungen bestehen, ob der
Arbeitnehmer den Anforderungen seines Arbeitsplatzes noch gewachsen
ist und ob in absehbarer Zeit mit weiteren Fehlzeiten zu rechnen ist. Der
Arbeitgeber muss den Betroffenen zuvor nach 8 4 Abs. 3 BDSG dariber
belehren, fur welche(n) Zweck(e) er die Daten erhebt, speichert und nutzt.

o0 Andere Gesundheitsdaten darf der Arbeitgeber nur auf der Grundlage ei-
ner Einwilligung des Betroffenen nach 8§ 4 in Verbindung mit § 4a BDSG
erheben, das heifl3t

e er muss den Betroffenen auf die Freiwilligkeit seiner Angaben hinwei-
sen (8 4 Abs. 3 Satz 2 BDSG);
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e die Einwilligung muss auf der freien Entscheidung des Mitarbeiters be-
ruhen (8 4a Abs. 1 Satz 1 BDSG). Die Freiwilligkeit ist nur dann gege-
ben, wenn die Willensbildung des Betroffenen nicht in unangemessener
Weise beeinflusst wurde. Uber eine Einwilligung dirfen nur solche Da-
ten erhoben werden, die aus objektiver Sicht zur Austibung der Arbeit-
geberfunktion beziehungsweise zur Vornahme sachgerechter (Perso-
nal-)Entscheidungen benétigt werden und auch au3erhalb des Anwen-
dungsbereichs des Bundesdatenschutzgesetzes erhoben, verarbeitet
und genutzt werden dirfen. Eine Einwilligung ist als rechtsmissbrauch-
lich anzusehen, wenn ihre Einholung gegen zwingende Schutzprinzi-
pien verstolt;

e der Mitarbeiter muss die Einwilligung auf der Grundlage einer umfas-
senden Information des Arbeitgebers Uber die beabsichtigte weitere
Verwendung seiner Daten erteilen (sogenannte informierte Einwilli-
gung, § 4a Abs. 1 Satz 2 BDSG),

e der Mitarbeiter muss grundsatzlich schriftlich einwilligen (§ 4a Abs. 1
Satz 3 BDSG).

Im konkreten Fall hat das Unternehmen teilweise Daten erhoben, die Gberhaupt
nicht oder nicht ohne Hinweis auf die Freiwilligkeit und die beabsichtigte weitere
Verwendung der Daten, insbesondere eine mogliche Weiterleitung an den Run-
den Tisch, hatten erhoben werden durfen. Auch hatte die Einwilligung von den
Betroffenen schriftlich eingeholt werden missen.

Unzuléassige Weitergabe an den Runden Tisch
Soweit die Daten unzulassig erhoben wurden, héatten sie auch nicht an den
Runden Tisch weitergegeben werden dtrfen.

Unzulassige Teilnahme am Runden Tisch

Bei den Rickkehrgesprachen und bei den Verhandlungen des Runden Tischs
werden Gesundheitsdaten erhoben und genutzt, die zugleich Personaldaten
sind und in die Personalakte gehdren. Bei solchen Daten ist der Kreis der Per-
sonen, die Zugang dazu erhalten durfen, zur Wahrung des Personlichkeits-
schutzes der Betroffenen so eng wie irgend maoglich zu ziehen. Das hat zur Fol-
ge, dass an der Besprechung eines Einzelfalls am Runden Tisch nur teilnehmen
darf, wer diese personenbezogenen Daten nach den fiur Personalaktendaten
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geltenden Grundséatzen auch erhalten darf. Dies muss flr jeden Teilnehmer am
Runden Tisch hinsichtlich jedes Betroffenen und der gesamten uber einen Be-
troffenen auszutauschenden Informationen gepruft werden. Konkret bedeutet
das, dass

0 ein Vorgesetzter einer Organisationseinheit, der der Betroffene nicht ange-
hort, an der Erorterung des betreffenden Einzelfalls nicht teilnehmen darf,
sofern es daflr keinen zwingenden Grund gibt;

o einem Werksarzt personenbezogene Daten nur insoweit bekannt gegeben
werden dirfen, als er diese zur Erfillung seiner Aufgaben als Werksarzt be-
notigt, beispielsweise um als Mediziner beurteilen zu kénnen, welche Ar-
beitsplatzbedingungen fir einen Betroffenen erforderlich sind. Bei der Eror-
terung bestimmter Personalmalinahmen wie zum Beispiel Kiindigung wird er
hingegen in der Regel nicht anwesend sein mussen und durfen. Selbstver-
standlich ist, dass der Werksarzt bei solcher Gelegenheit nicht offenbaren
darf, was ihm Uber den Betroffenen bei Untersuchungen oder Behandlungen
bekannt geworden ist, sofern ihn dieser nicht von der arztlichen Schweige-
pflicht entbunden hat;

o0 Vertreter des Betriebsrats an der Erdrterung von Einzelféallen nur auf
Wunsch der jeweils Betroffenen teilnehmen duirfen. Dies gilt selbst dann,
wenn der Betriebsrat anschlieRend nach dem Betriebsverfassungsgesetz zu
beteiligen ist, weil das Ergebnis der Erdrterung am Runden Tisch eine Per-
sonalmaflnahme ist.

Diese Grundsatze hat das Unternehmen nicht beachtet.

Die Aufsichtsbehérde hat ferner darauf hingewiesen, dass im Zusammenhang mit
dem Gesundheitsmanagement erstellte Dokumente Uber einzelne Mitarbeiter mate-
riell zu den Personalakten gehoren. Die Betroffenen haben daher ein Einsichtsrecht
in diese Unterlagen. Die Aufsichtsbehorde hat deshalb im konkreten Fall angeregt,
die Betroffenen friihzeitig dartiber zu informieren, wo im Rahmen des Gesundheits-
managements Uber sie angelegte Unterlagen wie lange aufbewahrt werden, dass sie
ein Einsichtsrecht in diese Unterlagen haben und wie sie dieses austiben kénnen.

Die Aufsichtsbehoérde hat die festgestellten Verstdl3e gegeniber dem Unternehmen
beanstandet und es aufgefordert, seine Verfahrensweise so umzustellen, dass sie
den Datenschutzvorschriften entspricht. Das Unternehmen hat die Prifungsergeb-
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nisse sofort akzeptiert und die bisherige Verfahrensweise, insbesondere die Runden
Tische, ausgesetzt. Es arbeitet derzeit unter Beteiligung des Betriebsrats an einem
neuen datenschutzkonformen Gesundheits- und Fehlzeitenmanagement. Angestrebt
wird der Abschluss einer Betriebsvereinbarung mit dem Betriebsrat. Das Unterneh-
men hat zugesagt, der Aufsichtsbehdrde ihr neues Konzept vor dessen Umsetzung
zur Prufung zuzuleiten.

1.6 Erhebung von Krankheitsdaten im Rahmen von Rickkehrgesprachen

Anfang April 2009 wurden in einem Mdulleimer einer Autowaschanlage in Nordrhein-
Westfalen Listen mit Gesundheitsdaten von Mitarbeitern eines Discounters entdeckt.
Die Medien berichteten, in Filialen dieses Discounters wirden Mitarbeiter nach einer
Erkrankung systematisch von ihren Vorgesetzen nach der Art der Erkrankung be-
fragt. Diese Angaben, die im Beispielsfall von ,Grippe* Uber ,Ruckenleiden” bis zu
.Will schwanger (werden), Befruchtung nicht funktioniert” reichten, wirden in Listen
erfasst, in die auch beabsichtigte weitergehende Maflinahmen (zum Beispiel ,Kindi-
gung zum 31.07.08") eingetragen wirden. Fur die Erfassung werde bundesweit ein
einheitlicher Vordruck verwendet.

Die fur die Dienstleistungsgesellschaft des Discounters zustandige baden-
wirttembergische Aufsichtsbehdrde leitete daraufhin Ermittlungen ein. Diese erga-
ben, dass ,nur* sieben der bundesweit 35 Regionalgesellschaften Krankheitsdaten
ihrer Mitarbeiter erhoben hatten. Keine dieser Regionalgesellschaften hat ihren Sitz
in Baden-Wirttemberg. Fur die Erhebung hatten die Regionalgesellschaften von ih-
nen selbst entworfene Vordrucke eingesetzt. Sie hatten die Datenerfassung zu un-
terschiedlichen Zeitpunkten im Laufe des Jahres 2008 beendet, die letzten Regional-
gesellschaften im Dezember 2008, nachdem die Dienstleistungsgesellschaft hiervon
Kenntnis erhalten und die Erfassung wegen datenschutzrechtlicher Bedenken ge-
stoppt hatte. Die Vordrucke wurden spatestens im Januar 2009 vernichtet. Die weite-
re Aufarbeitung der Vorgange erfolgt durch die fir die sieben Regionalgesellschaften
zustandigen Datenschutzaufsichtsbehdrden; die Koordinierung obliegt der baden-
wlrttembergischen Aufsichtsbehérde. Die zustandigen Aufsichtsbehérden werden
demnéachst Uber die abschlieRende datenschutzrechtliche Bewertung der Vorgange
entscheiden.

Mitte April 2009 wurde der baden-wirttembergischen Aufsichtsbehdrde bekannt,
dass ein in einem anderen Bundesland ansassiges Werk des unter C 1.5 erwahnten
Unternehmens bis April 2008 Gesundheitsdaten von Mitarbeitern des Werkssicher-
heitsdienstes erhoben und gespeichert hatte. Betroffen waren rund hundert Perso-
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nen. Die Datenerhebung erfolgte bei Gesprachen, die die Vorgesetzten mit ihren
Mitarbeitern nach Rickkehr aus einer Erkrankung fuhrten. Dabei wurde inshesonde-
re nach dem Grund der Erkrankung, der weiteren Einsatzfahigkeit des Mitarbeiters,
dem Betreuungsbedarf bei der Wiedereingliederung und etwaigen betriebsbedingten
Grinden fiur die Erkrankung gefragt. Auch sollten Krankheitsschwerpunkte innerhalb
des Arbeitsfelds ,Betriebssicherheit” identifiziert werden. Die Angaben der Mitarbeiter
zu ihrer Erkrankung wurden in Listen erfasst, auf die zwolf Vorgesetzte zugreifen
konnten. Infolge eines Speicherfehlers war es jedoch weiteren Mitarbeitern des
Werks mdglich, in die Liste mit den Krankheitsdaten Einsicht zu nehmen. Diese Da-
ten sind geléscht worden, nachdem der Beauftragte fir den Datenschutz die Unzu-
lassigkeit der Datenspeicherung erkannt hatte.

Die Aufsichtsbehdrde hat dem Unternehmen nach Bekanntwerden der Vorgénge
einen umfangreichen Fragenkatalog zugesandt und es aufgefordert, eingehend zu
untersuchen, ob auch in anderen Bereichen dieses Werks und an anderen Werks-
standorten vergleichbare Listen gefuhrt werden oder ein Gesundheitsmanagement
im oben beschriebenen Sinn betrieben wird. Bei der Uberpriifung in anderen Berei-
chen des Werks wurden neun weitere derartige Listen in sieben Abteilungen gefun-
den. Auch diese Daten sind inzwischen geléscht worden. Das Unternehmen hat die
Aufsichtsbehdrde hieriber inzwischen eingehend unterrichtet. Eine abschliel3ende
Bewertung der Vorgange in dem Unternehmen soll erst nach Abschluss samtlicher
Uberprifungen an allen Werksstandorten erfolgen.

Ebenfalls Mitte April 2009 hat die Aufsichtsbehdrde aus Medienberichten erfahren,
dass auch eine Drogeriemarktkette mit ihren Beschaftigen Krankenrickkehrgespra-
che fuhrt und dariber Aufzeichnungen mit Gesundheitsdaten fertigt. Die Unterneh-
mensleitung hat inzwischen gegentber der Aufsichtsbehdrde dazu Stellung genom-
men. Die Aufsichtsbehorde hat sich ,vor Ort* eingehend Uber die Praxis informiert.
Eine abschlieRende datenschutzrechtliche Beurteilung ist noch nicht erfolgt.

1.7 Mitarbeiterbefragungen

Zur Verbesserung der Arbeitsbedingungen, aber auch um Arbeitsablaufe optimieren
zu konnen, fuhren Unternehmen Mitarbeiterbefragungen durch. Dabei versichert die
Betriebsleitung ihrer Belegschatft, die Befragung erfolge in anonymisierter Form, weil
sie sich davon eine groRere Bereitschaft der Beschaftigten, sich an der Aktion zu
beteiligen, und ehrlichere Auskiinfte verspricht. Die Anonymitat einer Befragung ist
allerdings nur gewahrleistet, wenn sich die Einzelangaben auf den Erhebungsbdgen
nicht oder nur mit einem unverhaltnismafig groRen Aufwand an Zeit, Kosten und Ar-
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beitskraft einer bestimmten oder bestimmbaren Person zuordnen lassen. Die Gefahr,
dass Ruckschlisse auf einen Mitarbeiter, der an der Befragung teilgenommen hat,
maoglich sind, besteht insbesondere in den Fallen, in denen dieser einer sehr kleinen
Organisationseinheit des Betriebs angehért und Uber Vorgédnge oder Verhéltnisse
Auskunft gibt, die seine Stellung und Funktion mehr oder weniger deutlich erkennen
lassen. Um die erwiinschte und zugesicherte Anonymitat einer Befragung nicht zu
gefahrden, sollten solche Fragen nur an Mitarbeiter von Organisationseinheiten ge-
richtet werden, die mindestens finf Beschéftigte umfassen.

In einem Fall eines Unternehmens, mit dem sich die Aufsichtsbehdrde befassen
musste, sollten die Mitarbeiter auf den Fragebdgen die ihnen jeweils zugeteilte soge-
nannte Transaktionsnummer (TAN) eintragen, um sicherzustellen, dass jeder Be-
schaftigte nur einen Fragebogen erhalt. Bei TAN handelt es sich um Kennzahlen, die
fur einen bestimmten Bearbeitungsvorgang nur einmal vergeben werden, also nicht
um ein Identifizierungsmerkmal, das einer Person fur sdmtliche Nutzungen eines
Systems zugeteilt ist. Um auch hier keine Verbindung zwischen dem Befragten und
dessen Angaben herstellen zu kénnen, sollte darauf geachtet werden, dass bei der
Vergabe der Nummern keine Systematik entsteht, die es spater ermdoglicht, die Zu-
ordnung einer TAN an einen bestimmte Mitarbeiter nachzuvollziehen. Letzteres kann
etwa der Fall sein, wenn das Unternehmen auf einer alphabetisch aufgebauten Mit-
arbeiterliste die TAN der Reihe nach vergibt. Vielmehr sollte man die TAN nach dem
Zufallsprinzip (zum Beispiel durch Auslosung) den einzelnen Mitarbeitern zuteilen.
Auch sollten die Organisatoren der Befragung keine ,sprechenden* TAN verwenden,
die beispielsweise einen Rickschluss auf eine Organisationseinheit oder eine Mitar-
beitergruppe zulassen. Ferner dirfen die Aufzeichnungen, aus denen sich ergibt, wer
welche TAN erhalten hat, nur kurzfristig gespeichert bleiben. Am besten ware eine
Léschung dieser Zuordnungsinformation unmittelbar nachdem dem jeweiligen Be-
schaftigten mitgeteilt worden ist, welche TAN er benutzen soll. Spatestens wenn der
Fragebogen zuriickgesendet wird, missen diese Aufzeichnungen geléscht werden,
um die Anonymitat der Befragung zu gewahrleisten.

1.8 Bewerberfragebdgen

Wer sich um eine Stelle bewirbt, muss fiir gewohnlich einen Personalfragebogen
ausflillen. Doch nicht alle dort gestellten Fragen sind datenschutzrechtlich zulassig.
Malf3geblich ist, inwieweit die erbetenen Angaben zunachst fir eine Vorauswahl und
spater fur die endgultige Entscheidung des kiinftigen Arbeitgebers geeignet und er-
forderlich sind. Selbstverstandlich muss der Bewerber seinen Namen, seinen Vor-
namen und seine Adresse offenbaren. Aber bereits hier sind den Informationswiin-
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schen des Arbeitgebers Grenzen gesetzt. Es ist namlich nicht zwingend erforderlich,
auch die Telefonnummer, die E-Mail-Adresse oder die Faxnummer des Interessen-
ten zu kennen. Vielmehr genlgt es zunéchst einmal, wenn sich der Arbeitgeber mit
dem Bewerber postalisch in Verbindung setzen kann. Wohl vereinfacht es das Ver-
fahren, wenn dieser fir das Beschéaftigungsunternehmen ,auf kurzem Wege" er-
reichbar ist. Deswegen darf man diese Angaben auf dem Bewerbungsbogen zwar
erfragen, allerdings mit dem Hinweis, dass die Auskunft freiwillig ist, jedoch die Kon-
taktaufnahme erleichtert.

In einem Fall, mit dem sich die Aufsichtsbehdrde befassen musste, warb ein Unter-
nehmer junge Leute fur kurzfristige Tatigkeiten an und erkundigte sich in seinen Be-
werbungsbdgen auch nach deren Geburtsdatum und Staatsangehoérigkeit. Er be-
grindete das damit, dass er nach dem Jugendarbeitsschutzgesetz Jugendliche nur
beschaftigen darf, wenn deren Sorgeberechtigte zugestimmt haben. Die Angaben
zur Staatsangehorigkeit hielt er fur erforderlich, um klaren zu kénnen, ob die Interes-
senten, die nicht deutsche Staatsbirger sind, aufenthalts- und arbeitserlaubnisrecht-
lich der angebotenen Téatigkeit nachgehen durfen.

Die generelle Erhebung des Geburtsdatums ist fur diesen Zweck ungeeignet, weil die
Altersangabe fur sich genommen nichts dartber aussagt, ob der Sorgeberechtigte
mit dem Vertragsabschluss einverstanden ist. Die Aufsichtsbehdrde hat dem Unter-
nehmer deswegen empfohlen, sich kinftig nicht mehr nach dem Geburtsdatum zu
erkundigen, sondern stattdessen danach zu fragen, ob der Bewerber volljahrig ist.
Wenn er dies verneint, sollte der Unternehmer den Bewerber darauf aufmerksam
machen, dass er nur beschéaftigt werden kann, wenn er zum Zeitpunkt der Ar-
beitsaufnahme das 13. Lebensjahr vollendet und sein Sorgeberechtigter zugestimmt
hat.

Was die Frage nach der Staatsangehérigkeit anbetrifft, ist es nicht nur legitim, son-
dern einem Arbeitgeber im Aufenthaltsrecht sogar vorgeschrieben, sich davon zu
Uberzeugen, ob ein Arbeitnehmer mit fremdlandischer Staatsangehdorigkeit die Tatig-
keit, fur die er eingestellt werden soll, Gberhaupt austiben darf. Im Falle illegaler Be-
schaftigung drohen dem Beschéaftigungsunternehmen nicht unerhebliche Sanktionen.
Die blof3e Erkundigung nach der Staatsangehorigkeit ist fur diesen Zweck jedoch
ungeeignet, weil der Arbeitgeber fir seine Entscheidung dariber hinaus noch eine
ganze Reihe zusatzlicher Informationen bendétigt, etwa die bisherige Aufenthaltsdau-
er oder die Staatsangehorigkeit des Ehegatten, um angesichts der sehr komplizierten
auslander- und arbeitserlaubnisrechtlichen Regelungen die Zulassigkeit einer Be-
schaftigung selbst beurteilen zu kénnen. Die Aufsichtsbehérde hat deswegen vorge-
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schlagen, auf dem Bewerbungsformular folgende Passage zum Ankreuzen vorzuse-
hen: ,Ich bin nicht im Besitz der deutschen Staatsangehdrigkeit, bin aber aufenthalts-
rechtlich befugt, der angestrebten Erwerbstétigkeit nachzugehen”. Diese Versiche-
rung kann der Bewerber, wenn es zu einem Vertragsabschluss kommt, mit seinem
Pass belegen.

Besonders sensible Daten darf der Arbeitgeber nur erheben, falls der Bewerber in
die engere Wahl kommt. Das betrifft insbesondere die Prifung der persénlichen Zu-
verlassigkeit, wenn dem Betroffenen eine entsprechende Funktion Ubertragen wer-
den soll. Die Frage nach der Schwerbehinderung ist sowohl nach dem Allgemeinen
Gleichbehandlungsgesetz als auch nach dem Bundesdatenschutzgesetz grundsatz-
lich nicht erlaubt. Sie kommt allenfalls im Einzelfall in Betracht, etwa wenn der Be-
werber sich fur eine Tatigkeit im Auf3endienst interessiert, die kérperliche Belastun-
gen mit sich bringt. Aber auch dann darf sich der Unternehmer nur danach erkundi-
gen, ob der Bewerber an einem bestimmten kérperlichen Gebrechen leidet, das der
angestrebten Beschaftigung entgegensteht. Im Finanzdienstleistungsgewerbe legt
man grol3en Wert darauf, keine Personen einzustellen, deren Ehegatte oder Lebens-
partner fir ein Konkurrenzunternehmen tatig ist, um zu verhindern, dass die Betrof-
fenen in Gewissenskonflikte kommen. Die Zulassigkeit dieser Frage hangt nicht zu-
letzt davon ab, welche Funktion dem Bewerber kinftig Gbertragen werden soll.

1.9 Standortbestimmung von Kundendienstfahrzeugen mittels eines
Global Positioning Systems (GPS)

Ein Arbeitnehmer fragte die Aufsichtsbehdrde, ob es zuldssig ist, dass seine Firma,
die bei ihren Kunden Reparaturarbeiten durchfiihrt, die Kundendienstfahrzeuge der
Monteure mit einem GPS ausgestattet hat. Durch das eingesetzte Verfahren kénnen
wahrend der Geschéaftszeiten stets der Standort der Fahrzeuge auf einem Monitor in
den Betriebsrdumen der Firma angezeigt, die zurlickgelegten Fahrstrecken und die
Fahrtunterbrechungen nach Ort und Zeit festgehalten und diese Daten gespeichert
werden. Die Firma hat dieses Informationssystem nach eigenen Angaben installiert,
um ihre Fahrzeuge und Mitarbeiter optimal einsetzen zu kdnnen. So lieRen sich,
wahrend das Fahrzeug unterwegs ist, leichter Auftrage erteilen und andern. Auch
kénne man die elektronischen Aufzeichnungen fir die Abrechnung der Anfahrts- und
Arbeitszeiten mit den Kunden nutzen. Eine Uberwachung der Mitarbeiter sei nicht
beabsichtigt.

Datenschutzrechtlich kann man es einem Firmeninhaber grundsatzlich nicht verweh-
ren, stets dariber im Bilde zu sein, wo sich seine Kundendienstfahrzeuge gerade
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befinden, um deren Einsatz dirigieren zu kénnen. Dariber missten ihn seine Mitar-
beiter auch ohne GPS auf dem Laufenden halten. Darliber hinaus hat ein Aul3en-
dienstmitarbeiter seinen Arbeitgeber Uber die Anfahrts- und Arbeitszeiten zum und
beim Kunden wahrheitsgemald zu informieren, damit dieser die daftr anfallenden
Kosten abrechnen kann, so dass grundsatzlich der Einsatz dieses Ortungssystems
auch zu diesem Zweck berechtigt ist.

Schutzwirdige Interessen der Beschaftigten werden im Falle des GPS-Einsatzes
jedoch dann verletzt, wenn der Mitarbeiter losgeldst von einem betrieblich gerechtfer-
tigten Informationsbedarf des Arbeitgebers einer umfassenden Kontrolle seines Ver-
haltens an seinem externen Arbeitsplatz unterworfen ist. So war jedoch der von der
Aufsichtsbehdrde zu beurteilende Fall nicht gelagert. Insbesondere konnte hier mit
Hilfe des GPS nicht festgestellt werden, wie der Mitarbeiter seine Arbeit verrichtet,
wie er seine Pausen gestaltet und wie er sich wahrend der Fahrt im StraRenverkehr
verhalt.

Da jedoch mit einer derartigen Nutzung eines GPS das Risiko eines nicht unerhebli-
chen Eingriffs in das Personlichkeitsrecht der Mitarbeiter verbunden ist, muss die
Firma eine sogenannte Vorabkontrolle nach 8§ 4d Abs. 5 BDSG durchfiihren. Ferner
muss sie schriftlich festlegen, welche mit Hilfe des GPS erlangten Informationen fur
welche(n) Zweck(e) und wie lange gespeichert und genutzt werden dirfen. Dabei
missen die Grundsatze der Erforderlichkeit und der Verhaltnismafigkeit beachtet
werden. Ferner muss es eine Datenldschkonzeption geben. Diese muss unter ande-
rem vorsehen, dass die Angaben Uber den Standort der Kundendienstfahrzeuge als-
bald nach Beendigung der Betriebsfahrten geldscht werden. Dagegen kdnnen die
Daten, die zu Abrechnungszwecken mit den Kunden erforderlich sind, so lange ge-
speichert bleiben, wie mit Reklamationen und dergleichen normalerweise zu rechnen
ist. Ferner empfahl die Aufsichtsbehdrde, die Nutzung der Daten zur personlichen
Kontrolle der Mitarbeiter, etwa zur Uberwachung der Geschwindigkeit wahrend der
Betriebsfahrten oder der Dauer der Pausen sowie zur Berechnung von Leistungsent-
gelten ausdricklich auszuschlieRen, auch wenn insoweit fir die Mitarbeiter kein
Grund zur Besorgnis bestand. AuRerdem missen die Mitarbeiter nach § 4 Abs. 3
BDSG uber die Zweckbestimmungen der Erhebung, Verarbeitung und Nutzung der
Daten unterrichtet werden.

1.10 Bekanntmachung von Tarifvertragen

Die Leitung eines Unternehmens erkundigte sich bei der Aufsichtsbehérde, ob und in
welchem Umfang tarifvertragliche Regelungen einschlief3lich der fir die Entlohnung
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maf3geblichen Aufgabenbeschreibungen im Intranet der Firma ver6ffentlicht werden
durfen. Der in diesem Unternehmen geltende Tarifvertrag sieht unter anderem vor,
dass den Beschaftigten ein Grundentgelt zusteht, dessen Hbhe sich an der Qualifi-
zierung der jeweiligen Tatigkeit orientiert. Die Bewertung richtet sich im Einzelnen
nach den Arbeitsaufgabenbeschreibungen als Bestandteil des Tarifvertrags (soge-
nannte Niveaubeispiele), die von den Tarifparteien festgelegt worden sind. Weil es
jedoch auch unternehmensspezifische Aufgaben gibt, die die Tarifparteien nicht ge-
nerell fur den gesamten Geltungsbereich des Tarifvertrags bewerten konnten, ist ei-
ne ,Paritatische Kommission“ vorgesehen, die fur diese Art von Tatigkeiten die fur
die Entlohnung maf3geblichen Kriterien festlegt. Diese muss bei der Bestimmung der
jeweiligen Einstufung auch bertcksichtigen, in welchem Malie eine bestimmte Tatig-
keit Anforderungen an die korperliche Belastbarkeit mit sich bringt und Uber welche
personlichen Erfahrungen der Arbeitsplatzinhaber verfigen muss. Die Zahl der auf
diese Weise fir das Unternehmen insgesamt geltenden beziehungsweise erstellten
Beispiele soll letztlich ein Mehrfaches der durch Tarifvertrag festgelegten Niveaubei-
spiele betragen haben. Der Betriebsrat entschloss sich daher nach eigenen Anga-
ben, Uber die vom Arbeitgeber bereits veroffentlichten Beispiele hinaus weitere Bei-
spiele in das Intranet einzustellen, da der Arbeitgeber seinen Winschen nach Erlau-
terung der Zusammenhange und Differenzierungen nicht nachgekommen sei. Dies
habe zu einer grol3en Zahl von Reklamationen durch Mitarbeiter gefihrt, die mit der
Beschreibung und/oder Bewertung ihrer Arbeitsaufgaben und damit auch ihrem dar-
aus resultierenden Grundentgelt nicht einverstanden gewesen seien. Auch habe sich
gezeigt, dass weitere Beispiele erstellt und einzelne Beschreibungen modifiziert wer-
den mussten. Die Veroffentlichung der Beispiele fihrte im Unternehmen aber auch
zu der Beflirchtung, Kollegen kénnten das Gehalt ihrer Kollegen ,errechnen®.

Bei der datenschutzrechtlichen Bewertung dieses Vorgehens ist grundsatzlich zwi-
schen der Veroffentlichung der Niveaubeispiele und den unternehmensspezifischen
Erganzungen zu differenzieren.

Die Veroffentlichung der Niveaubeispiele ist nicht nur zulédssig, sondern sogar vorge-
schrieben. 8 8 des Tarifvertragsgesetzes (TVG) verpflichtet den Arbeitgeber, die fur
seinen Betrieb mafligebenden Tarifvertrage dort auszulegen. Besagte Niveaubeispie-
le sind Anhang zu dem erwahnten Tarifvertrag, also dessen Bestandteil. Folglich er-
streckt sich die Auslegungspflicht auch auf diese und zwar unabhangig davon, ob es
sich bei den Beispielen um personenbezogene Daten handelt oder nicht. Die Verof-
fentlichung des Tarifvertrags samt Niveaubeispielen im Intranet ist eine Form der
»Auslegung", die den heutigen Gegebenheiten in den Betrieben entspricht. Dabei ist
es unerheblich, ob dies auf Veranlassung des Betriebsrats oder des Arbeitgebers
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erfolgt. Dagegen sind die erganzenden unternehmensspezifischen Tatigkeitsbewer-
tungen nicht Bestandteil des Tarifvertrags. Es besteht daher keine Veroffentli-
chungspflicht nach § 8 TVG. Somit stellt sich die Frage, ob die unternehmensspezifi-
schen Beispiele veroffentlicht werden durfen. Sie ist zu bejahen, wenn die unterneh-
mensspezifischen Beispiele keine personenbezogenen Daten enthalten, da dann das
Bundesdatenschutzgesetz nicht anwendbar ist. Geht man jedoch von einem Perso-
nenbezug aus, ist 8 28 Abs. 1 Satz 1 Nr. 2 BDSG zu beachten. Dartiiber, ob in sol-
chen Fallen ein Personenbezug im Sinne des 8 3 Abs. 1 BDSG vorliegt, lasst sich
streiten:

o Dass allgemein formulierte Tarifbeispiele fur gewdhnlich auf mehrere Personen
Anwendung finden, schliel3t einen Personenbezug nicht aus. Immer wenn die zu
einer Personenmehrheit erfassten Daten zugleich etwas Uber die Verhaltnisse der
einzelnen Personen aussagen und diese bestimmbar sind, sind es deren Daten.
Dieser Aspekt dirfte unproblematisch sein.

o Dass die hinter den veroffentlichen Aufgabenbeschreibungen stehenden Perso-
nen nirgends namentlich genannt werden, steht der Annahme eines Personenbe-
zugs ebenfalls nicht entgegen. Bestimmbarkeit ist gegeben, wenn es die Verof-
fentlichung lesende Unternehmensangehdrige mit ihnen normalerweise zur Ver-
fugung stehenden Hilfsmitteln und ohne unverhaltnisméRigen Aufwand erkennen
kénnen, auf welche(n) konkrete(n) Mitarbeiter eine bestimmte Tatigkeitsbeschrei-
bung zutrifft. Dies ware - bezogen auf den vorliegenden Fall - fir die einzelnen
Beschreibungen zu prifen.

o Unstrittig ist ferner, dass auch Daten, die Aussagen Uber eine Sache enthalten,
personenbezogen sein kénnen. Allerdings muss ein unmittelbarer Bezug zur Per-
son des Betroffenen herstellbar sein. Ein mittelbarer Zusammenhang genigt
nicht, da der Personenbezug sonst kaum noch eine begrenzende Funktion hétte.
Jede sachbezogene Angabe ware zugleich ein Datum der Person, die mit der
Sache in einer auch nur entfernten Verbindung steht. Was theoretisch einfach ist,
bereitet in der Praxis Abgrenzungsschwierigkeiten. So sollen zu den Daten eines
Arbeitnehmers auch die Angaben gehdren, die seinen Arbeitsplatz oder seine
Stelle bezeichnen und allgemein charakterisieren, nicht aber die Details der Ar-
beitsplatz- beziehungsweise Stellenbeschreibung wie Tatigkeitsmerkmale und
Anforderungsprofil. Das heil3t, dass man fir jede Aufgabenbeschreibung das Vor-
liegen eines solchen unmittelbaren Bezugs zur Person des Betroffenen sehr ge-
nau prifen masste.
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Letztlich braucht die Frage des Personenbezugs solcher Beispiele jedoch nicht ent-
schieden zu werden. Denn auch wenn man sie bejaht, ist deren Vero6ffentlichung
durch 8§ 28 Abs. 1 Satz 1 Nr. 2 BDSG gedeckt.

Der Betriebsrat hatte ein erhebliches berechtigtes Interesse an der Verdoffentlichung
der Daten, um den von ihm Vertretenen - auch angesichts der vielen Zusatzbeispiele
und mdoglicherweise fehlender Transparenz - die Mdglichkeit zu geben, selbst zu pri-
fen, ob in den Beispielen alle wesentlichen Faktoren fur die Einstufung und Entloh-
nung aufgefiihrt waren, und um notfalls dagegen vorzugehen. Zu diesem Zweck war
die Veroffentlichung im Intranet auch erforderlich. Demgegeniber wurden die
schutzwirdigen Interessen der Betroffenen nur wenig tangiert. Sie wurden nicht an-
ders behandelt als die Personen, die die Veroffentlichung ihrer Entlohnungsregelun-
gen hinnehmen miussen, weil fur sie die tarifvertraglichen Niveaubeispiele gelten. Vor
allem aber ist das individuelle Entgelt aus der Beschreibung nicht ersichtlich, weil die
leistungsabhangige Variable nicht unerheblich ist und zudem die Zuschlage auch aus
dem Arbeitszeitmodell oder Belastungen nicht bekannt oder erkennbar sind.

1.11 Einsichtnahme in die Arbeitsvertrdge durch den potentiellen Erwerber
eines Unternehmens?

Die Verauf3erung ganzer Unternehmen an eine andere Gesellschatft ist in Zeiten der
Globalisierung nichts Ungewdhnliches. Verstandlich ist, dass sich der Erwerber vor
einer Betriebstbernahme ein Bild machen will, welche finanziellen Belastungen da-
durch auf ihn zukommen und - insbesondere wenn er nur einen Teil einer anderen
Firma aufzukaufen beabsichtigt - eine Auswahl treffen muss, welche Arbeithehmer
mit ibernommen werden sollen. So kommt es, dass sich der Kaufinteressent vor
seiner Entscheidung bei dem Verkaufer moglichst umfassend informieren will und
dabei unter anderem auch Einblick in die Arbeitsvertrage der fiir eine Ubernahme
infrage kommenden Mitarbeiter sowie Auskinfte zu sonstigen gehaltsrelevanten Da-
ten verlangt.

Die Erhebung von personenbezogenen Daten der Mitarbeiter durch den Kaufinteres-
senten beziehungsweise Kaufer eines Unternehmens und die Ubermittiung durch
den Verkaufer ohne Einwilligung der Betroffenen sind nach § 28 Abs. 1 Satz 1 Nr. 2
und Abs. 2 BDSG nur zulassig, soweit dafur ein berechtigtes Interesse besteht und
der Auskunft keine Uberwiegenden schutzwirdigen Belange der Beschaftigten ent-
gegenstehen. Um in Erfahrung zu bringen, in welcher Gré3enordnung Lohne, Gehal-
ter, Betriebsrenten und dergleichen im Falle der Betriebsiibernahme zu Buche schla-
gen, muss der potentielle Erwerber keinen Einblick in die einzelnen Arbeitsvertrage
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oder Abrechnungsunterlagen nehmen. Es genugt, wenn er sich von dem Manage-
ment der Firma, die verkauft werden soll, Uber die zu erwartenden Gesamtverbind-
lichkeiten - also ohne Personenbezug - unterrichten lasst.

Was die Auswahl der Mitarbeiter anbetrifft, die weiterbeschaftigt werden sollen, kann
sich der Kaufinteressent beziehungsweise Kaufer zwar von der bisherigen Betriebs-
leitung beraten lassen. Einblick in Personalunterlagen oder Auskiinfte daraus kénnen
ihm jedoch ohne deren Einwilligung nicht gewahrt werden. Dabei ist es unerheblich,
ob der neue Arbeitgeber diese Mitarbeiter zu den bisherigen Bedingungen tberneh-
men oder ob er ihnen ein Angebot fur einen neuen Arbeitsvertrag unterbreiten will.
Einer Ubernahme durch einen anderen Arbeitgeber kann der Arbeitnehmer nach

§ 613a Abs. 6 BGB widersprechen. Soll ein neuer Arbeitsvertrag geschlossen wer-
den, muss ohnehin mit dem Beschaftigten verhandelt werden. In beiden Fallen ist es
also ohne Weiteres mdglich, dass der Kaufinteressent seine Informationen unmittel-
bar bei den Betroffenen selbst einholt, da ihr Wechsel zu dem aufnehmenden Betrieb
allemal von ihrer Zustimmung oder von ihrem Widerspruch abhangt. Bei den Ver-
handlungen kénnen diese selbst entscheiden, ob sie ,mit dem neuen Chef ins Ge-
schaft kommen* und was sie ihm dazu von sich offenbaren wollen, oder ob sie es
ablehnen, in die Dienste des Erwerbers zu treten, so dass sie auch dessen Fragen
nicht beantworten missen.

In einem an die Aufsichtsbehdrde herangetragenen Fall wollte der potentielle Erwer-
ber eines Unternehmens bereits bei der Personalvorauswahl die Geburtsdaten der
Mitarbeiter der Firma in Erfahrung bringen. Vermutlich wollte er davon abhangig ma-
chen, wen er in die engere Wahl zieht. Abgesehen von den bereits erlauterten da-
tenschutzrechtlichen Hindernissen, die einer solchen Datenerhebung entgegenste-
hen, kam hier noch hinzu, dass das Lebensalter nach dem Allgemeinen Gleichbe-
handlungsgesetz grundsatzlich kein Kriterium fur derartige Personalentscheidungen
sein darf.

1.12 Ubermittlung von Daten an das Arbeitsgericht

Wer einen Arbeitsgerichtsprozess fuhrt, muss bei Gericht die geltend gemachten An-
spruche begriinden und gegebenenfalls beweisen beziehungsweise geeignete Tat-
sachen vortragen, wenn er sich gegen eine Klage zur Wehr setzen will. Zu diesem
Zwecke mussen die Parteien unter Umstanden Schriftstiicke beim Gericht vorlegen,
die auch personenbezogene Daten Dritter enthalten. Fur solche Datentbermittlungen
kann man sich grundséatzlich auf ein berechtigtes Interesse im Sinne des § 28 Abs. 1
Satz 1 Nr. 2 und Abs. 2 BDSG berufen, soweit sie sich auf solche Angaben be-
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schranken, die fur die Fihrung des Prozesses unabdingbar sind. Ordnet das Gericht
die Erteilung bestimmter Auskinfte oder die Vorlage von Urkunden an, muss die je-
weilige Partei diesem Ersuchen nach § 142 Abs. 1 der Zivilprozessordnung entspre-
chen. Kdnnen die Informationen, die dem Gericht zuganglich gemacht werden mus-
sen, aus programmtechnischen Griinden nur zusammen mit solchen personenbezo-
genen Daten aus einem PC ausgedruckt werden, die fir den jeweiligen Prozess
nicht beweiserheblich sind, kann von der vorlagepflichtigen Partei die Schwarzung
dieser ,uberflissigen* Angaben nur erwartet werden, wenn angesichts des 8§ 419 der
Zivilprozessordnung der Beweiswert der Urkunde dadurch nicht eingeschrankt wird.
Gegebenenfalls muss dieser Umstand durch eine Ruckfrage beim Gericht geklart
werden.

Diese Grundsétze gelten prinzipiell auch fur die Offenlegung besonders sensibler
Daten wie zum Beispiel Personal- oder Gesundheitsdaten gegeniiber dem Gericht.
Doch muss hier das UbermaRverbot in noch starkerem MaRe beachtet werden. Las-
sen sich die fur die Beweisfihrung nicht erforderlichen Angaben nicht unkenntlich
machen, ohne die Urkunde in nachteiliger Weise zu verandern, sollte man beim Ge-
richt beantragen, diese Schriftstiicke nicht oder nur auszugsweise der Gegenseite zu
Uberlassen. In einem an uns herangetragenen Fall musste der Arbeitgeber in einem
Kindigungsschutzprozess dem Arbeitsgericht eine Liste mit Angaben Uber zahlrei-
che Arbeitnehmer seines Unternehmens zur Beurteilung der sogenannten Sozial-
auswahl vorlegen. Aus dieser Liste konnte man auch die Steuerklasse und Leis-
tungsbewertungen der dort aufgefuhrten Mitarbeiter ersehen. Bei beiden Angaben
handelt es sich um vertraulich zu behandelnde Personaldaten, die wohl fur den kon-
kreten Prozess nicht entscheidungserheblich waren. Sollte es tatséchlich technisch
nicht moglich gewesen sein, einen Ausdruck ohne diese Daten zu fertigen, hatte sich
der Arbeitgeber vor der Ubersendung der Liste zumindest bei Gericht erkundigen
missen, ob er die Angaben auf der Liste schwérzen darf.

1.13 Erhebung von Personalausweisdaten von Arbeitnehmern fir Flugbu-
chungen

In einem Unternehmen wurden einige Mitarbeiter per E-Mail gebeten, ihre Personal-
weisnummer mitzuteilen. Die Personalausweisnummer sollte vertraulich und nur far
interne Zwecke registriert werden. Wir haben auf Anfrage gepruft, ob diese Vorge-
hensweise des Arbeitgebers zulassig ist. Die Prufung hat ergeben, dass das Unter-
nehmen die Daten irrttimlich erhoben und gespeichert hat, weil es davon ausgegan-
gen ist, dass fur die Buchung einer Geschaftsreise bei einer Fluggesellschaft die
Personalausweisdaten der Mitarbeiter erforderlich sind.
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Da diese Daten fir die Buchung nicht benétigt wurden, war die Datenerhebung und -
speicherung unzulassig. Das Unternehmen hat die Personalausweisdaten umgehend
geldscht.

2 Auskunfteien

Die meisten Beschwerden betrafen im Berichtszeitraum wie schon in den Jahren zu-
vor Auskunfteien und Inkassounternehmen. Eine umfassende Darstellung der Situa-
tion und der Probleme in diesem Bereich findet sich im vierten Tatigkeitsbericht (C 1
und 3, S. 27 bis 65 und S. 72 bis 94). Diesmal soll aus der Fulle der Einzelfélle nur
eine grundsatzliche Fragestellung (siehe dazu unten Nr. 2.1) herausgegriffen wer-
den. Die datenschutzrechtlichen Probleme mit einer besonderen Form von Auskunf-
teien, dem AGG-Archiv, werden unter Nr. 2.2 dargestellt.

2.1 Loschungsfristen bei Insolvenzen

Auskunfteien beziehen regelmaRig o6ffentlich bekannt gemachte Informationen aus
Insolvenzverfahren (zum Beispiel den Erdéffnungsbeschluss) und speichern diese
nach § 29 Abs. 1 Satz 2 BDSG zum Zweck der Ubermittlung. Die Frage ist, wie lange
Daten aus Insolvenzverfahren gespeichert werden dirfen.

Eine Auskunftei in Baden-Wirttemberg meinte funf Jahre und berief sich dafir auf

8§ 26 Abs. 2 Satz 2 der Insolvenzordnung (InsO). Diese Vorschrift besagt, dass das
Insolvenzgericht die Schuldner, bei denen der Antrag auf Er6ffnung eines Insolvenz-
verfahrens mangels Masse abgelehnt wurde, in ein Schuldnerverzeichnis einzutra-
gen hat. Die Loschungsfrist fr die dort gespeicherten Daten betragt funf Jahre. Nach
Meinung der Auskunftei gilt diese Loschungsfrist fir samtliche Insolvenzdaten. Dem
widersprach die Aufsichtsbehdrde. Der Wortlaut des 8 26 Abs. 2 Satz 2 InsO und die
Systematik sind eindeutig. Die Vorschrift erfasst nur solche Falle, in denen die Eroff-
nung des Insolvenzverfahrens mangels Masse abgelehnt wurde. Eine sich auf ande-
re Insolvenzdaten beziehende L&schungsfrist findet sich in der Insolvenzordnung
nicht. Die fur die L6éschung von Daten im Schuldnerverzeichnis nach der Zivilpro-
zessordnung (ZPO) geltende Dreijahresfrist (vergleiche § 915a ZPO) ist nicht an-
wendbar. Ein Analogieschluss zu § 26 Abs. 2 InsO kommt mangels einer Regelungs-
licke nicht in Betracht. Es gilt daher die allgemeine Loschungsfrist fur Daten, die ge-
schaftsmaRig zum Zwecke der Ubermittlung verarbeitet werden. Diese sind nach
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8§ 35 Abs. 2 Satz 2 Nr. 4 BDSG zu l6schen, wenn eine Prifung am Ende des vierten
Kalenderjahres nach ihrer erstmaligen Speicherung ergibt, dass eine langerwahren-
de Speicherung nicht erforderlich ist.

Die Auskunftei hat unsere Rechtsauffassung inzwischen akzeptiert. Sie wird die Lo-
schungsfrist fur nicht von 8§ 26 Abs. 2 Satz 2 InsO erfasste Insolvenzdaten von funf
auf vier Jahre umstellen.

2.2 AGG-Archiv

Das am 18. August 2006 in Kraft getretene Allgemeine Gleichbehandlungsgesetz
(AGG) verfolgt das Ziel, Benachteiligungen aus Grinden der Rasse oder wegen der
ethnischen Herkunft, des Geschlechts, der Religion oder Weltanschauung, einer Be-
hinderung, des Alters oder der sexuellen Identitéat zu verhindern oder zu beseitigen

(8 1 AGG). Auch wer sich um eine Stelle bewirbt, darf nicht aus diesen Grinden be-
nachteiligt werden. Letzteres kann bereits dann der Fall sein, wenn eine Stellenaus-
schreibung in einer Form erfolgt ist, die gegen dieses Verbot verstofit, etwa weil sie
nicht geschlechtsneutral formuliert wurde. Das Allgemeine Gleichbehandlungsgesetz
sieht fiir solche Falle einen Entschadigungsanspruch vor. Wenn ein abgelehnter Be-
werber im Streitfall Indizien nachweist, die eine derartige Benachteiligung vermuten
lassen, ist der Arbeitgeber beweispflichtig, dass er nicht gegen diese Schutzbestim-
mungen verstol3en hat, sonst kann der Schadensersatzanspruch begriindet sein.

Diese Regelungen veranlassen sogenannte AGG-Hopper, sich immer wieder zu be-
werben, allerdings ohne ernsthafte Absicht, die Stelle auch antreten zu wollen. Sie
tun dies vielmehr in der Hoffnung, dass dem potentiellen Arbeitgeber ein Fehler im
Sinne des Allgemeinen Gleichbehandlungsgesetzes unterlauft, so dass ihn der ,Be-
werber® zur Kasse bitten kann. Die Rechtsprechung sieht solche Klagen als rechts-
missbrauchlich an und weist sie ab. Allerdings muss der Arbeitgeber entsprechende
Umstande zumindest darlegen. Eine Anwaltskanzlei hat deswegen eine Datei einge-
richtet (sogenanntes AGG-Archiv), in der sie - angebliche - AGG-Hopper speichert.
Zweck ist es, Arbeitgebern und deren Anwalten die Verteidigung gegen rechtsmiss-
brauchliche Diskriminierungsklagen zu erleichtern. Die Nutzung der Datei ist unent-
geltlich. Auf ihre Existenz wird im Internet aufmerksam gemacht.
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Die Speicherung in und die Auskunftserteilung aus dieser Datei erfolgten bislang fol-
gendermal3en:

Arbeitgeber, die von einem Bewerber wegen einer angeblichen Diskriminierung in
Anspruch genommen werden, konnten sich beim AGG-Archiv erkundigen, ob dieser
in der Vergangenheit bereits mehrfach solche Forderungen geltend gemacht hat.
Dabei wurde seitens des AGG-Archivs lediglich verlangt, dass ein entsprechendes
Anspruchsschreiben des Betroffenen oder eine Klage zusammen mit der Anfrage
vorgelegt werden. Nicht darlegen musste der anfragende Arbeitgeber, ob und gege-
benenfalls welche Anhaltspunkte er dafir hat, dass der Antragsteller beziehungswei-
se Klager rechtsmissbrauchlich handelt. Die Ubersandten Unterlagen wurden ohne
nahere Prifung der Person des Einsenders und ohne Priifung, ob sich aus ihnen der
Vorwurf rechtsmissbrauchlichen Handelns gegentber dem Antragsteller erheben
lasst, im AGG-Archiv abgelegt. Zudem wurde eine Karteikarte angelegt, auf der ent-
sprechende Daten gespeichert sind. In Einzelfallen kam es vor, dass auch Anfragen,
denen kein Anspruchsschreiben beziehungsweise keine Klageschrift beigefligt war,
in die Datei aufgenommen wurden. Selbst Félle, in denen ohne Betreiben des AGG-
Archivs durch eine nachtragliche Anfrage eines Arbeitgebers bekannt wurde, dass
der Betroffene mit seinem Antrag beziehungsweise seiner Klage Erfolg hatte, wurden
mit der Begriindung gespeichert, es kénne nicht ausgeschlossen werden, dass das
Obsiegen auf einem Prozessbetrug beruht. Dementsprechend wurden Speicherun-
gen in dem Archiv selbst dann nicht bereinigt oder geldscht, wenn bekannt wurde,
dass der Betroffene in einem gerichtlichen Verfahren gegentiber dem Arbeitgeber
erfolgreich war und ihm bestatigt wurde, dass er diskriminiert worden war.

Auskunft erhielt der Anfragende aber nur, wenn im AGG-Archiv liber den Betroffenen
mindestens zwei weitere Einmeldungen vorlagen. Nicht gepruft wurde, ob ein be-
rechtigtes Interesse an der Auskunftserteilung bestand. Die Betreiber des AGG-
Archivs stellen sich auf den Standpunkt, dass drei derartige Speicherungen den Ver-
dacht als sogenannter AGG-Hopper rechtfertigen, wenn sie diesen auch nie aus-
dricklich als solchen qualifizieren. Der Anfragende erhalt namlich als Auskunft nur
die Mitteilung, dass der Betroffene im AGG-Archiv gespeichert ist und wo Uber ihn
weitere Informationen zu in der Vergangenheit geltend gemachten Anspriichen ein-
geholt werden kénnen. Werden dem AGG-Archiv zu einem spateren Zeitpunkt ins-
gesamt drei Einmeldungen zu ein und derselben Person bekannt, werden friihere
Auskunftsuchende, die zunachst abschlagig beschieden worden sind, noch nachtrag-
lich davon in Kenntnis gesetzt.
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Speicherung von Daten im AGG-Archiv

Nach § 29 Abs. 1 Satz 1 Nr. 1 BDSG durfen Auskunfteien personenbezogene Daten
zum Zwecke der Ubermittlung speichern, wenn kein Grund zu der Annahme besteht,
dass diesem Ansinnen ein schutzwirdiges Interesse des Betroffenen entgegensteht.
Zwar ist die Fuhrung einer Datei zur Unterstlitzung anderer bei der Verteidigung ge-
gen missbréauchliche Schadensersatzforderungen grundsatzlich ein billigenswerter
Zweck. Doch darf nicht Ubersehen werden, dass das Allgemeine Gleichbehand-
lungsgesetz bei Diskriminierungen ausdriicklich einen Anspruch auf Schadensersatz
vorsieht und selbstverstandlich nicht jeder als sogenannter AGG-Hopper angesehen
werden darf, der dieses Recht fur sich in Anspruch nimmt. Selbst wenn ein Klager
mit seinem Begehren vor Gericht erfolglos bleibt, l&sst dies noch lange nicht den
Schluss auf rechtsmissbrauchliches Verhalten zu. Erst recht darf niemand, der in der
Sache mit seinem Schadensersatzbegehren obsiegt hat, in der AGG-Datei gespei-
chert werden. Bereits die Speicherung einer personenbezogenen Information, die bis
auf Weiteres gar nicht an Dritte GUbermittelt werden soll, stellt namlich einen Eingriff in
das Personlichkeitsrecht des Betroffenen dar - auch wenn diese Sichtweise den
Betreibern des AGG-Archivs nach wie vor schwer féllt. Deswegen muss bei jeder
Einspeicherung sehr gewissenhaft geprift werden, ob die bisherigen Erkenntnisse
fur sich genommen gesicherte Anhaltspunkte daflr bieten, dass der Betroffene einen
Anspruch nach dem AGG rechtsmissbréauchlich geltend gemacht hat. Daflir kann
sprechen, dass der Betroffene die Teilnahme an einem Vorstellungsgespréach ohne
vernunftige Begrindung abgelehnt hat, dass er wahrheitswidrig behauptet, das Ab-
lehnungsschreiben sei nicht aussagekraftig gewesen oder beruhe offensichtlich auf
Diskriminierung, dass er sein Bewerbungsschreiben schlampig abgefasst hatte, die
Bewerbungsunterlagen offensichtlich unvollstandig waren oder dass seine Bewer-
bung auf die ausgeschriebene Stelle so gut wie nicht eingeht. Ob die Voraussetzun-
gen fir die Speicherung im AGG-Archiv gegeben sind beziehungsweise ob Umstén-
de vorliegen, die einer solchen ausdriicklich entgegenstehen, missen die Betreiber
der Datei jeweils im Einzelfall vor der Speicherung prufen. Sie dirfen sich dabei we-
der ohne Weiteres auf die Angaben des Einsenders verlassen, noch davon ausge-
hen, dass drei Einmeldungen zusammen einen hinreichenden Verdacht rechtferti-
gen.

Ubermittlung von Daten aus dem AGG-Archiv

Dieselbe Pflicht trifft sie, wenn sie eine Anfrage beantworten wollen. Selbst wenn die
Anwaltskanzlei bei ihrer Auskunft den Betroffenen nicht als sogenannte AGG-Hopper
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qualifizieren will und lediglich mitteilt, wer Gber diese Person weitere Angaben ma-
chen kann, lasst die Aussage, dass sie im AGG-Archiv gespeichert ist, den Schluss
zu, dass der Betroffene als jemand angesehen wird, der rechtsmissbrauchlich han-
delt. Die Beantwortung einer Anfrage muss stets unterbleiben, wenn die Betroffenen
daran ein schutzwirdiges Interesse haben (8 29 Abs. 2 Satz 1 Nrn. 1a und 2 BDSG).
Das ist immer der Fall, wenn der Anfragende kein berechtigtes Interesse an der Aus-
kunft dargelegt hat, wenn die Speicherung der Daten, Uber die Auskunft erteilt wer-
den sollen, schon gar nicht hatte erfolgen durfen, wenn sie inzwischen wieder hatten
geléscht werden mussen, etwa weil ein Gericht den Anspruch das abgelehnten Be-
werbers bestatigt hat und nichts daftr spricht, dass Prozessbetrug im Spiel war, oder
wenn die Umstande des Einzelfalls einer Auskunftserteilung entgegenstehen.

Ubermittlung von Daten an das AGG-Archiv

Aber auch die beim AGG-Archiv anfragenden nicht6ffentlichen und o6ffentlichen Stel-
len, die dabei Unterlagen mit personenbezogenen Daten tbermitteln, missen prfen,
ob die Ubermittlung nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG oder den fiir 6ffentliche
Stellen geltenden Datenschutzvorschriften zuléssig ist. Sie durfen Daten nur tbermit-
teln, wenn sie aufgrund des Anspruchschreibens beziehungsweise der Klageschrift
und des Verhaltens der Bewerber im Verfahren tatsachliche Anhaltspunkte dafir ha-
ben, dass es sich um einen sogenannten AGG-Hopper handelt. Die Anfrage bezie-
hungsweise die Datenibermittlung dient also der ,Verdachtsverdichtung®.

Da die Anfragen aus ganz Deutschland kommen, unterliegen die anfragenden offent-
lichen Stellen sowie die nichtoffentlichen Stellen, die nicht in Baden-Wiurttemberg
ansassig sind, der Aufsicht anderer Datenschutzaufsichtsbehdrden. Die baden-
wlrttembergische Aufsichtsbehérde hat deswegen ihre datenschutzrechtliche Beur-
teilung mit den anderen fir den nichtéffentlichen Bereich zustédndigen Datenschutz-
aufsichtsbehérden abgestimmt.

Aktueller Sachstand

Da die Betreiber des AGG-Archivs die Auskunftei in ihrer bisherigen Form fur zulas-
sig hielten, musste die Aufsichtsbehérde mit ihnen eine eingehende Rechtsdiskussi-
on fuhren, die sich Uber einen langeren Zeitraum hinzog. In zahlreichen Schreiben
und Gesprachen hat die Aufsichtsbehérde versucht, auf einen datenschutzkonfor-
men Betrieb der Datei hinzuwirken. Von Nachteil war, dass das geltende Bundesda-
tenschutzgesetz (8 38 Abs. 5) den Aufsichtsbehorden in solchen Féllen nicht die
Moglichkeit einrdumt, eine verbindliche Anordnung zu erlassen und diese erforderli-
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chenfalls im Wege des Verwaltungszwangs durchzusetzen. Die an sich mogliche
Verhangung eines Bul3gelds wegen datenschutzrechtlicher Verstol3e ist kein geeig-
netes Mittel, die Rechtslage verbindlich zu klaren.

Trotz dieser Schwierigkeiten konnte mit den Betreibern des AGG-Archivs inzwischen
eine grundsatzliche Einigung Uber die kiinftige Verfahrensweise erzielt werden. Eini-
ge Details sind allerdings noch zu klaren. Die Aufsichtsbehérde bedauert es sehr,
dass die Betreiber des Archivs bei diesem Diskussionsstand trotz mehrfacher Auffor-
derung durch die Aufsichtsbehdrde nicht bereit waren, mit der Bereinigung ihres Da-
tenbestands wenigstens zu beginnen. Dabei steht schon jetzt fest, dass in erhebli-
chem Umfang Datensatze geltscht werden missen, weil die Betroffenen ganz offen-
sichtlich keine sogenannten AGG-Hopper sind.

3 Rechtsanwalte
3.1 Entsorgung von Mandantenakten am Stral3enrand

Eine Anwaltskanzlei ruckte fur einige Zeit in das Blickfeld der Aufsichtsbehdrde, als
Medien dartber berichteten, Teile von Mandantenakten seien mehrfach als Altpapier
geblindelt vor dem Geschéaftsgebdude dieser Kanzlei gefunden worden. Die Ermitt-
lungen der Aufsichtsbehdrde ergaben, dass in den Kanzlei- und den Kellerraumen, in
denen Altakten der Kanzlei aufbewahrt wurden, auRer den Kanzleiangehdrigen wei-
tere, nicht auf das Datengeheimnis verpflichtete Personen Zugang zu den Mandan-
tenakten hatten. Des weiteren wurde festgestellt, dass Altakten im fraglichen Zeit-
raum vorubergehend in einem nicht abgeschlossenen Kellerraum zwischengelagert
worden waren, weil sie von einem Rechtsanwalt der Kanzlei daraufhin Gberprift wer-
den sollten, ob sie endguiltig in einem vor dem Gebaude stehenden Container ent-
sorgt werden konnen. In diesem Kellerraum wurde auch Altpapier, beispielsweise
Zeitungen, gelagert, bevor es am Stralenrand gebindelt entsorgt wurde. Auch zu
diesem Raum hatten mehrere nicht der Kanzlei angehérende Personen Zutritt. Ob
die hier zwischengelagerten oder in anderen Raumen aufbewahrten Akten an den
Stral3enrand gelangten, wie und wie oft dies geschah und wer dafir verantwortlich
war, konnte die Aufsichtsbehorde trotz intensiver Bemihungen nicht klaren. Es konn-
te lediglich noch in Erfahrung gebracht werden, dass die Entsorgungsfirma den Con-
tainer mit den aussortierten Mandantenakten zu einem auf die Entsorgung von Haus-
Wertstoff- und Biomull sowie von Gewerbe- und Sonderabféllen spezialisierten, der
Rechtsanwaltskanzlei nicht namentlich bekannten Unternehmen brachte, das die
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Akten aufgrund eines Unterauftrags ,nach den Bestimmungen des Bundesdaten-
schutzgesetzes" vernichten sollte.

Bei dieser Sachlage konnte die Aufsichtsbehdrde weder der Anwaltskanzlei noch
einer anderen Person nachweisen, dass sie unbefugt sensible Daten Gbermittelt hat-
te, indem sie die Mandantenakten an den Stra3enrand verbracht hatte, so dass Drit-
te Einsicht nehmen konnten. Ein Ubermitteln im Sinne des § 3 Abs. 4 Nr. 3 BDSG lag
nicht vor. Der daftir begriffsnotwendige finale Aspekt fehlt ndmlich, wenn Datentrager
ohne bewusste Mitwirkung des Besitzers - etwa durch versehentliches Liegenlassen
oder durch Versdumnisse in technischer oder organisatorischer Hinsicht - in die
Verfuigung eines Dritten Gbergehen.

Die Anwaltskanzlei hat jedoch als datenschutzrechtlich verantwortliche Stelle nicht
alles Erforderliche getan, um eine datenschutzgerechte Aufbewahrung und Entsor-
gung ihrer Mandantenakten sicherzustellen. So hatte die Kanzlei - um 8 9 BDSG zu
genugen - den Zugang der nicht der Kanzlei angehérenden Personen zu den im ver-
schlieBbaren Keller aufbewahrten Altakten entweder ausschliel3en oder genau re-
geln, insbesondere zeitlich und sachlich einschranken missen. Ferner héatte die
Kanzlei diese Personen eindeutig und schriftlich dariber belehren missen, wie sie
mit sensiblen Unterlagen der Kanzlei umzugehen haben und wie diese zu entsorgen
sind, insbesondere dass diese nicht mit Altpapier vermengt werden durfen.

Darlber hinaus hat die Anwaltskanzlei auch nicht die fir die eigentliche Entsorgung
der nicht mehr benétigten Mandantenakten erforderlichen technischen und organisa-
torischen MafRnahmen ergriffen (vergleiche 8§ 9 BDSG). Zum einen bestanden bereits
Zweifel, ob die Anwaltskanzlei tatsachlich eine Entsorgungsfirma ausgesucht hatte,
die in der Lage war, auch sensibles Datenmaterial vorschriftsmafig zu vernichten

(8 11 Abs. 2 Satz 1 BDSG). Zum andern héatte sie mit dieser nach § 11 Abs. 2 Satz 2
BDSG insbesondere schriftlich vereinbaren missen, wie der sichere Transport und
die sichere Aufbewahrung der Datentrager bis zur endgultigen Vernichtung gewahr-
leistet werden, wie die Vernichtung der Daten unter Berucksichtigung ihrer Schutz-
bedirftigkeit zu erfolgen hat, wo die Vernichtung durchgefuhrt wird, dass die Vernich-
tung zu protokollieren ist sowie ob und gegebenenfalls welche Unterauftragnehmer
eingeschaltet werden dirfen. Auch hatte sich die Anwaltskanzlei nach § 11 Abs. 2
Satz 4 BDSG zumindest durch Stichproben davon Uberzeugen muissen, dass die
eingeschalteten Firmen tatsachlich die vereinbarten technischen und organisatori-
schen MalRnahmen einhalten.
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Die Aufsichtsbehotrde hat das Vorgehen der Rechtsanwaltskanzlei beanstandet und
sie aufgefordert, Mal3hahmen zu treffen, die einen datenschutzgerechten Umgang
mit den Mandantenakten in Zukunft sicherstellen. Ein Buf3geld konnte gegen die
Rechtsanwaltskanzlei nicht verhangt werden, weil ein ,unbefugtes Ubermitteln* per-
sonenbezogener Daten im Sinne des § 43 Abs. 2 Nr. 1 BDSG aus den oben genann-
ten Grunden nicht festgestellt werden konnte und die festgestellten Verstéf3e gegen
die 88 9 und 11 BDSG (bislang) nicht bul3geldbewehrt sind (siehe dazu oben
A2.1.2).

Die Aufsichtsbehotrde hat aus Anlass dieses Falls Uber die Kammern an alle Berufs-
geheimnistrager, insbesondere Rechtsanwalte, appelliert, mit den ihnen anvertrauten
sensiblen personenbezogenen Daten und Unterlagen sorgsam umzugehen, ihre Mit-
arbeiter auf das Datengeheimnis zu verpflichten und die im Bundesdatenschutzge-
setz enthaltenen Vorschriften Uber die Datensicherung und die Beauftragung von
Unternehmen, die sensible personenbezogene Unterlagen transportieren und ver-
nichten, einzuhalten. Als Auftraggeber seien sie insbesondere verpflichtet, Service-
unternehmen unter besonderer Bericksichtigung der Eignung der von diesen getrof-
fenen technischen und organisatorischen MafRRnahmen sorgfaltig auszuwahlen und
diese mit den erforderlichen schriftichen Anweisungen zu versehen.

3.2 Wenn eine Rechtsanwaltskanzlei wie ein Inkassounternehmen tétig
wird - Teil 2

Die Aufsichtsbehorde hatte bereits in ihrem vierten Tatigkeitsbericht (C 2, S. 65 ff.)
Uber eine Rechtsanwaltskanzlei berichtet, die fur ein fihrendes Telekommunikati-
onsunternehmen im Rahmen des Anwaltsmandats das gesamte Forderungsmana-
gement betreibt, also wie ein Inkassounternehmen tatig wird. Die Rechtsanwalts-
kanzlei bedient sich dazu der Unterstlitzung eines Auftragsdatenverarbeiters. Die
Rechtsanwaltskanzlei, die rund zehn Millionen Kundendatensatze speichert, entzieht
sich seit Anfang 2006 der Aufsicht durch die Datenschutzaufsichtsbehorde, indem
sie sich wie die Rechtsanwaltskammern darauf beruft, Rechtsanwaélte seien aufgrund
des in 8 43a Abs. 2 der Bundesrechtsanwaltsordnung (BRAO) und § 203 Abs. 1 Nr.
3 StGB geregelten Mandatsgeheimnisses gegentber den Datenschutzaufsichtsbe-
horden zur Verschwiegenheit berechtigt und verpflichtet. Die Betroffenen hatten da-
durch keinen Nachteil, weil sich die von den Rechtsanwaltskammern durchzufiihren-
de Berufsaufsicht (§ 56 und § 73 Abs. 2 Nr. 4 BRAO) auch auf alle Fragen des Da-
tenschutzes und der Datensicherheit strecke. Es bedirfe daher keiner weiteren Auf-
sicht durch die Datenschutzaufsichtsbehdrde.
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Bemerkenswert an dem Fall war, dass sich die Rechtsanwaltskanzlei auf ihr angebli-
ches Auskunftsverweigerungsrecht gegeniber der Datenschutzaufsichtsbehdrde erst
berief, nachdem diese wegen zahlreicher Birgerbeschwerden eine datenschutz-
rechtliche Kontrolle bei ihr durchgefuhrt und eine Reihe von Verstdl3en gegen daten-
schutzrechtliche Vorschriften festgestellt hatte. Die Aufsichtsbehérde hatte deswegen
die Rechtsanwaltskanzlei aufgefordert, die erforderlichen Verfahrensanderungen
vorzunehmen. Dies hatte die Rechtsanwaltskanzlei wiederholt unter Hinweis auf die
angebliche Nichtanwendbarkeit des Bundesdatenschutzgesetzes abgelehnt.

Keinen Erfolg bei der Rechtsanwaltskanzlei hatten auch diejenigen Betroffenen, die
versuchten, ihre Datenschutzrechte selbst durchzusetzen. Insbesondere verweigerte
die Rechtsanwaltskanzlei den Betroffenen die Auskunft darliiber, welche personen-
bezogenen Daten sie Uber sie speichert. Die Rechtsanwaltskanzlei konnte sich dabei
auch auf ein zu ihren Gunsten ergangenes Landgerichtsurteil stitzen.

Dieser Zustand war aufRerordentlich unbefriedigend, weil sich immer wieder Burger
bei der Aufsichtsbehdrde darliiber beschwerten, dass sich die Rechtsanwaltskanzlei
geweigert habe, auf ihr datenschutzrechtliches Anliegen einzugehen oder ihnen auch
nur zu antworten. Auch kam es auf diese Weise zu einer Ungleichbehandlung der
Inkassounternehmen in Baden-Wurttemberg. Denn selbstverstandlich missen sich
die anderen Inkassounternehmen an das Bundesdatenschutzgesetz halten.

Die Aufsichtsbehérde versuchte deshalb, mit Hilfe der Rechtsanwaltskammern we-
nigstens in diesem besonders gelagerten Einzelfall zu einer den berechtigten Inte-
ressen der Betroffenen Rechnung tragenden Lésung zu kommen. Die Rechtsan-
waltskammern waren hierzu jedoch nicht bereit. Durch Erlass eines - gerichtlich G-
berprufbaren - Verwaltungsakts eine Klarung herbeizufiihren, schied ebenfalls aus,
da das Bundesdatenschutzgesetz diese Mdoglichkeit nicht vorsieht. Daher wandte
sich die Aufsichtsbehdrde an den Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit. Gemeinsam wurde das Telekommunikationsunternehmen auf-
gefordert, die Rechtsanwaltskanzlei in den Inkassoféllen generell von der anwaltli-
chen Schweigepflicht zu entbinden. AuRerdem sollte es bei der Rechtsanwaltskanz-
lei darauf hinwirken, dass diese

- der Aufsichtsbehérde generell Auskunft auf ihre Fragen nach 8§ 38 Abs. 3 BDSG
erteilt und sich Kontrollen der Aufsichtsbehérde nach § 38 Abs. 4 BDSG unter-

wirft,

- einen fachkundigen Beauftragten fur den Datenschutz bestellt,
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- Betroffenen Auskunft nach 8 34 BDSG uber die zu ihrer Person gespeicherten
Daten erteilt,

- ein Verfahrensverzeichnis fuhrt, in das Jedermann Einsicht nehmen kann,

- ein Sperr- und Léschkonzept fur die von ihr betriebene automatisierte Datei er-
arbeitet und die erforderlichen Datenberichtigungen, -sperrungen und -
[6schungen vornimmt,

- bei Benachrichtigung der Betroffenen nach § 33 BDSG die Art der gespeicher-
ten Daten angibt und

- technische und organisatorische Mal3hahmen priift, um méglichst zu vermeiden,
dass bei Namensahnlichkeit der falsche Schuldner angeschrieben und mit Bei-
treibungsmalnahmen tUberzogen wird.

Das Telekommunikationsunternehmen hat den Forderungen der Aufsichtsbehdrde
inzwischen im Grundsatz Rechnung getragen; Einzelheiten missen noch bilateral
erortert werden. Die Aufsichtsbehdrde wird sich bei einem Besuch vor Ort und bei
der Uberprufung von Einzelfallen von der Umsetzung ihrer Forderungen uiberzeugen.

Moglicherweise ist der Einzelfall damit befriedigend gelost. Der grundsatzliche Dis-
sens zwischen den Aufsichtsbehdrden und den Rechtsanwaltskammern tber die
Frage, ob beziehungsweise inwieweit Rechtsanwaltskanzleien dem Bundesdaten-
schutzgesetz und der Aufsicht durch die Datenschutzaufsichtsbehérden unterliegen,
bleibt jedoch bestehen. Er kann nur durch den Bundesgesetzgeber gelost werden.
Dies sieht auch der Deutsche Bundestag so. In einer vor kurzem gefassten Ent-
schlieBung zum 21. Tatigkeitsbericht des Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit (Bundestags-Drucksache 16/12271) heil3t es dazu:

.Der Deutsche Bundestag teilt die Auffassung der Bundesregierung, dass das
Bundesdatenschutzgesetz auch fiir Rechtsanwaélte gilt. Er begrif3t, dass die
Bundesregierung prift, welche gesetzlichen Regelungen sich im Zusammen-
hang mit der Verarbeitung mandatsbezogener Daten durch Rechtsanwaélte
empfehlen, um eine wirksame Datenschutzkontrolle zu gewéhrleisten, ohne
dass das besonders geschuitzte Vertrauensverhaltnis zwischen Rechtsanwalt
und Mandant in unzuléssiger Weise beeintrachtigt wird."
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Es bleibt zu hoffen, dass die Prufung durch die Bundesregierung bald zu einem Ab-
schluss kommt und erforderliche Gesetzeséanderungen sodann auf den Weg ge-
bracht werden.

4 Versicherungen

4.1 Neue Einwilligungs- und Schweigepflichtentbindungserklarung in Ver-
sicherungsvertragen, Verhaltensregeln fir die Versicherungswirt-
schaft, Umgestaltung des Hinweis- und Informationssystems der Ver-
sicherungswirtschaft (HIS)

In ihrem vierten Téatigkeitsbericht (C 4.1, S. 94 ff.) berichtete die Aufsichtsbehdrde
daruber, dass und weshalb die Datenschutzaufsichtsbehdrden mit dem Gesamtver-
band der Deutschen Versicherungswirtschaft (GDV) Uber eine neue Einwilligungs-
und Schweigepflichtentbindungserklarung in Versicherungsvertragen und eine Um-
gestaltung des Hinweis- und Informationssystems der Versicherungswirtschaft (HIS)
verhandeln. Inzwischen sind auch Verhaltensregeln im Sinne des 8§ 38a BDSG, die
sich die Versicherungswirtschaft selbst geben will, Gegenstand der Erérterung.

Im Einzelnen stellt sich der Sachstand wie folgt dar:

4.1.1 Neue Einwilligungs- und Schweigepflichtentbindungserklarung

Im Grundsatz besteht zwischen Datenschutzaufsichtsbehorden und der Versiche-
rungswirtschaft Einigkeit dartiber, dass sich eine neue Einwilligungs- und Schweige-
pflichtentbindungserklarung auf diejenigen Datenerhebungen, -verarbeitungen und
-nutzungen beschranken soll, die in der Versicherungsbranche erforderlich sind und
nicht auf eine gesetzliche Grundlage gestitzt werden kénnen. Die Erklarung soll sich
dementsprechend nur auf Gesundheitsdaten und Werbung beziehen.

Der inzwischen erarbeitete Entwurf einer Einwilligungs- und Schweigepflichtentbin-
dungserklarung begegnet noch einigen datenschutzrechtlichen Bedenken:

- So sieht er vor, dass alle Versicherungssparten durch eine einheitliche Einwilli-
gungs- und Schweigepflichtentbindungserklarung abgedeckt werden. Beson-
derheiten der einzelnen Sparten werden dabei nicht berlcksichtigt. Personen-
bezogene Daten durfen nur erhoben werden, wenn sie fur die Durchfiihrung des
Vertrags erforderlich sind. Die Erhebung von Gesundheitsdaten bei Antragstel-
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lung ist beispielsweise bei Kranken-, Lebens- und Berufsunfahigkeitsversiche-
rungen erforderlich, nicht jedoch bei einer Reisegepéack- oder Kraftfahrzeugver-
sicherung. Missen zur Schadensabwicklung im Rahmen von Versicherungsver-
tragen Gesundheitsdaten erhoben und verarbeitet werden, genlgt es, wenn die
Einwilligungs- und Schweigepflichtentbindungserklarung in diesem Zeitpunkt
abgegeben wird. Es ist nicht zuldssig, wegen der theoretischen Mdéglichkeit,
dass Gesundheitsdaten benétigt werden, auf Vorrat die Abgabe einer Schwei-
gepflichtentbindungserklarung zu verlangen.

- Der Entwurf berlcksichtigt nicht die Mdglichkeit, die Betroffenen aufzufordern,
Unterlagen, die die Versicherung bendtigt, selbst beizubringen. Auf diese Mog-
lichkeit hat das Bundesverfassungsgericht in seiner Entscheidung vom 23. Ok-
tober 2006 - 1 BvR 2027/02 hingewiesen.

- Die aufgelisteten Verwendungszwecke fir Gesundheitsdaten sind zu allgemein
gehalten und nicht abschlieRend. Eine auf diese Informationen gesttitzte Einwil-
ligung ware daher problematisch.

- Problematisch erscheint auch, tber eine Einwilligungs- und Schweigepflichtent-
bindungserklarung die Grundlage flr eine zentralisierte Bearbeitung innerhalb
einer Gruppe von rechtlich selbstéandigen Versicherungs- und Finanzdienstleis-
tungsunternehmen zu schaffen und auf diesem Weg zu einem im Bundesdaten-
schutzgesetz nicht vorgesehen Konzernprivileg zu kommen.

- Der Entwurf einer Einwilligungserklarung fur die Werbung ist insofern irrefiih-
rend, als der Eindruck entstehen kénnte, der Betroffene kdnne uber die Ver-
wendung seiner Daten flr Zwecke der Werbung und der Markt- und Meinungs-
forschung durchweg selbst entscheiden. Deutlich werden muss, welche Daten-
erhebungen, -verarbeitungen und -nutzungen auf welcher Grundlage stattfin-
den, welchen die Betroffenen widersprechen kénnen und welche nur auf Grund-
lage einer Einwilligung erfolgen.

Es bleibt zu hoffen, dass sich Aufsichtsbehdrden und Versicherungswirtschaft in den
weiteren Verhandlungen auf eine diesen Bedenken Rechnung tragende Einwilli-
gungs- und Schweigepflichtentbindungserklarung einigen kénnen.



58

4.1.2 Verhaltensregeln fur die Versicherungswirtschaft

Die Versicherungswirtschaft beabsichtigt, sogenannte Verhaltensregeln fur den Um-
gang mit personenbezogenen Daten aufzustellen. Diese sollen von dem fur den GDV
zustandigen Berliner Beauftragten fur Datenschutz und Informationsfreiheit auf Ver-
einbarkeit mit dem Datenschutzrecht geprift und danach fur alle beitretenden Versi-
cherungsunternehmen verbindlich sein.

Sinn und Zweck dieser Regeln soll es nach eigenen Angaben sein, fir die Versiche-
rungswirtschaft weitestgehend einheitliche Standards zu schaffen, die Einhaltung
datenschutzrechtlicher Regeln zu fordern und den Versicherten der beigetretenen
Unternehmen die Gewéhr dafur zu bieten, dass Datenschutz- und Datensicherheits-
belange bei der Gestaltung und Bearbeitung von Produkten und Dienstleistungen
bertcksichtigt werden.

Der Entwurf umfasst nach derzeitigem Stand ohne Anlage 16 Seiten. Die baden-
wlrttembergische Aufsichtsbehodrde steht ihm kritisch gegeniber. Sie hélt den Nut-
zen dieser Verhaltensregeln fur gering.

Nach 8§ 38a BDSG dienen Verhaltensregeln der Durchfiihrung datenschutzrechtlicher
Regelungen. Sie sollen die aus dem Datenschutzrecht resultierenden Handlungs-
und Unterlassungspflichten auf eine branchen- und praxisnahe Weise konkretisieren
und prazisieren, so dass sie von den Anwendern gut umgesetzt werden kénnen. Bei-
spielhaft werden in der Literatur die Auslegung einzelner gesetzlicher Erlaubnistatbe-
stande, die anwendungsbezogene Konkretisierung unbestimmter Rechtsbegriffe und
die Prazisierung von Abwagungsklauseln durch Fallgruppen genannt. Auch kénnen
in Verhaltensregeln starkere datenschutzrechtliche Garantien gegeniiber dem Betrof-
fenen festgelegt werden.

Diesen Anforderungen wird der vorliegende Entwurf nicht gerecht. Er beschrankt sich
in weiten Teilen darauf, die geltende Gesetzeslage wiederzugeben; Prazisierungen,
Beispielsfalle und Fallgruppen enthalt er nur an wenigen Stellen. Insbesondere 16st
er kaum eine der seit Jahren zwischen Aufsichtsbehdrden und Versicherungswirt-
schaft streitig erdrterten Fragen. Beispielsweise gibt er keine Antwort auf die Frage,
in welchen Fallen Versicherungen Bonitatsabfragen bei Auskunfteien durchfiihren
durfen. Grund hierfur ist, dass Datenschutzaufsichtsbehérden und Versicherungs-
wirtschaft unterschiedliche Auffassungen zur Zulassigkeit solcher Abfragen vertreten.
Auch die Regelungen zum Scoring, zum Hinweis- und Informationssystem, zur Wer-



59

bung, zur Markt- und Meinungsforschung und zum Datenaustausch mit Vorversiche-
rern und Ruckversicherern losen die bestehenden Probleme nicht. Es ist daher be-
reits jetzt absehbar, dass die Versicherungsunternehmen die Verhaltensregeln in
ihrem Sinn auslegen und sich dabei auf eine vermeintlich abgestimmte Regelung mit
den Aufsichtsbehdrden berufen werden.

Einen weiteren Vorteil durfte die Versicherungswirtschaft in Regelungen zur gemein-
samen Verarbeitung von Daten innerhalb der Unternehmensgruppe, zu den Pflichten
bei der Datenverarbeitung im Auftrag und zur Funktionstibertragung an Dienstleister
sehen, in denen gewissermal3en durch die Hintertiir ein im Bundesdatenschutzge-
setz nicht vorgesehenes Konzernprivileg fur die Versicherungswirtschaft eingefuhrt
werden soll.

Dem Entwurf sollte daher in seiner jetzigen Fassung kein ,Gutesiegel“ erteilt werden.
Einen Mehrwert wirden Verhaltensregeln nur darstellen, wenn es in den angespro-
chenen Streitfragen zu datenschutzkonformen Lésungen kame, die anschlief3end in
praziser und konkreter Form in die Verhaltensregeln aufgenommen werden. Die Ver-
haltensregeln mit sogenannten Platzhalterregelungen fir die noch nicht gel6sten
Probleme in Kraft zu setzen, die sich auf die Wiedergabe des Gesetzes beschran-
ken, hélt die baden-wirttembergische Aufsichtsbehdrde nicht fir den richtigen Weg.

4.1.3 Umgestaltung des Hinweis- und Informationssystems der Versiche-
rungswirtschaft (HIS)

Im vierten Tatigkeitsbericht (C 4.1.3, S. 99 ff.) wurde das Hinweis- und Informations-
system der Versicherungswirtschaft (HIS) in seiner derzeitigen Form kurz beschrie-
ben; eine ausfuhrliche Darstellung findet sich im Internet unter
www.datenschutzzentrum.de/wirtschaft/20070703-his/htm. Die Aufsichtsbehdrden
halten HIS in seiner jetzigen Form in mehrfacher Hinsicht fur rechtswidrig. Insbeson-
dere kann HIS nicht - wie es die Versicherungswirtschaft bisher getan hat - auf Ein-
willigungserklarungen der Versicherungsnehmer gestitzt werden. Die Einwilligungs-
erklarung genugt namlich bereits aufgrund ihrer Unverstandlichkeit nicht den gesetz-
lichen Anforderungen. Auch verstol3t sie gegen grundsatzliche Wertungen des Bun-
desdatenschutzgesetzes und ist daher als Bestandteil allgemeiner Geschéftsbedin-
gungen unwirksam. Uberdies haben nicht alle eingemeldeten Personen, zu denen
auch Zeugen und Unfallgeschadigte gehdren kénnen, eine Einwilligungserklarung
unterschrieben. Unzul&ssig ist auch, dass die an HIS angeschlossenen Versicherun-
gen derzeit alle paar Wochen den aktuellen Gesamtbestand aller eingemeldeten Da-
ten Ubermittelt bekommen, unabhangig davon, ob die jeweilige Versicherung tatséch-
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lich ein berechtigtes Interesse an den konkreten Informationen hat oder nicht. Eine
Information der Betroffenen Uber die beabsichtigte Einmeldung in HIS erfolgte bis-
lang nicht

Der GDV ist bereit, HIS vollig umzugestalten und als zentrale Auskunftei nach

§ 29 BDSG zu betreiben. Er hat dazu ein Konzept vorgelegt, das von den Aufsichts-
behdrden grundsatzlich gebilligt wurde. Problematisch ist, dass nach dem vom GDV
vorgelegten Zeitplan der Umbau von HIS nicht - wie urspriinglich angenommen - En-
de 2008, sondern erst im Juli 2011 abgeschlossen sein soll. Der Verband hat dafur
mehrere Grinde angeflihrt: Zunachst habe die Umstellung mit dem Kartellamt abge-
stimmt werden missen; jetzt gehe es darum, die Branche fir den Umbau in eine
Auskunftei zu vernetzen und den Antragsbereich vollstdandig umzugestalten. Dafir
fielen erhebliche Investitions- und jahrliche Betriebskosten an. Diese machten eine
zeitaufwendige Abstimmung innerhalb des Verbands erforderlich. Der technische
Umgestaltungsaufwand ergebe sich vor allem daraus, dass die Suchfunktion kinftig
einen eindeutigen Treffer generieren musse.

Die Aufsichtsbehdrden brachten ihren Unmut Uber diese Verzdgerung gegeniber
dem GDV deutlich zum Ausdruck. Sie hielten diese nur dann fur hinnehmbar, wenn
die Rechte der Betroffenen sofort gestarkt werden. Der GDV hat inzwischen mitge-
teilt, dass

- er seit 1. April 2009 Betroffenen nach § 34 BDSG Auskunft Uber die zu ihrer
Person gespeicherten Daten erteilt;

- er seine Mitgliedsunternehmen auf die Notwendigkeit hingewiesen hat, Perso-
nen, die in HIS eingemeldet werden, zu benachrichtigen;

- die Einmeldekriterien fur HIS in der Sparte Rechtsschutz schon jetzt einge-
schrankt werden. Kinftig sollen Einmeldungen erst ab vier Schadensféllen in
den vergangenen zwolf Monaten erfolgen. Bisher wurde schon bei zwei Scha-
densfallen in zwolf Monaten beziehungsweise drei Schadensfallen in 36 Mona-
ten eingemeldet.

Die Aufsichtsbehdrde wird prifen, ob die in Baden-Wurttemberg ansassigen Versi-
cherungsunternehmen entsprechend verfahren.

Aufsichtsbehdrden und Versicherungswirtschaft haben zudem verabredet, die soge-
nannten 60-Punkte-Kriterienkataloge, die in den einzelnen Sparten Grundlage fur die
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Einmeldung im HIS sind, in einer gemeinsamen Arbeitsgruppe einer Uberprifung zu
unterziehen. Die Kriterienkataloge gehen nach Angaben der Versicherungswirtschaft
auf durch Rechtsprechung gestitzte Erfahrungswerte aus anderen Schadensfallen
zuruck. Die Aufsichtsbehérden haben jedoch Zweifel, ob auf den genauen Umstan-
den des Einzelfalls beruhende Gerichtsentscheidungen sich ohne weiteres auf ande-
re Falle Ubertragen lassen und auch bei ihnen als Kriterien fur einen beabsichtigten
Versicherungsbetrug angesehen werden kénnen.

4.2 Datenibermittlung an einen Versicherungsvermittler

Eine Beschwerdefuhrerin hat sich an die Aufsichtsbehdrde gewandt, weil sie die Art
und Weise, wie eine Versicherung mit ihren Daten umging, nicht akzeptieren wollte.
Sie hatte die Versicherung telefonisch unter Angabe von Namen, Anschrift, Telefon-
nummer, Geburtsdatum und Beruf um ein schriftliches Angebot fur eine private Kran-
kenversicherung gebeten. Wenige Tage spater hatte sie ein Schreiben von einem ihr
nicht bekannten Versicherungsmakler erhalten mit dem Hinweis, dass er Kooperati-
onspartner der Versicherung sei und von dieser gebeten worden sei, zu ihr Kontakt
aufzunehmen. Mit den Daten der Krankenversicherung hatte der Versicherungsmak-
ler fUr die Beschwerdeftihrerin eine Computeranalyse erstellt.

Die Prifung hat ergeben, dass die Versicherung die zur Erstellung eines Angebots
erhobenen Daten an ein rechtlich selbstdndiges Versicherungsvermittlungsunter-
nehmen, das an keine bestimmte Versicherung gebunden ist (Versicherungsmakler),
Ubermittelt hat. Die Beschwerdefiihrerin wurde nach ihren Angaben bei der Datener-
hebung weder um eine Einwilligung in die Ubermittlung ihrer Daten an den Versiche-
rungsmakler gebeten noch wurde sie dartber unterrichtet, dass und an wen ihre Da-
ten Ubermittelt werden sollen.

Diese Vorgehensweise verstiel3 gegen das Bundesdatenschutzgesetz. Es war nicht
erforderlich, dass die Krankenversicherung die personenbezogenen Daten der Be-
troffenen zur Erstellung eines Angebots an ein rechtlich selbstandiges Unternehmen
Ubermittelt. Die Versicherung hatte den Auftrag selbst erledigen kénnen. Auch Uber-
wiegen bei dem gegebenen Sachverhalt die schutzwirdigen Belange der Beschwer-
defUhrerin, da diese Uber die beabsichtigte Datentibermittlung nicht informiert wurde,
wie dies § 4 Abs. 3 BDSG gebietet, und daher nicht damit rechnen musste, dass die
Versicherung ihre Daten fur die Angebotserstellung an einen Versicherungsmakler
ubermittelt.
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Die Versicherung hat zugesagt, kinftig Interessenten tber die beabsichtigte Daten-
verarbeitung zu unterrichten und von ihnen eine Einwilligung in die Datentbermitt-
lung an einen Versicherungsmakler einzuholen.

4.3 Ubermittlung personenbezogener Daten nach Auflésung einer Versi-
cherungsmakler-GmbH an ein Nachfolgeunternehmen

Ein Unternehmen hat den Kunden einer von ihm Gbernommenen Versicherungsmak-
ler-GmbH mitgeteilt, der Geschaftsbetrieb dieses Unternehmens werde eingestellt.
Die GmbH hatte bisher samtliche Versicherungsangelegenheiten ihrer Kunden erle-
digt. Um auch kinftig eine qualitativ hochwertige Betreuung der bisherigen Kunden
sicherzustellen, sollten die Kunden- und Vertragsdaten der Versicherungsmakler-
GmbH an ein anderes Unternehmen Ubermittelt werden. Das Versicherungsunter-
nehmen rdumte den Kunden der Versicherungsmakler-GmbH ein Widerspruchsrecht
gegen die Datenubermittlung ein. Der Widerspruch konnte jedoch nur innerhalb einer
sehr kurzen Frist ausgeilibt werden. Daher haben sich einige Betroffene an die Auf-
sichtsbehdrde gewandt. Deren Prufung hat ergeben, dass eine Datentbermittlung
nur mit Einwilligung der Betroffenen zulassig ist, da die Voraussetzungen des § 28
Abs. 1 Satz 1 Nr. 2 BDSG nicht vorliegen. Die vom Unternehmen behauptete nach-
wirkende Betreuungspflicht besteht nicht. Eine solche kann auch nicht Vorschriften
des Versicherungsvertragsgesetzes (VVG), insbesondere dessen § 61, enthommen
werden. Zweifelhaft ist bereits, ob zur Ansprache der Kunden die Ubermittlung von
Vertragsdaten und Unterlagen erforderlich ist. Dies bedurfte jedoch keiner abschlie-
Renden Klarung, da einer umfanglichen Datentbermittlung auf jeden Fall schutzwdir-
dige Belange der bisherigen Kunden entgegenstehen. Diese Bedenken kénnen nicht
durch Gewahrung eines Widerspruchrechts ausgeraumt werden.

Beim Vertrag mit einem Versicherungsmakler geht es haufig um ein besonderes Ver-
trauensverhaltnis. Mit Kindigung der Maklervertrage durch den Rechtsnachfolger
des bisherigen Vertragspartners ist es den bisherigen Kunden tberlassen, ob sie die
Hilfe eines anderen Versicherungsmaklers in Anspruch nehmen wollen und wessen
sie sich hierfir bedienen. Auf keinen Fall dirfen personenbezogene Daten und Un-
terlagen der Kunden einfach an einen Dritten Ubermittelt werden. Der bisherige Mak-
lervertrag sah vor, dass das Unternehmen nach Beendigung des Vertrags samtliche
Unterlagen, die es aus der Tatigkeit erhalten hat, an den Auftraggeber herauszuge-
ben hat. Hiervon ausgenommen waren nur Unterlagen, zu deren Aufbewahrung ein
Versicherungsmakler nach anderen Vorschriften verpflichtet ist. Der Vertrag enthielt
keine Grundlage fir eine Datentbermittlung an einen vom Unternehmen als ,Nach-
folger* ausgewahlten Versicherungsmakler. Dies wurde dem Unternehmen mitgeteilt.
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Dagegen hat die Aufsichtsbehorde eine Ubermittiung von Namen, Vornamen und
Anschriften der bisherigen Kunden an einen anderen Versicherungsmakler fiir Zwe-
cke der Werbung nach 8§ 28 Abs. 3 BDSG als zulassig angesehen, sofern den bishe-
rigen Kunden zuvor eine angemessene Frist zur Einlegung des Widerspruchs gegen
die Datenubermittlung eingeraumt wird. Auf3erdem muss sichergestellt sein, dass
das Nachfolgeunternehmen keine weitere Kontaktaufnahme versucht, wenn der
Kunde des bisherigen Unternehmens auf die Werbeansprache nicht reagiert.

Kurze Zeit spater teilte uns das Unternehmen mit, es verzichte auf eine Ubermittlung
von Vertragsdaten der Kunden an das vorgesehene Nachfolgeunternehmen.

5 Kreditwirtschaft
5.1 Verwendung von Kundendaten fiir Zwecke der Werbung
5.1.1 Auswertung von Girokontodaten durch Zahlungsstromanalysen

Auch im Berichtszeitraum haben sich wieder mehrere Bankkunden darlber be-
schwert, dass ihre Girokontodaten gezielt fir Werbeaktionen ausgewertet wurden.
Beispielsweise hat eine Bank die Girokontenumsatze ihrer Kunden daraufhin durch-
gesehen, ob diese Versicherungsbeitrdge an eine Gebaudeversicherung leisten und
gegebenenfalls an welche (Zahlungsstromanalyse). Je nach Ergebnis rief sie dann
ihre Kunden an mit dem Ziel, ihnen den Abschluss einer Gebaudeversicherung mit
einem Versicherungsunternehmen zu vermitteln, das mit ihr geschaftlich verbunden
ist. Der Beauftragte fir den Datenschutz wurde vorher nicht beteiligt.

Eine Nutzung der bei einer Bank gespeicherten personenbezogenen Daten ist nur
zulassig, wenn eine Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat.
Wenn fir die gezielte Auswertung des Uberweisungsverkehrs keine Einwilligung des
Betroffenen vorliegt, beurteilt sich deren Zulassigkeit an Hand einer vom Bundesda-
tenschutzgesetz geforderten Interessenabwagung. Diese fiihrt zu dem Ergebnis,
dass die schutzwirdigen Interessen der Betroffenen an dem Ausschluss der Nutzung
ihrer fir andere Zwecke gespeicherten Daten gegeniber der Wahrung der berechtig-
ten Interessen der Bank tUberwiegen. Dabei fallt ins Gewicht, dass diese Kunden von
ihrer Bank nicht dartber informiert wurden, dass und in welchem Umfang ihre Konto-
daten ausgewertet und flr Werbezwecke genutzt werden. Bankkunden erwarten von
ihrer Bank jedoch mit Fug und Recht, dass sie die ihr im Rahmen eines Girokonto-
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vertrags bekannt werdenden Daten, gleich welchen Inhalts, ausschlie3lich zum
Zweck der Durchfuhrung der Girokontotransaktionen verwendet. Damit ist eine Da-
tennutzung nicht vereinbar, bei welcher der Kunde den Eindruck haben muss, dass
er gezielt beobachtet wird.

Unzulassig war auch, dass die Bank die Telefonnummern der Betroffenen ohne de-
ren ausdrickliche Einwilligung zum Zwecke der telefonischen Werbung nutzte. Dies
ergibt sich aus § 7 Abs. 2 UWG in Verbindung mit § 4a BDSG (vergleiche dazu
schon den vierten Téatigkeitsbericht C 6.1, S. 133 ff.). Die Aufsichtsbehorde stellt in
diesem Zusammenhang immer wieder fest, dass Banken der Auffassung sind, Tele-
fonwerbung sei datenschutzrechtlich der Direktwerbung per Post gleichgestellt und
daher immer dann zulassig, wenn der Betroffene der Werbung nicht widersprochen
habe. Teilweise wird von Banken auch die Auffassung vertreten, der telefonische
Hinweis auf glinstige Anlagemaoglichkeiten oder auf das Angebot einer mit der Bank
zusammenarbeitenden Versicherung stelle keine unerlaubte Telefonwerbung dar,
sondern diene der umfassenden Wahrung der finanziellen Interessen ihres Kunden,
zu der die Bank mit Abschluss eines (Girokonto-) Vertrags verpflichtet sei. Dies ist so
nicht richtig. Unter den Begriff ,Werbung” fallen alle Anrufe, die darauf abzielen, Uber
die Klarung von Fragen innerhalb eines bereits bestehenden Vertragsverhaltnisses
hinaus den Kunden zum Abschluss eines neuen Vertrags oder auch nur zur inhaltli-
chen Anderung, insbesondere zur Verlangerung, Ausweitung oder Erganzung des
bestehenden Vertragsverhaltnisses zu bewegen. Die Aufsichtsbehdrde nutzt daher
jede Gelegenheit, um die Banken auf die Rechtslage hinzuweisen. Dazu gehort
nunmehr auch der Hinweis, dass nach der Anderung des Gesetzes gegen den
unlauteren Wettbewerb (vergleiche dazu A 2.3) Telefonwerbung ohne Einwilligung
der Betroffenen kinftig von der Bundesnetzagentur als Ordnungswidrigkeit
bul3geldrechtlich geahndet werden kann.

Im Ubrigen hat die Aufsichtsbehorde die zahlreichen datenschutzrechtlichen Versto-
3e von Banken zum Anlass genommen, mit dem Verband ein Gesprach zu fihren,
damit er seine Mitglieder Uber die Rechtslage unterrichtet.

5.1.2 Werbeanruf einer Versicherung nach einer Bankveranstaltung

Ein Bankkunde hat sich an die Aufsichtsbehérde gewandt, weil er einen Werbeanruf
von einer Versicherung erhalten hatte. Seine eigenen Recherchen haben ergeben,
dass ,seine” Bank seine Daten an diese Versicherung tUbermittelt hatte, nachdem er
bei einer Veranstaltung der Bank bei der Bewirtung geholfen hatte.
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Die Prifung hat ergeben, dass die Bank nach einem Mitgliederforum sowohl Namen,
Adressen und Geburtsdaten von Helfern bei dieser Veranstaltung, soweit sie Kunden
der Bank sind, als auch von in der Anwesenheitsliste gespeicherten Teilnehmern an
der Mitgliederversammlung an die ihr verbundene Versicherung (Kooperationspart-
ner) tbermittelt hat. Die Datentbermittlung erfolgte ohne Einwilligung des Beschwer-
defuhrers und der betroffenen Kunden, da die bei Kontoerdffnung im Standardformu-
lar enthaltene Einwilligungserklarung sich nicht auf die Versicherung erstreckte, an
die die Daten uUbermittelt wurden. Die gesetzlichen Voraussetzungen fur die Daten-
Ubermittlung lagen nicht vor. Die schutzwirdigen Interessen der Betroffenen an dem
Ausschluss der Ubermittlung tiberwogen die Interessen der Bank, da weder die Da-
ten der Bewirtungshelfer noch die Daten der Teilnehmer an der Mitgliederversamm-
lung far ,Werbezwecke" gespeichert wurden. Mit einer derartigen Zweckanderung
muss niemand rechnen, zumal die Bank darauf auch nicht hingewiesen hatte. Die
unbefugte Verarbeitung von Kundendaten wurde beanstandet.

5.2 Auswertung der Umsatze eines gemeinsamen Girokontos durch die
Personalabteilung

Eine Bankangestellte hatte bei ihrem Arbeitgeber zusammen mit ihrem Ehemann ein
Girokonto eingerichtet. Im Rahmen einer arbeitsgerichtlichen Auseinandersetzung
mit ihrer Mitarbeiterin wertete die Bank die Umsatze des gemeinsamen Girokontos
der Eheleute aus, um festzustellen, wie hoch die Einkinfte der Mitarbeiterin aus ei-
ner genehmigten Nebentatigkeit waren. Der Ehemann beschwerte sich hiertiber bei
der Aufsichtsbehorde.

Die Uberprifung hat ergeben, dass Mitarbeiter der Personalabteilung die Umsatze
des gemeinsamen Girokontos der Eheleute ausgewertet hatten. Das war nicht zulas-
sig. Bei Gemeinschaftskonten muss die Bank die schutzwirdigen Interessen aller
Vertragspartner berticksichtigen. Die Auswertung der Girokontodaten des Gemein-
schaftskontos diente nicht der Zweckbestimmung des (Bank-)Vertragsverhaltnisses
zwischen der Bank und den Eheleuten, vielmehr ging es allein um das Arbeitsver-
haltnis zwischen der Bank und ihrer Angestellten und die Nutzung der Daten fir eine
arbeitsgerichtliche Auseinandersetzung. Diese Zweckentfremdung verletzte die
schutzwirdigen Interessen der Mitarbeiterin und erst recht des beschwerdefiihren-
den Ehemanns, der durch die Auswertung zwangslaufig mitbetroffen war. Die Bank
durfte sich die Daten nicht selbst beschaffen, sondern hatte die Hohe der Nebenein-
kinfte ihrer Angestellten im Arbeitsgerichtsprozess feststellen lassen mussen.
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Unzulassig war es auch, Mitarbeitern der Personalabteilung den Zugriff auf die Kon-
todaten zu er6ffnen. Girokontoumsétze enthalten viele durch das Bankgeheimnis
geschuitzte Daten. Auf diese Daten sollen nur die Bankmitarbeiter Zugriff haben, die
in der Kundenbetreuung tatig sind.

Die Aufsichtsbehorde hat die Vorgehensweise der Bank beanstandet und diese auf-
gefordert, kunftig durch geeignete technische und organisatorische Mal3hahmen si-
cherzustellen, dass nur die in der Kundenbetreuung tatigen Mitarbeiter im Rahmen
der datenschutzrechtlichen Vorschriften unter Beachtung des Erforderlichkeitsgrund-
satzes Zugriff auf die Kontodaten der Kunden haben.

5.3 Identifizierung minderjahriger Vertragspartner

Banken und Kreditinstitute sind nach dem Geldwaschegesetz verpflichtet, ihre Ver-
tragspartner grundsatzlich vor Begriindung der Geschéftsbeziehung zu identifizieren.
Bisher verlangen die Banken und Institute in Einklang mit den gesetzlichen Regelun-
gen die Vorlage eines gultigen Ausweises. Nach dem Geldwaschegesetz sind sie
berechtigt, zu Dokumentationszwecken eine Ausweiskopie anzufertigen (siehe dazu
auch zweiter Tatigkeitsbericht B Nr. 7.5 S. 73 ff.).

Die Pflicht zur Identifizierung besteht auch bei Begrindung einer Geschéaftsbezie-
hung mit minderjahrigen Vertragspartnern. Deshalb ist es datenschutzrechtlich nicht
zu beanstanden, wenn die gesetzlichen Vertreter eines Minderjahrigen zum Zwecke
der Ildentitatsfeststellung um Vorlage eines Kinderreisepasses gebeten werden und
die Bank von diesem eine Kopie anfertigt. Dabei dirfen nur diejenigen Seiten kopiert
werden, welche die erforderlichen Identifizierungsdaten enthalten. Abweichend hier-
von kann sich eine Bank bei der Kontoerdffnung durch Minderjahrige aber auch mit
der Vorlage einer Geburtsurkunde begnugen.

Nach den sich aus dem Geldwéaschegesetz ergebenden allgemeinen Sorgfaltspflich-
ten sind die Banken und Kreditinstitute zu einer kontinuierlichen Uberwachung der
Geschaftsbeziehung verpflichtet. Sie haben daher sicherzustellen, dass die jeweili-
gen Dokumente, Daten oder Informationen in angemessenen zeitlichen Abstanden
aktualisiert werden.
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5.4 Identitat Datenschutzbeauftragter/Geldwaschebeauftragter

Die Aufsichtsbehérde hat bei mehreren Kreditinstituten beziehungsweise Banken
festgestellt, dass diese dem Beauftragten fur den Datenschutz auch die Funktion des
Geldwaschebeauftragten beziehungsweise umgekehrt tibertragen haben.

Die Aufsichtsbehérde hat die Unternehmen darauf hingewiesen, dass dies unzulas-
sig ist. Der Geldwaschebeauftragte hat zur Wahrnehmung seiner Aufgabe einen um-
fassenden Zugriff auf personenbezogene Daten und verarbeitet diese unter anderem
auch durch den Einsatz automatisierter Verfahren. Da der Beauftragte fir den Da-
tenschutz auch den Geldwaschebeauftragten kontrollieren muss, wirde dies bedeu-
ten, dass er sich im Falle der Personenidentitat selbst kontrollieren muss. Eine
Selbstkontrolle ist jedoch grundsétzlich nicht effektiv. Um Interessenkonflikte zu ver-
meiden und um die unabhéangige Stellung des Datenschutzbeauftragten nicht zu ge-
fahrden (8 4f Abs. 2 Satz 1 BDSG verlangt, dass der Beauftragte zuverlassig ist), ist
nach Auffassung aller in der AG Kreditwirtschaft des Dusseldorfer Kreises vertrete-
nen Datenschutzaufsichtsbehdrden eine Trennung der beiden Aufgaben unverzicht-
bar.

Die Aufsichtsbehorde hat die Unternehmen, bei denen die beiden Funktionen von
einer Person wahrgenommen werden, gebeten, diese Funktionen voneinander zu
trennen. Die Aufsichtsbehérde wird die Umsetzung Uberwachen.

5.5 Darlehensinformationen auf dem Kontoauszug

Der Darlehensvertrag einer Bank sah vor, dass dem Darlehensnehmer aktuelle Dar-
lehensinformationen beim Einzug der falligen Zahlungen grundsatzlich auf den Kon-
toausztigen mitgeteilt werden. Fur die Falle, in denen das Konto, von dem die Forde-
rungen eingezogen werden, nicht bei der darlehensgebenden Bank gefihrt wird, ent-
hielt der Darlehensvertrag folgende Regelung: ,Sofern das Konto, von dem die Bank
ihre Forderungen einzieht, bei einem anderen Kreditinstitut als der Bank gefihrt wird,
ist der Darlehensnehmer damit einverstanden, dass auf den Kontoauszligen bei
diesem Kreditinstitut der jeweils aktuelle Stand der Kapitalrestschuld sowie Zinsen
und Tilgung angegeben werden...”. Diese Erklarung war im Darlehensvertrag optisch
nicht besonders hervorgehoben.

Die Aufsichtsbehorde hat bei der Uberpriifung dieser Vorgehensweise festgestellt,
dass diese Einverstandniserklarung nicht den Anforderungen des § 4a Abs. 1 Satz 3
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BDSG entsprach, der vorsieht, dass die Einwilligung besonders hervorzuheben ist,

wenn sie zusammen mit anderen Erklarungen schriftlich erteilt werden soll. Die Bank
hat die erforderlichen Anpassungen zugesagt.

6

6.1

Werbung, Adresshandel, Gliicksspiele

Werbung

Im Werbebereich erreichten uns so viele Beschwerden wie nie zuvor. Gerlugt wurde

unter anderem:

Nichtbeachten der gesetzlichen Voraussetzungen des 8 28 Abs. 1 bis 3 in
Verbindung mit 8 4 Abs. 3 BDSG

Teilweise war die Verarbeitung und Nutzung personenbezogener Daten fir
Zwecke der Werbung rechtswidrig, weil keiner der in § 28 Abs. 1 bis 3 BDSG
genannten Zulassigkeitstatbestande vorlag. Fir manche Unternehmen verkurzt
sich der Datenschutz bei der Werbung auf die Widerspruchsmaoglichkeit des Be-
troffenen. Sie Ubersehen dabei voéllig, dass zundchst einmal die materiellen
Voraussetzungen fur die Datenerhebung, -verarbeitung und -nutzung vorliegen
missen. Haufig lag dies daran, dass der Betroffene bei der Datenerhebung
nicht, wie es 8 4 Abs. 3 Satz 1 BDSG vorschreibt, dartiber unterrichtet worden
war, dass seine Daten (auch) fir Werbezwecke genutzt oder an Dritte fur Wer-
bezwecke Ubermittelt werden. Bei Preisausschreiben und Gewinnspielen, die
zumeist der Gewinnung von Adressdaten dienen, stellten wir wiederholt solche
Mangel fest. Die im vierten Tatigkeitsbericht (B, S. 19 ff.) dargestellten Ergeb-
nisse einer Untersuchung der Aufsichtsbehdrde zur Beachtung des 8§ 4 Abs. 3
BDSG bestatigten sich damit. Dies ist bedauerlich, da 8§ 4 Abs. 3 BDSG eine
zentrale Vorschrift fur den Personlichkeitsrechtsschutz der Birger darstellt. Der
Blrger muss, wie es das Bundesverfassungsgericht schon in seinem Volkszéh-
lungsurteil (BVerfGE 65, 1 ff. auszugsweise zitiert unter Nr. 11.4) gesagt hat,
wissen kdnnen, was mit seinen Daten geschieht. Um die Beachtung des § 4
Abs. 3 BDSG zu verbessern, hat der Bundesrat in seiner Stellungnahme zum
Entwurf eines Gesetzes zur Regelung des Datenschutzaudits und zur Anderung
datenschutzrechtlicher Vorschriften vorgeschlagen, § 4 Abs. 3 BDSG stringen-
ter zu fassen und Verstéf3e dagegen als eigenstandige Ordnungswidrigkeit aus-
zugestalten.
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Fehlender Hinweis auf die Widerspruchsmdglichkeit (8 28 Abs. 4 Satz 2
BDSG)

Weite Teile der Wirtschaft haben die im Entwurf eines Gesetzes zur Regelung
eines Datenschutzaudits und zur Anderung des Bundesdatenschutzgesetzes
vorgesehene Einschrankung des sogenannten Listenprivilegs und den Uber-
gang von der Widerspruchs- zur Einwilligungslésung (vergleiche dazu oben
A 2.1.2) heftig bekampft. Sie haben dabei auch damit argumentiert, die Wider-
spruchslésung habe sich in der Praxis bewdahrt, nennenswerte Verstol3e dage-
gen seien nicht bekannt geworden. Dies kann die Aufsichtsbehdrde so nicht
bestatigen.

In der Praxis wird nach wie vor haufig nicht beachtet, dass der Betroffene bei
der ,Ansprache zum Zwecke der Werbung"“ Gber die verantwortliche Stelle und
dartiber zu unterrichten ist, dass er der Nutzung oder Ubermittlung seiner Daten
fur Zwecke der Werbung gegeniber der verantwortlichen Stelle widersprechen
kann (8 28 Abs. 4 Satz 2 BDSG). Mitunter wird verkannt, dass sich dieser Hin-
weis weder dadurch ertbrigt, dass der Betroffene bei der Datenerhebung nach
8 4 Abs. 3 BDSG Uber die beabsichtigte Verwendung seiner Daten (auch) fur
Werbezwecke unterrichtet wurde, noch dadurch, dass der Betroffene bei einer
friheren ,Ansprache zum Zwecke der Werbung“ auf sein Widerspruchsrecht
hingewiesen wurde. Der Hinweis muss nach Wortlaut sowie nach Sinn und
Zweck der Regelung bei jeder Werbeaktion erfolgen. Winschenswert ware
freilich, dass die Unternehmen ihre Kunden - wenn mdoglich - schon bei der Da-
tenerhebung auf ihr Widerspruchsrecht gegen Werbezusendungen hinweisen
und ihnen die Madoglichkeit einrdumen, es sofort auszuiben, indem sie bei-
spielsweise in Vordrucken ein entsprechendes Kastchen zum Ankreuzen vorse-
hen. So weit gehen jedoch noch nicht einmal Unternehmen, die lautstark nach
der Einfihrung eines Datenschutzaudits rufen, und damit indirekt zum Ausdruck
bringen, dass sie sich selbst in datenschutzrechtlicher Hinsicht als vorbildlich
ansehen.

Nichtbeachtung eines eingelegten Werbewiderspruchs (8 28 Abs. 4 Satz 1
BDSG)

Widerspricht der Betroffene bei der verantwortlichen Stelle der Nutzung oder
Ubermittlung seiner Daten fiir Zwecke der Werbung, ist eine Nutzung oder
Ubermittlung fur diese Zwecke unzulassig (8§ 28 Abs. 4 Satz 1 BDSG). Obwohl
diese Vorschrift verhaltnismafig klar gefasst ist, kommt es immer wieder zu
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VerstolRen. Zum Teil liegt dies daran, dass Unternehmen die Dauerwirkung ei-
nes Widerspruchs nicht beachten. Diese zwingt die Unternehmen dazu, die Wi-
dersprechenden in eine Sperrliste einzutragen, mit der vor jeder neuen Werbe-
aussendung ein Abgleich stattfindet. Die Aufsichtsbehérde stellt jedoch immer
wieder fest, dass eine solche Sperrliste nicht gefiihrt wird oder in Einzelfallen
ein Eintrag in diese ,vergessen“ wurde. Mitunter hat die Aufsichtsbehorde aller-
dings auch den Eindruck, dass Unternehmen Verstéf3e gegen diese Vorschrift
als ,Kavaliersdelikt“ ansehen, fir die man sich im Falle einer Beschwerde ent-
schuldigt.

Hin und wieder beruft sich ein Unternehmen auch darauf, sein Schreiben an
Kunden sei kein Verstol3 gegen das Nutzungsverbot des § 28 Abs. 4 Satz 1
BDSG gewesen, weil es sich dabei nicht um eine ,Ansprache zum Zwecke der
Werbung" gehandelt habe. So war es beispielsweise in einem Fall, in dem ein
Unternehmen seine Kundenkarteninhaber - auch solche, die der Zusendung
von Werbeschriften widersprochen hatten - auf eine Neuerung im Zusammen-
hang mit der Kundenkarte, aber eben auch auf einen neu eréffneten Shop auf-
merksam machen wollte. Das Schreiben enthielt damit zumindest auch Wer-
bung, weshalb die Kundenkarteninhaber, die einen Werbewiderspruch eingelegt
hatten, nicht hatten angeschrieben werden dirfen. Das Unternehmen hat zuge-
sagt, dies kinftig zu beachten.

Nichtbeachtung des Einwilligungserfordernisses bei Telefon- und E-Mail-
Werbung

Telefon- und E-Mail-Werbung sind nach § 7 UWG ohne die dafur erforderliche
Einwilligung des Betroffenen in der Regel unzulassig und verstof3en damit auch
gegen den Datenschutz (vergleiche dazu im Einzelnen vierter Tatigkeitsbericht,
C 6.1, S. 133 ff.). Erstaunlich ist, wie viele Unternehmen dies noch nicht wissen
oder zu wissen scheinen. Manche Unternehmen argumentieren damit, die Kon-
taktaufnahme erfolge nicht zum Zwecke der Werbung, sondern der Beratung.
Andere Unternehmen verknipfen Meinungsumfrage und Werbung in der Weise
miteinander, dass sie den Angerufenen zunachst nach seiner Meinung zu ei-
nem bestimmten Thema fragen, um anschliel3end fur ein konkretes Produkt zu
werben. In der Regel wird es sich dabei um unzuldssige Telefonwerbung han-
deln.
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Auskunft Gber gespeicherte Daten

Viele Burger beantragen, wenn sie von einer Firma adressierte Werbung erhal-
ten, bei dieser Auskunft Gber die zu ihrer Person gespeicherten Daten, teilweise
auch uber die Herkunft dieser Daten. Manche Firmen reagieren darauf Uber-
haupt nicht, andere lassen sich damit Zeit und/oder geben nur unvollstandig
Auskunft. Wieder andere verweisen an dritte Stellen, die Eigner der Adressen
sind. Im Falle eines groRen Adresshandlers mit Sitz in Baden-Wirttemberg
stellten innerhalb kurzer Zeit Tausende von Blrgern einen Auskunftsantrag
nach § 34 BDSG mit der Folge, dass sich die Auskunftserteilung erheblich ver-
zogerte. In vielen dieser Félle wenden sich die Birger an die Aufsichtsbehdrde.
In der Regel kann ihnen zu einer Auskunft verholfen werden. Allerdings kann
auch von der Aufsichtsbehorde nicht immer (zuverlassig) festgestellt werden,
woher Adressdaten stammen, weil viele Unternehmen mit mehreren Adresslie-
feranten zusammenarbeiten und das Wandern der Daten nicht vollstéandig
nachvollzogen werden kann. Deshalb ware es wichtig, dass in Werbebriefen die
Herkunft der Daten angegeben wird. Das von Bundestag und Bundesrat vor
kurzem beschlossene Gesetz zur Anderung datenschutzrechtlicher Vorschriften
verpflichtet in Werbeféllen unter bestimmten Voraussetzungen zur Angabe der
Stelle, die die Daten erstmalig erhoben hat beziehungsweise zur Angabe der
verantwortlichen Stelle.

Wahlwerbung

Im Vorfeld der jingsten Kommunalwahlen in Baden-Wurttemberg beschwerten sich
mehrere Burger bei der Aufsichtsbehorde dartiber, Kandidaten fur den Gemeinderat
hatten fur ihre Wahlwerbung in unzulassiger Weise ihnen zur Verfigung stehende
Adressenlisten genutzt oder sie aus anderem Grund unzulassig angeschrieben. Bei
Redaktionsschluss flr diesen Tatigkeitsbericht waren noch nicht alle Beschwerdefal-
le abgeschlossen. Generell kann dazu Folgendes gesagt werden:

Kandidaten fur den Gemeinderat sind nichtéffentliche Stellen, die den Vorschrif-
ten des Bundesdatenschutzgesetzes unterliegen, soweit sie personenbezogene
Daten unter Einsatz von Datenverarbeitungsanlagen erheben, verarbeiten oder
nutzen oder die Daten in oder aus nicht automatisierten Dateien verarbeiten,
nutzen oder dafur erheben. Sie verwenden die Daten nicht ausschlielich fir
personliche Angelegenheiten, weil sie als Bewerber um ein 6ffentliches Amt mit
ihrer Wahlwerbung in die Offentlichkeit treten.
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Ein Kandidat darf nicht einfach auf personenbezogene Daten, die ihm in ande-
rer Eigenschatft, beispielsweise als Gemeinderat oder als Mitglied einer Kammer
oder eines Vereins zuganglich oder als Arzt oder Rechtsanwalt anvertraut wor-
den sind, zugreifen und diese fir seine eigene Wahlwerbung nutzen. Diese Da-
ten (zum Beispiel die Daten der Vereinsmitglieder) wurden fir einen bestimmten
Zweck oder fur bestimmte Zwecke (beispielsweise des Vereins) erhoben und
gespeichert und durfen grundsatzlich auch nur hierfir genutzt werden. Jeden-
falls wenn die Daten nicht fir den Zweck erhoben und gespeichert wurden, eine
politische Partei oder einen Kandidaten bei einer Wahl zu untersttitzen, wird die
Verwendung der Daten fir einen anderen Zweck, namlich fir Zwecke der
Wahlwerbung, in der Regel unzulassig sein, da dadurch schutzwuirdige Belange
der Betroffenen beeintrachtigt werden. Daten beispielsweise der Vereinsmitglie-
der durfen daher von einem Kandidaten in der Regel nicht fir seine Wahlwer-
bung genutzt werden, der Verein darf sie in der Regel nicht fur diesen Zweck
zur Verfigung stellen.

Auch wenn ein Kandidat Adressdaten rechtmalfig fur Zwecke der Wahlwerbung
erhalten hat, muss er bei deren Verarbeitung und Nutzung die dafur geltenden
Datenschutzvorschriften beachten. Dabei missen Wahlbewerber beim Versand
adressierter Wahlwerbung nach Rechtsprechung und datenschutzrechtlicher Li-
teratur beachten, dass diese der kommerziellen Werbung gleichsteht:

0 Adressierte Werbung darf daher per Post nur unter Beachtung des
§ 28 Abs. 4 BDSG verschickt werden. Sie muss also einen Hinweis darauf
enthalten, dass und wem gegenuber der Empfanger der weiteren Nutzung
(oder Ubermittlung) seiner Daten fir Zwecke der Wahlwerbung widerspre-
chen kann. Legt der Betroffene Widerspruch ein, muss dieser beachtet wer-
den (8 28 Abs. 4 Satz 1 BDSG).

o Der Versand von Wahlwerbung per E-Mail ist ohne Einwilligung des Betrof-
fenen unzulassig. Dies ergibt sich zwar in diesem Fall nicht aus 8§ 7 UWG,
wohl aber hat ein Betroffener einen Unterlassungsanspruch aus 8 823 in
Verbindung mit 8 1004 BGB. Die Nutzung von E-Mail-Adressen fur Zwecke
der Wahlwerbung ohne Einwilligung der Betroffenen ist daher datenschutz-
rechtlich unzulassig.
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6.3 Glucksspiel

Im August 2008 hauften sich Meldungen, wonach Unternehmen insbesondere aus
dem Lotteriebereich und von diesen beauftragte Callcenter per Lastschrift Geldbe-
trdge von Konten abgebucht hatten, obwohl deren Inhaber angaben, diesen Unter-
nehmen keine personenbezogenen Daten, insbesondere keine Bankverbindungsda-
ten, mitgeteilt zu haben (sogenannte Kontodatenaffare). Einen solchen Sachverhalt
trugen auch zwei Burger vor, die sich Uber ein Unternehmen beschwerten, das in
Baden-Wairttemberg Lotto-Tippgemeinschaften organisiert (siehe dazu unten Nr.
6.3.1).

Dass im Zusammenhang mit der Kontodatenaffare immer wieder der Name der Sid-
deutschen Klassenlotterie (SKL) fiel, war fur die Aufsichtsbehérde Anlass, den Da-
tenschutz bei der SKL néher zu untersuchen (siehe dazu unten Nr. 6.3.2).

6.3.1 Missbrauch von Kontodaten?

Zwei Beschwerdefiihrer trugen vor, ein Lotto-Tippgemeinschaften organisierendes
Unternehmen habe von ihren Girokonten Geld abgebucht, obwohl sie dem Unter-
nehmen keine personenbezogenen Daten Uber sich mitgeteilt hatten. Die Aufklarung
des Sachverhalts gestaltete sich aul3erordentlich schwierig. Fragen der Aufsichtsbe-
horde an das Unternehmen blieben unbeantwortet. Auch der Rechtsanwalt, der die
Vertretung des Unternehmens angezeigt hatte, reagierte lange nicht. Schlief3lich
konnte in Erfahrung gebracht werden, dass das Unternehmen ein Callcenter beauf-
tragt hatte, mit den potentiellen Kunden telefonisch in Kontakt zu treten.” Die Auf-
sichtsbehorde fihrte deshalb bei dem Callcenter einen unangekindigten Kontrollbe-
such durch. Das Callcenter teilte mit, es habe die beiden Beschwerdefiihrer angeru-
fen. Die Adressdaten seien von anderen Unternehmen bezogen worden, wobei sich
die Herkunft der Daten nur in einem Fall letztlich klaren lie3. In beiden Fallen konnte
das Unternehmen keine Einwilligungserklarung der Betroffenen in die Telefonwer-
bung vorlegen. Es behauptete, mit seinen Adresslieferanten stets zu vereinbaren,
dass fur die gelieferten Daten wirksame Einwilligungen in die Telefonwerbung vorlie-
gen mussen (sogenannte Opt-Ins). Dass solche tatséachlich vorliegen, sei von ihm
allerdings zu keinem Zeitpunkt gepruft worden. Allerdings wisse man inzwischen aus
anderen Verfahren, dass die Opt-Ins nicht den rechtlichen Anforderungen genugt
hatten. In den Telefonaten mit den beiden Beschwerdefiuihrern sei es zu einem Ver-
tragsabschluss gekommen. Dabei hatten die Beschwerdefiihrer auch ihre Konto-
nummern genannt. In einem Fall sei der Vertragsabschluss ausdricklich bestétigt

* Hinweis: Die Anrufe erfolgten vor Inkrafttreten des Gliicksspielstaatsvertrags.
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worden. Zum Beweis legte das Callcenter entsprechende Eintragungen der Callcen-
ter-Agenten in die von diesen benutzte automatisierte Datei vor. Da die Beschwerde-
fuhrer am Spiel teilgenommen hatten, seien von ihren Konten entsprechende Betra-
ge per Lastschrift abgebucht worden.

Die Aufsichtsbehdrde kam zu dem Ergebnis, dass das Unternehmen die Betroffenen
ohne die daflr erforderliche Einwilligung in die Telefonwerbung angerufen hatte. Dies
wurde beanstandet. Offen blieb, ob es zum Abschluss eines Spielvertrags gekom-
men war. Insoweit standen die Aussagen der Beschwerdeflhrer gegen die Aussage
des Unternehmens. Das Unternehmen war daher rechtlich zumindest zur Sperrung
der Daten verpflichtet. Es erklarte sich zur Loschung der Daten bereit.

6.3.2 Datenschutz bei der SKL
6.3.2.1 Verwicklung der SKL in den sogenannten Kontodatenskandal?

Dem Unabhéangigen Datenschutzzentrum Schleswig-Holstein wurde im August 2008
eine CD mit 17.000 Datensatzen zugespielt, die aus einem Callcenter in Lubeck
stammten. Darunter sollen sich auch knapp 2.000 Datensatze von Birgern aus Ba-
den-Wirttemberg befunden haben. Die Datensatze enthielten Nachnamen, Vorna-
men, Adressen, Telefonnummern und Bankverbindungen der betroffenen Personen.
Der Zusammenhang zwischen diesen Datensatzen und der SKL ergab sich daraus,
dass die Namen der Dateien, in denen diese Datenséatze enthalten waren, unter an-
derem das Kuirzel ,skl* enthielten. Spater wurden noch weitere derartige Vorgange in
anderen Bundeslandern bekannt. Die Aufsichtsbehdrde nahm deshalb sofort Kontakt
zu der SKL-Direktion in Minchen und zu den Datenschutzaufsichtsbehorden der mit
den datenschutzrechtlichen Ermittlungen befassten Bundeslander auf, um festzustel-
len, ob ein der hiesigen Datenschutzaufsicht unterliegender staatlicher Lotterieein-
nehmer in die Kontodatenaffare verwickelt ist. Daflr ergaben sich jedoch keine An-
haltspunkte.

6.3.2.2 Ist der Datenschutz bei der SKL gewéhrleistet?

Die Aufsichtsbehorde lieR es jedoch nicht bei dieser Uberpriifung bewenden. Sie
ging vielmehr auch der Frage nach, ob der Datenschutz ,bei der SKL" gewahrleistet
ist. Dabei spielte eine Rolle, dass die Aufsichtsbehorde bei der Uberpriifung mehre-
rer staatlicher Lotterieeinnehmer in den Jahren 2004 und 2005 datenschutzrechtliche
Mangel festgestellt hatte.
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Um beurteilen zu kdénnen, ob der Datenschutz ,bei der SKL" gewdhrleistet ist, muss
man deren Organisation kennen:

Die SKL wird als staatliche Klassenlotterie von den Landern Baden-Wirttemberg,
Bayern, Hessen, Rheinland-Pfalz und Thiringen veranstaltet. Rechtsgrundlage ist
das Gesetz zum Staatsvertrag zwischen den genannten Landern Uber eine staatliche
Klassenlotterie (SKL-Staatsvertrag vom 15. Dezember 1992, GBI. S. 798). Die SKL
ist eine rechtsfahige Anstalt des offentlichen Rechts mit Sitz in Minchen. Organe der
Anstalt sind der Staatslotterieausschuss und die Direktion. Die SKL-Lose werden von
staatlichen Lotterieeinnehmern im Auftrag und auf Rechnung der SKL verkauft. Ein
Direktvertrieb durch die SKL erfolgt nicht. Deshalb verfugt die SKL auch nicht Gber
eigene Kunden- beziehungsweise Spielerdaten. Die Direktion speichert lediglich die
Daten von Grol3gewinnern, deren Gewinne von ihr ausgezahlt werden sowie von
Personen, die Anfragen an das Kunden-Service-Center der Direktion gerichtet ha-
ben. Die Spielerdaten hélt jeder staatliche Lotterieeinnehmer fir sich vor. Einen ge-
meinsamen Datenpool gibt es nicht. Die rechtlich selbstandigen staatlichen Lotterie-
einnehmer entscheiden - bislang jedenfalls - selbst dartber, welche Spielerdaten sie
wie erheben, verarbeiten und nutzen, ob sie die Daten automatisiert oder manuell
speichern, welche IuK-Technik sie im Falle der automatisierten Datenverarbeitung
einsetzen, wie lange sie die Daten speichern, wer auf die Daten Zugriff hat und ob
und gegebenenfalls welche Daten sie an Dritte Ubermitteln. Sie missen dabei insbe-
sondere die Vorschriften des Bundesdatenschutzgesetzes, den seit 1. Januar 2008
geltenden Staatsvertrag zum Glicksspielwesen in Deutschland, der die Telefonwer-
bung untersagt, sowie die Geschéaftsanweisung, die zu Stillschweigen beziglich der
Spielteilnehmer und deren Teilnahme an den Lotterien verpflichtet, beachten. Soweit
die staatlichen Lotterieeinnehmer ihren Sitz in Baden-Wurttemberg haben, unterlie-
gen sie der Kontrolle der hiesigen Aufsichtsbehérde. Die Datenschutzaufsicht tber
die Anstalt Gbt der Bayerische Landesbeauftragte fiir den Datenschutz aus.

Zusammenfassend lasst sich sagen, dass die staatlichen Lotterieeinnehmer, was
den Datenschutz und die Datensicherung angeht, weitgehend eigenverantwortlich
handeln, obwohl sie im Auftrag und auf Rechnung der SKL tatig sind und ansonsten
Vorgaben der Direktion unterliegen, die in der Geschaftsanweisung enthalten sind.
Die Aufsichtsbehdrde hat deshalb gegeniber der SKL-Direktion angeregt, zu prtfen,
ob im Lichte der jlingsten Ereignisse den staatlichen Lotterieeinnehmern Vorgaben
auch in Bezug auf die Erhebung, Verarbeitung und Nutzung von Spielerdaten sowie
zu den erforderlichen technischen und organisatorischen Datenschutzmal3hahmen
(8 9 BDSG) gemacht werden kénnen und sollen. Die SKL-Direktion hat hierzu eine
Arbeitsgruppe einberufen, an der zeitweise auch die Aufsichtsbehoérde teilnahm. Die
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Arbeitsgruppe kam zu dem Ergebnis, dass die staatlichen Lotterieeinnehmer zwar
Beauftragte der SKL sind und die ihnen obliegenden Geschéafte nach den Weisungen
der Anstalt zu besorgen haben, datenschutzrechtlich jedoch nicht als Datenverarbei-
ter im Auftrag (8 11 BDSG) anzusehen sind. Sie werden vielmehr im Wege der Funk-
tionsubertragung tatig. Die Arbeitsgruppe war sich ferner einig, dass die SKL-
Direktion den staatlichen Lotterieeinnehmern - ungeachtet der unterschiedlichen
Verhéaltnisse bei ihnen - Vorgaben in Bezug auf technisch-organisatorische Mal3-
nahmen machen sollte. Die Aufsichtsbehdrde hat dariber hinaus weitere Vorgaben
in Bezug auf den Datenschutz gefordert, beispielsweise dass die Betroffenen bei der
Datenerhebung nach 8 4 Abs. 3 BDSG stets Uber die Zwecke der Erhebung, Ver-
arbeitung und Nutzung der Daten und die Kategorien von Datenempfangern zu un-
terrichten sind und dass geregelt wird, ob und inwieweit Spielerdaten fur Werbezwe-
cke gespeichert, genutzt und Gbermittelt werden durfen, wann die Daten zu l6schen
sind und was bei der Beauftragung von Serviceunternehmen, beispielsweise
Callcentern, zu beachten ist. Besonders wichtig erscheint der Aufsichtsbehoérde, dass
die staatlichen Lotterieeinnehmer angehalten werden, die Auftragsdatenverarbeiter
sorgféaltig auszuwahlen und diesen konkrete schriftiche Vorgaben in Bezug auf die
Nutzung und Verarbeitung personenbezogener Daten, insbesondere auch die
Loschung der Daten nach Auftragserledigung, sowie die technischen und
organisatorischen Datenschutzmal3Bnahmen zu machen. Auch muss sichergestellt
werden, dass sich staatliche Lotterieeinnehmer in regelmafligen Zeitabsténden von
der Einhaltung des Datenschutzes bei den Datenverarbeitern im Auftrag tiberzeugen.
Geregelt werden muss, wie dies zu geschehen hat und zu dokumentieren ist.

AulRerdem sollte erwogen werden, bei Gelegenheit im Staatsvertrag klarzustellen,
dass die staatlichen Lotterieeinnehmer zwar datenschutzrechtlich verantwortliche
Stellen im Sinne des 8§ 3 Abs. 7 BDSG sind, ihnen aber gleichwohl in Bezug auf Da-
tenschutz und Datensicherheit Vorgaben gemacht werden kdnnen. Klargestellt wer-
den sollte auch, dass die staatlichen Lotterieeinnehmer der Aufsicht der fur sie je-
weils drtlich zustandigen Aufsichtsbehdrde fir den Datenschutz im nichtoffentlichen
Bereich und die Anstalt der Aufsicht des Bayerischen Landesbeauftragten fir den
Datenschutz unterliegen.

6.3.3 Altersverifikation von Teilnehmern an Gliicksspielen

Nach 8§ 4 Abs. 3 des Glucksspielstaatsvertrags darf das Veranstalten und das Ver-
mitteln von offentlichen Gliicksspielen den Erfordernissen des Jugendschutzes nicht
zuwiderlaufen. Die Teilnahme Minderjahriger ist unzuldssig. Die SKL als Glicks-
spielveranstalter sowie die staatlichen Lotterieeinnehmer haben daher sicherzustel-
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len, dass Minderjahrige von der Teilnahme ausgeschlossen sind. Die Glicksspiel-
aufsicht hat ihre im Jahr 2008 erteilte Lotteriegenehmigung fur die SKL mit der Aufla-
ge verbunden, sich bei jedem Spielteilnehmer zu vergewissern, dass dieser mindes-
tens 18 Jahre alt ist. Dies kann in der Weise geschehen, dass man sich vom Spiel-
teilnehmer einen Personalausweis vorlegen lasst. Denkbar sind aber auch andere
geeignete Verifikationsverfahren, zu denen ein bestimmtes Verfahren einer Auskunf-
tei, das sogenannte Post-Ident-Verfahren, oder auch die Einholung einer Melderegis-
terauskunft gehoren. Im Hinblick auf langjahrige SKL-Kunden wurde dabei folgende
Ausnahmeregelung getroffen: ,Fur Spielteilnehmer, die seit mehr als vier Jahren In-
haber von Losen bzw. Losanteilen der SKL sind, braucht beim Versand der Lose ein
Volljahrigkeitsnachweis nicht erbracht werden.”

Erfolgt die Altersverifikation in diesem Rahmen, ist nach § 28 Abs. 1 Satz 1 Nr. 1
BDSG auch die damit verbundene Datenerhebung, -verarbeitung und -nutzung zu-
lassig. Es ist nicht notwendig, vom Spielteilnehmer eine Einwilligung einzuholen.

Die Betroffenen sind allerdings bei der Datenerhebung nach 8§ 4 Abs. 3 BDSG uber
die vorgesehene Datenerhebung, -verarbeitung und -nutzung zu informieren. Sie
missen daher auch Uber die vorgesehene Nutzung der erhobenen Daten zu einer
Altersverifikation und darUber informiert werden, an wen gegebenenfalls welche Da-
ten fur welchen Zweck tubermittelt werden. Dass dem Betroffenen solche Informatio-
nen zu geben sind, bevor sie den mit ihren Daten versehenen Teilnahmeantrag an
einen Lotterieeinnehmer tUbersenden, musste die Aufsichtsbehorde einem Lotterie-
einnehmer mitteilen, der diese Information dem Mitspieler erst nach Ubersenden des
Teilnahmeantrags gab. Der hierin liegende Versto3 gegen die Hinweispflicht flhrte
jedoch nicht zur Unzulassigkeit der Altersverifikation.

Auch wenn die Durchfihrung einer Altersverifikation in bestimmten Fallen verbindlich
vorgeschrieben ist, verbleiben einem Lotterieeinnehmer fir die konkrete Durchfiih-
rung dieses Verfahrens Spielraume. Diese sollten fir eine moglichst datenschutz-
freundliche Vorgehensweise genutzt werden:

Ein Verfahren zur Altersverifikation darf datenschutzrechtlich grundsatzlich nur dazu
verwendet werden, um zu Uberprifen, ob die vom Teilnehmer mitgeteilten Angaben
zutreffend sind. Sofern die Angaben nicht mit gleichlautenden Angaben bei der die
Verifikation durchfiihrenden Stelle Ubereinstimmen, misste diese daher zuriickmel-
den, dass es keine Ubereinstimmung gibt und somit die mitgeteilten Daten des Teil-
nehmers nicht bestétigt werden kdnnen. Das hat grundsétzlich zur Folge, dass der
Betroffene nicht an dem Spiel teilnehmen kann. Sofern die mit der Altersverifikation
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beauftragte Stelle zum Teil abweichende Daten Uber die angefragte Person gespei-
chert hat, dirfen diese nicht ohne Weiteres durch den Lotterieeinnehmer erhoben
oder diesem Ubermittelt werden. Der staatliche Lotterieeinnehmer ist allerdings nicht
gehindert, die Altersverifikation anschlieRend auf anderem Weg durchzufthren. Will
er dies, muss er wegen des Grundsatzes der Direkterhebung beim Betroffenen (§ 4
Abs. 2 Satz 1 BDSG) auf diesen zugehen und es diesem erméglichen, den Nachweis
selbst zu erbringen und hilfsweise das Altersverifikationsverfahren angeben, das
nunmehr durchgefuhrt werden soll (8 4 Abs. 3 BDSG). Allerdings darf der Unterneh-
mer dieses Verfahren nur durchfihren, wenn der Betroffene zu erkennen gibt, dass
er noch immer am Glicksspiel teiinehmen méchte. Keinesfalls darf der staatliche
Lotterieeinnehmer - wie geschehen - ein anderes Altersverifikationsverfahren durch-
fuhren, nachdem er dem Betroffenen zuvor mitgeteilt hatte, er werde am Spiel nicht
teilnehmen kdénnen, wenn er nichts von sich hdren lasse und der Betroffene darauf
nicht reagiert hat.

Aufgrund einer Beschwerde hat die Aufsichtsbehorde geprift, ob ein Lotterieeinneh-
mer, der eine Volljahrigkeitsprifung fur eine Person vornahm, die in friheren Jahren
vereinzelt SKL-Lose erworben hatte, damit gegen datenschutzrechtliche Vorschriften
versto3en hat. Da sich jedoch die erwéhnte Ausnahmeregelung ihrem Wortlaut nach
nur auf Spielteilnehmer bezieht, die bei Erhalt eines neuen Teilnahmeantrags seit
mehr als vier Jahren SKL-Kunden sind, begegnete die Durchflihrung einer solchen
Altersverifikation keinen Bedenken. Gleichwohl sprach sich die Aufsichtsbehoérde ge-
genuber dem Lotterieeinnehmer dafur aus, zur Vermeidung nicht erforderlicher Ver-
arbeitungsvorgange personenbezogener Daten auch solche Kunden von einer Al-
tersverifikation auszunehmen, die vereinzelt bereits vor mehr als vier Jahren Lose
oder Losanteile der SKL gekauft haben, sofern bekannt ist, dass sie damals bereits
die Altersgrenze lberschritten hatten.

7. Gewerbe, Verkehr
7.1 Detekteien

Die Aufsichtsbehérde musste sich im Berichtszeitraum gleich mehrfach mit der Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten durch Detektive befas-
sen. So waren Detektive beziehungsweise Mitarbeiter von Sicherheitsunternehmen
an der (Video-)Uberwachung von Mitarbeitern eines Discounters und bei der Anferti-
gung von Protokollen Uber jene (siehe dazu oben B 1.1) mal3geblich beteiligt. Zum
Einsatz kamen Detektive auch bei der Uberwachung von Arbeitnehmern auRerhalb
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des Betriebs (siehe dazu oben B 1.4). In einem weiteren Fall lie3 der Inhaber eines
Unternehmens unliebsame Konkurrenten und sogar Staatsanwalte durch eine Detek-
tei beobachten (siehe dazu unten Nr. 7.1.1).

Die Aufsichtsbehorde hat im Berichtszeitraum bei zwei Sicherheitsunternehmen ei-
nen Kontroll- und bei einem einen Informationsbesuch durchgefthrt.

7.1.1 Beobachtung unliebsamer Konkurrenten und von Staatsanwaélten
durch eine Detektei

Ein Unternehmer beauftragte eine Detektei damit, Konkurrenten, zwei Staatsanwalte,
die gegen ihn in einer Wirtschaftsstrafsache ein Ermittlungsverfahren fihrten, und
einen von einer Behdrde eingesetzten Sachverstandigen ,abzuklaren®“. Anlass dafur
war die standige Furcht des Unternehmers, Konkurrenten in seiner Branche wirden
ihn benachteiligen, ja sogar auf Ermittlungs- und Aufsichtsbehdrden zu seinem Nach-
teil Einfluss nehmen. Zur Erflillung dieses Auftrags beschaffte sich der Detektiv unter
anderem unter nicht geklarten Umstanden Kopien der Steuererklarungen der Betrof-
fenen und ihrer Familienangehérigen und spionierte deren Eigentumsverhaltnisse
aus. DarlUber erstattete er seinem Auftraggeber jeweils Bericht. Die Einkinfte des
Sachverstandigen, der friher in den Abrechnungsunterlagen des Unternehmers
Mangel festgestellt hatte, will sich der Detektiv Uber einen Internetanbieter ,auler-
halb der EU" beschafft haben. Er beobachtete den Sachverstandigen und seine Ehe-
frau mehrere Tage in der Offentlichkeit, fragte Nachbarn tber die Familie aus und
Uberwachte deren Hauseingang zunachst mittels eines Video-Wagens, spater mit
Hilfe eines dort postierten Detektivs. Auch erhob der Detektiv die Fahrzeugbewegun-
gen des Sachverstandigen Uber mehrere Tage hinweg durch den Einsatz eines
satellitengestitzten Navigationssystems. Dartber hinaus erschlich sich der Detektiv
zumindest einmal eine Auskunft von einer Mitarbeiterin einer 6ffentlichen Einrichtung,
wobei er sie durch Vorspiegeln eines Vorwands dazu bewegt hatte. Die Aufsichtsbe-
horde hat vorsorglich Strafantrag nach § 44 Abs. 2 BDSG gestellt.

Die Gewerbeordnung regelt lediglich die gewerbliche Betéatigung von Detekteien,
nicht aber die Befugnisse von Detektiven und die Mittel, die diese bei ihrer Arbeit
einsetzen durfen. MalRgeblich sind somit grundsatzlich die Vorschriften des Bundes-
datenschutzgesetzes, vorausgesetzt, in der Detektei erfolgt die Datenverarbeitung
mit Hilfe automatisierter Datenverarbeitungsanlagen oder nicht automatisierter Da-
teien. Ist dies nicht der Fall, findet das Datenschutzrecht keine Anwendung, so dass
auch keine Kontrollkompetenz der Datenschutzaufsichtsbehdrde besteht. Letzteres
durfte angesichts der Arbeitsweise vieler Detekteien teilweise der Fall sein.
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Bei der Ubernahme und der Durchfiihrung eines Auftrags trifft den Detektiv die volle
Verantwortung fur die Rechtmafigkeit seines Tuns, wenn er selbst bestimmt, wie er
den ihm erteilten Auftrag durchfihrt und welche Mittel er dabei einsetzt. Er wird dann
nicht lediglich als Datenverarbeiter im Auftrag nach § 11 BDSG tatig. Vielmehr ist er
selbst als Daten verarbeitende Stelle im Sinne des Bundesdatenschutzgesetzes an-
zusehen. Dabei kann er sich nur dann auf ein berechtigtes Interesse im Sinne des
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG berufen, wenn der Auftrag, den er tbernimmt, ge-
messen an der Rechtsordnung billigenswert ist. Ein Detektiv ist daher verpflichtet,
seinen Auftraggeber nach den Grinden fir den ihm erteilten Auftrag zu fragen.

Im vorliegenden Fall verstiel3 das Vorgehen der Detektei gleich in mehrfacher Hin-
sicht gegen das geltende Datenschutzrecht. So kann sich der Detektiv schon deswe-
gen nicht auf ein berechtigtes Interesse nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG beru-
fen, welil keine der ausgespahten Personen, schon gar nicht deren Familienangeho-
rige, seinem Auftraggeber einen nachvollziehbaren Anlass fur die Ausforschung ge-
geben hatten. Im Gegenteil, wer sich Informationen Uber einen gegen ihn ermitteln-
den Staatsanwalt oder sonstige von einer Behdrde Beauftragte beschafft, macht dies
sicher nicht, um sich auf legalem Weg in dem jeweiligen Verfahren zu verteidigen.
Die Voraussetzungen fur den Einsatz technischer Mittel bei der Beobachtung waren
ebenfalls nicht gegeben. Auch das Tauschen von Behérdenangehdrigen zur Erlan-
gung einer Information, die dem Detektiv oder seinem Auftraggeber tatsachlich nicht
zusteht, war unzulassig. Das gilt naturlich erst Recht, wenn ein Detektiv Unterlagen
beschafft, die dem Steuergeheimnis unterliegen.

7.1.2 Genlgen die gewerberechtlichen Vorschriften?

Die Gewerbeordnung (GewO) trifft in 8§ 34a Regelungen fir das ,,Bewachungsgewer-
be* und in § 38 unter anderem fur ,Detekteien”. Unter das Bewachungsgewerbe fal-
len alle Tatigkeiten, die dem Schutz von Personen und Sachen dienen, ohne dass
der dabei eingesetzte Wachmann Ermittlungen vornimmt (,Warenhausdetektiv®). Da-
gegen gehort es zum Berufsbild des Detektivs, Recherchen tber Dritte durchzufuh-
ren und dartber seinem Auftraggeber zu berichten. Nach den Erfahrungen der Auf-
sichtsbehorde, die sie beispielsweise im Zusammenhang mit der Uberwachung von
Mitarbeitern eines Discounters machte, sind die Grenzen zwischen dem reinen Be-
wachungsgewerbe und der Detekteitatigkeit in der Praxis jedoch flieRend. Gleichwohl
sind die gesetzlichen Grundlagen fir diese beiden Bereiche unterschiedlich ausge-
staltet.
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Nach § 34a GewO bedarf die Ausiibung eines Bewachungsgewerbes einer behordli-
chen Erlaubnis. Diese darf nur erteilt werden, wenn durch eine Bescheinigung der
Industrie- und Handelskammer nachgewiesen wird, dass der Gewerbetreibende Uber
die mal3geblichen Rechtsvorschriften unterrichtet ist. Bestandteil des Unterrichtungs-
verfahrens ist auch das Datenschutzrecht. Auch missen Bewachungsunternehmen
Uber jeden Auftrag Aufzeichnungen anfertigen und fir eine bestimmte Zeit aufbewah-
ren. Daruber hinaus gelten nach 8§ 8 der Bewachungsverordnung eine ganze Reihe
von Vorschriften des Bundesdatenschutzgesetzes fir das Bewachungsgewerbe
selbst dann, wenn die Datenverarbeitung weder unter Einsatz von automatisierten
Datenverarbeitungsanlagen noch mit Hilfe nicht automatisierter Dateien erfolgt.

Ganz anders sind dagegen die Rechtsgrundlagen fur das Detekteigewerbe. Hier hat
die zustandige Behorde lediglich die Zuverlassigkeit des Gewerbetreibenden nach

§ 38 Abs. 1 GewO zu priufen, wenn dieser eine Detektei gewerblich anmeldet. Eine
Unterrichtung der Gewerbetreibenden im Datenschutzrecht ist nicht vorgesehen. Ei-
ne Aufzeichnungspflicht fir die Ubernommenen Ermittlungsauftrage konnte zwar
durch Rechtsverordnung eingefiihrt werden, fehlt bislang jedoch. Eine § 8 der Bewa-
chungsverordnung vergleichbare Regelung gibt es ebenfalls nicht.

Die Aufsichtsbehorde will sich kein Urteil dariiber anmal3en, ob die im Gewerberecht
bestehende Differenzierung zwischen Bewachungsgewerbe und Detekteien heutzu-
tage noch sachgerecht ist. Winschenswert ware jedoch, dass

- das Gewerberecht vorsieht, dass sowohl die Leitung und die Mitarbeiter von
Bewachungsunternehmen als auch von Detekteien Gber Kenntnisse des Daten-
schutzrechts verfugen;

- auch Detekteien rechtlich verpflichtet sind, Aufzeichnungen tber die Durchfuh-
rung ihrer Auftrage zu fertigen;

- fur Detekteien eine 8 8 der Bewachungsverordnung vergleichbare Regelung
geschaffen wird. Detekteien missen, da ihre Tatigkeit unter Umstanden in er-
heblichem MalRRe in die Personlichkeitsrechte der Betroffenen eingreift, auch
dann Datenschutzvorschriften einhalten und der Datenschutzkontrolle unterlie-
gen, wenn das Bundesdatenschutzgesetz nicht unmittelbar anwendbar ist.
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7.2 Speicherung in der Schwarzfahrerdatei trotz Fahrscheins?

Unerwartete Folgen hatte eine Fahrt mit der StralRenbahn fir einen Beschwerdeflh-
rer. Nach einer Radtour hatte er sein Fahrrad mit in die StraRenbahn genommen. Bei
einer Fahrscheinkontrolle fiihrte dies zu Problemen, obwohl er einen gultigen Fahr-
schein vorweisen konnte. Zwar diurfen nach den Beforderungsbedingungen dieses
Verkehrsunternehmens Fahrrader grundsatzlich (kostenlos) mitgenommen werden.
Doch gilt dies nicht wahrend der Hauptverkehrszeiten am Vor- und am Nachmittag
(Sperrzeit). Dies war dem Beschwerdefuhrer nicht bekannt. Er hatte sein Fahrrad
wahrend der Sperrzeit mitgenommen. Der Kontrolleur stellte deshalb die Personalien
des Betroffenen fest und forderte ihn auf, die Straenbahn an der néchsten
Haltestelle zu verlassen. Das Verkehrsunternehmen sah in der unerlaubten Mit-
nahme des Fahrrads ein ,Fahren ohne giltigen Fahrausweis” und erhob von dem
Betroffenen ein erhdhtes Befdrderungsentgelt von 40 Euro. AufRerdem wurden die
Personalien des Reisenden in der Schwarzfahrerdatei erfasst. Hiergegen wehrte er
sich.

Er hatte Recht: Die Fahrradmitnahme wahrend der Sperrzeiten kann nur als Verstol3
gegen die Beférderungsbedingungen, nicht aber als Fahren ohne gultigen Fahraus-
weis gewertet werden, da bei dem Verkehrsunternehmen die Mithnahme von Fahrra-
dern (unentgeltlich) méglich ist - nur eben nicht zu bestimmten Zeiten. Auch das L6-
sen eines Fahrscheins fur das Fahrrad hatte ihm hier nicht geholfen. Der Beschwer-
defihrer war daher nicht ,schwarz" gefahren. Von ihm durfte weder ein ,erhéhtes
Beforderungsentgelt* verlangt noch durfte er in der Schwarzfahrerdatei gespeichert
werden. Das Verkehrsunternehmen sah dies nach einer eingehenden Erdrterung der
Rechtslage ein und I6schte die Daten des Beschwerdefiihrers in der Schwarzfahrer-
datei. Dartber hinaus hat das Verkehrsunternehmen seine Bestimmungen wie folgt
geandert:

- Die Fahrausweiskontrolleure werden eine Person, die wahrend der Sperrzeit ein
Fahrrad in einer StralRenbahn befdrdert, kinftig als ,Vertragsverletzer* und nicht
als Schwarzfahrer erfassen.

- Von einem ,Vertragsverletzer* wird kein ,erhdhtes Beftérderungsentgelt, son-
dern beim ersten Verstol3 eine Vertragsstrafe in Hohe von 10 Euro erhoben. Die
Daten des Vertragsverletzers werden fiir sechs Monate in einer gesonderten
Datei gespeichert und dann geldscht.

- Nur wenn wahrend der Speicherfrist ein zweiter Verstol3 erfolgt, betragt die Ver-
tragsstrafe 40 Euro. Die Daten werden dann ein Jahr gespeichert.
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8. Vermieter, Mieter, Wohnungseigentimer
8.1 Datenerhebung und -Ubermittlung zur Erstellung eines Energieauswei-
ses

Nach der geltenden Energieeinsparverordnung sind Hausbesitzer oder Wohnungsei-
gentimer bei der Vermietung von Wohnungen verpflichtet, den Mietinteressenten
einen Energieausweis vorzulegen. Dieser kann entweder aufgrund des tatsachlichen
Energieverbrauchs des Gebaudes oder aber aufgrund einer Bedarfsberechnung er-
stellt werden.

Weder das Energieeinspargesetz noch die Energieeinsparverordnung enthalten be-
sondere Vorschriften, die die Erhebung und Ubermittlung personenbezogener Ver-
brauchsdaten zur Erstellung eines Energieausweises auf der Basis des tatsachlichen
Energieverbrauchs des Gebé&udes regeln. Mal3geblich sind daher die Vorschriften
des Bundesdatenschutzgesetzes. Die Datenschutzaufsichtsbehdrden beurteilen die
Rechtslage Ubereinstimmend wie folgt:

- Der Wohnungseigenttuimer ist grundsatzlich berechtigt, die Verbrauchsdaten zur
Erstellung eines Energieausweises beim Mieter zu erheben.

- Mit - in der Regel schriftlicher - Einwilligung der betroffenen Mieter darf der Ei-
gentimer die Verbrauchsdaten auch beim Energieversorgungsunternehmen
(EVU) des Mieters erheben, dieses darf die Angaben an den Eigentimer Uber-
mitteln. Nach § 4a Abs. 1 BDSG mussen die Mieter zuvor umfassend daruber
informiert werden, welche Daten fur welchen Zweck erhoben und wie verarbei-
tet werden.

- Ohne Einwilligung der betroffenen Mieter darf das EVU bei Mehrfamilienhau-
sern mit mindestens drei Wohnungen zusammengefasste Daten, namlich den
Gesamtenergieverbrauch der Mieter des Gebaudes, an den Eigentimer Uber-
mitteln. In diesem Fall kann nicht mehr von einem Personenbezug der Ubermit-
telten Daten im Sinne des Bundesdatenschutzgesetzes ausgegangen werden.

Das Bundesministerium fur Verkehr, Bau- und Stadtentwicklung hat darauf hingewie-
sen, dass Eigentumer und Vermieter fir den Fall, dass ein Energieausweis auf Ver-
brauchsgrundlage im Einzelfall nicht in Betracht kommt, tber eine kostengunstige
Alternative verfigen. Nach den Regelungen der neuen Energieeinsparverordnung
kann ein Bedarfsausweis in einem stark vereinfachten Verfahren ausgestellt werden.
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Néhere Hinweise hierzu finden sich im Internetangebot des Bundesamts fur Bauwe-
sen und Raumordnung (www.bbr.bund.de).

8.2. Bekanntgabe von Mieterdaten an eventuelle Nachmieter

Bei der Aufsichtsbehérde gehen immer wieder Beschwerden dartber ein, dass ein
Vermieter nach Kindigung des Mietvertrags Name und Telefonnummer(n) des bis-
herigen Mieters an Mietinteressenten Ubermittelt hat. Letztere haben die Daten dann
dazu genutzt, mit dem Wohnungsinhaber telefonisch einen Besichtigungstermin zu
vereinbaren.

Wir haben in diesen Fallen die Vermieter darauf hingewiesen, dass eine solche Da-
tentbermittlung nur mit Einwilligung der Betroffenen, also der bisherigen Mieter, zu-
lassig ist.

9. Gesundheit

9.1 Telematik im Gesundheitswesen

Im Gesundheitsbereich sollen die bislang durch den Umgang mit Papierunterlagen
gepragten Ablaufe Zug um Zug durch elektronische Vorgange abgeldst werden. Da-
bei soll die elektronische Gesundheitskarte eine ganz entscheidende Rolle spielen
(siehe dazu nachfolgend Nr. 9.1.1). Wahrend deren flachendeckende Ausgabe und
Nutzung jedoch nach wie vor auf sich warten lasst, bieten Unternehmen im Internet
bereits elektronische Gesundheitsakten an, die ohne solche Karten nutzbar sind
(siehe dazu unten Nr. 9.1.2).

9.1.1 Elektronische Gesundheitskarte

Mit dem am 1. Januar 2004 in Kraft getretenen Gesetz zur Modernisierung der ge-
setzlichen Krankenversicherung hat der Bundesgesetzgeber beschlossen, dass die
Krankenversichertenkarte ,bis spatestens zum 1. Januar 2006“ zu einer elektroni-
schen Gesundheitskarte erweitert wird. Obwohl dieser Stichtag inzwischen dreiein-
halb Jahre zurickliegt, hat die flichendeckende Einfuhrung der elektronischen Ge-
sundheitskarte in Baden-Wirttemberg noch nicht einmal begonnen. Derzeit ist nicht
absehbar, bis wann alle baden-wirttembergische Versicherten der gesetzlichen
Krankenversicherung ihre erste elektronische Gesundheitskarte erhalten haben wer-
den.


http://www.bbr.bund.de/
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In einem ersten Schritt soll die elektronische Gesundheitskarte folgende Funktionen
bieten:

- Die elektronische Gesundheitskarte soll es, wie bislang schon die Krankenver-
sichertenkarte, den Arztpraxen ermdglichen, die Versichertenstammdaten wie
Name und Anschrift des Versicherten elektronisch in ihre Praxis-EDV uberneh-
men zu koénnen.

- Des Weiteren soll die elektronische Gesundheitskarte zur Speicherung elektro-
nischer Rezepte genutzt werden. Um ein Rezept einzulésen, legt der Patient
seine elektronische Gesundheitskarte mit den darauf gespeicherten Rezepten in
einer Apotheke vor.

- Dartber hinaus soll die elektronische Gesundheitskarte dazu genutzt werden,
medizinische Daten, die fir eine Notfallbehandlung von Bedeutung sein kénnen,
darauf zu speichern, wenn und soweit die Patienten dies wiinschen.

Auch wenn bislang nicht einmal die Tests fur diese ersten Funktionen abgeschlossen
sind, gibt es bereits Plane fiir eine Reihe weiterer freiwilliger Anwendungen, deren
gesetzliche Grundlage sich ebenfalls in § 291a Abs. 3 des Finften Buches Sozialge-
setzbuch (SGB V) findet. Dabei sollen mit Hilfe der Karten im Rahmen eines Arznei-
mittelmanagements unerwinschte Wechselwirkungen von Medikamenten erkannt,
ein elektronischer Arztbrief sowie eine in arztlicher Verantwortung gefuhrte elektro-
nische Patientenakte ermdglicht und letztlich auch dem Versicherten selbst zahlrei-
che ihn betreffende medizinische Daten in einer elektronischen Ablage bereitgestellt
werden (,Patientenfachdatenmanagement®).

Sofern einmal alle diese weit reichenden Anwendungen realisiert werden, kommt der
elektronischen Gesundheitskarte die Rolle eines Schlissels zu, der den Zugriff auf
zahlreiche, besonders sensible Gesundheitsdaten der Versicherten ermdglichen soll.
Dabei werden die Daten nicht zwangslaufig alle auf den elektronischen Gesundheits-
karten selbst gespeichert sein, sondern zum Teil auch auf anderen Computer-
systemen. Angesichts des Umfangs dieses Vorhabens, der dabei zu errichtenden
vernetzten Datenverarbeitungs-Infrastruktur (sogenannte Telematik-Infrastruktur),
den daran mitwirkenden zahlreichen Beteiligten sowie der Sensibilitat der gespei-
cherten, verarbeiteten und genutzten personenbezogenen Daten ist es unverzicht-
bar, eine umfassende projektbezogene Datenschutz- und Sicherheitskonzeption zu
erstellen und umzusetzen. Die vom Bundesgesundheitsministerium hiermit beauf-
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tragte Gematik mbH hat hierzu bereits eine Reihe von Konzeptionen erarbeitet. Nur
beispielhaft sei dafir das Ubergreifende Datenschutzkonzept der Gesundheits-
telematik erwahnt. Dieses beruht unter anderem auf folgenden Eckpunkten:

- Vorrang des Datenschutzes
Die Infrastruktur in der Telematik muss sich vorrangig am Nutzen fir den Patien-
ten ausrichten und an erster Stelle den Erfordernissen des Datenschutzes und
der Datensicherheit entsprechen. Eine nicht rechtskonforme Nutzung der Infra-
struktur der Telematik muss technisch unterbunden werden.

- Datenschutzférdernde Techniken
Versicherte mussen durch datenschutzférdernde Technik in die Lage versetzt
werden, ihre Betroffenenrechte und den Selbstdatenschutz wahrzunehmen und
innerhalb des gesetzlichen Rahmens selbst aktiv tber die Verarbeitung ihrer Da-
ten und jeglicher Weitergabe zu bestimmen.

Weitere wesentliche Anliegen sind, die Freiwilligkeit der Nutzung sowie die Datenho-
heit des Versicherten zu sichern und Transparenz fur die Versicherten zu schaffen.
Um die Herausbildung von ,Personenkennzeichen” zu vermeiden, ist zudem vorge-
sehen, dass die Identifikationsmerkmale nicht aul3erhalb des Gesundheitswesens
zum Einsatz kommen dirfen. Dabei ist anzuerkennen, dass diese Konzeptionen dem
Datenschutz und der Datensicherheit eine erkennbar hohe Bedeutung beimessen.

Aktuell finden in sieben Bundeslandern, darunter auch in Baden-Wirttemberg, sog.
10.000er-Tests statt. Bei dem baden-wurttembergischen Test in der Region Heil-
bronn haben mehr als 8300 Versicherte auf freiwilliger Basis eine elektronische Ge-
sundheitskarte erhalten und setzen diese ein, wenn sie eine der mehr als zehn teil-
nehmenden Arztpraxen aufsuchen oder dort verschriebene Medikamente in einer der
teiinehmenden Apotheken abholen.

Im Rahmen dieser Tests sollen unter anderem auch die im Zusammenhang mit der
Nutzung der elektronischen Gesundheitskarte vorgesehenen Datenschutz- und Si-
cherheitsmaRnahmen praktisch erprobt werden. Dem Abschlussbericht® der von der
Hochschule Heilbronn zu diesem Vorhaben durchgefiihrten Begleitforschung ist un-
ter anderem zu entnehmen, dass die dazu befragten Arzte, Apotheker und andere
Leistungserbringer erhebliche Zweifel daran haben, dass sich auch nach Ausgabe

* Hochschule Heilbronn, Abschlussbericht - Evaluation der Einfiihrung der elektronischen Gesund-
heitskarten in der Testregion Heilbronn, Dezember 2008
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der elektronischen Gesundheitskarten Datenschutz und Datensicherheit der sensib-
len Gesundheitsdaten wahren lassen. Beispielsweise beflirchten

- 79 % der Befragten, dass die Gesetzeslage irgendwann gedndert werden konn-
te und die gespeicherten Gesundheitsdaten dann fur andere Dritte (beispiels-
weise Arbeitgeber, Lebensversicherung, Staat) zuganglich werden,

- 77 %, dass die Patienten es nicht alleine schaffen, ihre Gesundheitsdaten an
einem Patientenkiosk zu lesen, zu l6schen oder zu bearbeiten,

- 75 %, dass die Gesundheitsdaten auf den Servern nicht sicher sein werden,

- 74 %, dass die Gesundheitsdaten auf der elektronischen Gesundheitskarte
nicht sicher sind,

- 74 %, dass die Patienten glasern werden.

Von den am Testbetrieb teilnehmenden Arzten wurde unter anderem auch Kritik an
der an einigen Stellen fur den Zugriff auf Gesundheitsdaten notwendigen Eingabe
einer PIN-Nummer oder anderen zur Wahrung der Personlichkeitsrechte vorgesehe-
nen Arbeitsschritten und Nutzungsbedingungen gelbt, da diese im taglichen Arbeits-
ablauf der Arztpraxis hinderlich sind. Fiur die Aufrechterhaltung des in den Daten-
schutzkonzepten beschriebenen Datenschutzniveaus wird es im weiteren Verlauf
des Projekts entscheidend darauf ankommen, ob dem darin festgelegten Grundsatz
des Vorrangs des Datenschutzes auch dann Rechnung getragen wird, wenn von Be-
teiligten dessen Einschrédnkung mit dem Hinweis auf Praktikabilitatsiberlegungen
gefordert wird.

Auch wenn nach wie vor insbesondere von Seiten der Arzteschaft immer wieder
grundlegende Kritik an dem Vorhaben geéul3ert wurde, wurde in der sogenannten
.Startregion” Nordrhein inzwischen mit der durch finanzielle Anreize geférderten fla-
chendeckenden Ausstattung von Arztpraxen mit Kartenlesegeraten begonnen. Dort
hat sich mittlerweile etwa jede zehnte Arztpraxis ein Kartenlesegeréat fir die elektro-
nische Gesundheitskarte angeschafft. Demnachst sollen auch die Versicherten in
dieser Region von ihrer Krankenversicherung eine elektronische Gesundheitskarte
erhalten.
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9.1.2 Elektronische Gesundheitsakten

Wahrend derzeit noch nicht absehbar ist, wann elektronische Patientenakten sowie
das Patientenfachdatenmanagement mit Hilfe der elektronischen Gesundheitskarte
nutzbar sein werden, bieten verschiedene Unternehmen inzwischen im Internet
Dienstleistungen an, die bereits heute dhnliche Funktionen bieten sollen.

Die Anbieter stellen mit Diensten, die sich in der Regel unmittelbar an Versicherte
richten, elektronische Ablagen zur Verfigung, in denen die Versicherten gesund-
heitsbezogene Informationen aufbewahren kénnen, wie sie dies friher mit Papierun-
terlagen in einem klassischen DIN-A4-Ordner getan haben. Da die Versicherten auch
Arzten oder anderen Leistungserbringern einen Zugriff auf diese Ablagen gestatten
konnen, konnen darin letztlich sowohl Informationen von Arzten oder anderen Leis-
tungserbringern als auch von den Versicherten selbst eingegebene personenbezo-
gene Gesundheitsdaten enthalten sein. Zudem bieten diese Angebote Funktionen
wie beispielsweise eine Unvertraglichkeitstiberprufung fur die in der Ablage genann-
ten Medikamente oder eine Erinnerungsfunktion fur Impfungen oder Vorsorgeunter-
suchungen. Auch wenn diese Angebote nur auf freiwilliger Basis in Anspruch ge-
nommen werden kénnen, sind zahlreiche Mal3hahmen zu ergreifen, um den Daten-
schutz beim Umgang mit diesen Diensten zu gewahrleisten.

Ein baden-wirttembergisches Unternehmen, das sein Produkt unter anderem auch
Versicherten einer baden-wirttembergischen gesetzlichen Krankenversicherung an-
bietet, liel3 sich von der Aufsichtsbehtrde beraten, welche datenschutzrechtlichen
Aspekte es bericksichtigen muss. Die Aufsichtsbehdrde nannte folgende Leitlinien:

- Einsatzkonzept prazisieren

Wahrend die Einfuhrung der elektronischen Gesundheitskarte durch umfangrei-
che gesetzliche Regelungen flankiert wird, gibt es solche gesetzlichen ,Leit-
planken® fir die Angebote bislang nicht. 8 68 SGB V regelt lediglich, dass die
gesetzlichen Krankenkassen ihren Versicherten ,zur Verbesserung der Qualitat
und der Wirtschaftlichkeit der Versorgung* eine finanzielle Untersttitzung fur die
Nutzung einer ,personlichen elektronischen Gesundheitsakte* gewahren durfen.
Weitgehend unbeantwortet bleibt jedoch die Frage, welchen Zwecken diese
Angebote im Einzelnen dienen sollen. Ohne klare Nutzungskonzeption laufen
derartige Angebote jedoch Gefahr, zu einer unstrukturierten und unsystemati-
schen Datensammlung zu werden. Um sicherzustellen, dass in einem solchen
Angebot jeweils nur diejenigen personenbezogenen Daten gespeichert werden,
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die fur deren geplante Nutzung notwendig sind, muss zunachst prazisiert wer-
den, fur welche Zwecke die Angebote genutzt werden sollen.

Sicherheitskonzeption erstellen

Auch wenn es aufgrund der Unbestimmtheit des Nutzungskonzepts schwer fal-
len mag, muss fir die personliche elektronische Gesundheitsakte ein umfas-
sendes Sicherheitskonzept erstellt und umgesetzt werden. Bei Angeboten, die
sich unmittelbar an Versicherte wenden, missen diese vor Beginn der Nutzung
umfassend und verstandlich dariiber informiert werden, welche Daten in dem
System verarbeitet werden und auf welche Weise der Anbieter dabei den not-
wendigen Schutz der personenbezogenen Daten gewahrleistet.

Was die datenschutzrechtliche Ausgestaltung einzelner Funktionen der elektro-
nischen Gesundheitsakte angeht, die denen der elektronischen Gesundheits-
karte, insbesondere dem Arzneimittelmanagement oder dem Patientenfachda-
tenmanagement entsprechen, empfiehlt es sich, die Schutzmalinahmen an den
gesetzlichen Anforderungen fiir die jeweilige Anwendung der elektronischen
Gesundheitskarte zu orientieren (Aquivalenzprinzip).

Klare Vertragsverhdaltnisse zwischen Versicherten und Anbietern, Kran-
kenkassen und weiteren Beteiligten schaffen

Fur die Nutzung freiwilliger Angebote, mit denen sich Internetdiensteanbieter an
Versicherte wenden, bedarf es einer Vereinbarung tber Art und Umfang des
Angebots sowie die dabei vom Anbieter durchzufihrenden Datenverarbeitungs-
vorgange. Damit die Versicherten die datenschutzrechtlichen Risiken eines sol-
chen Angebots abschatzen kdnnen, missen sie zuvor eingehend, umfassend
und allgemein verstandlich tUber alle daftr wesentlichen Aspekte des Angebots
aufgeklart werden. lhre Einwilligung in die Verarbeitung und Nutzung ihrer Da-
ten missen sie in Kenntnis dieser Informationen erteilen. Zusatzliche Anforde-
rungen an die Aufklarung der Betroffenen sowie an die Inhalte der fir das Vor-
haben vorgesehenen Einwilligungserklarungen ergeben sich dabei stets, wenn
weitere Beteiligte wie Krankenversicherungen oder Forschungseinrichtungen an
dem Angebot oder dessen Umsetzung beteiligt sind.

o Finanzielle Beteiligung einer Krankenversicherung an den Kosten des Ange-
bots
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Die Mitwirkung einer Krankenversicherung an einem solchen Angebot kann
sich insbesondere dadurch ergeben, dass diese - so wie es § 68 SGB V zu-
lasst - ihren Versicherten einen finanziellen Zuschuss gewahrt, wenn diese
sich von einem entsprechenden Anbieter eine elektronische Gesundheitsak-
te einrichten lassen. Sofern dabei zwischen dem Anbieter der elektronischen
Gesundheitsakte und der den Zuschuss gewahrenden Krankenkasse ein
Datenaustausch vorgesehen ist, ist bei der Unterrichtung der Betroffenen
sowie der Abfassung der Einwilligungsklauseln erganzend darauf zu achten,
dass die Versicherten deutlich Uber diesen Datenaustausch informiert wer-
den und auch hierzu ihre ausdrickliche Einwilligung eingeholt wird. Zudem
ist ein hierflr vorgesehener Datenaustausch so zu gestalten, dass dabei nur
im notwendigen Umfang personenbezogene Daten ausgetauscht werden.

Datenschutzrechtliche Verantwortlichkeit klarstellen

Eine Krankenversicherung, die die Nutzung eines solchen Angebots finan-
ziell fordert, wird ihre Versicherten in der Regel auch Utber dieses Angebot
unterrichten. Insbesondere, wenn dies im Internetangebot der Krankenversi-
cherung geschieht, kbnnen die daran interessierten Versicherten aus dem
Internetangebot der Krankenversicherung nahtlos auf die Internetseite des
Anbieters Ubergeleitet werden. Datenschutzrechtlich ist dabei darauf zu ach-
ten, dass die Nutzer klar erkennen, wie lange sie sich (noch) auf den Inter-
netseiten der Krankenversicherung befinden und wann sie das Internetan-
gebot des Anbieters der elektronischen Gesundheitsakte nutzen. Dies ist
schon deshalb erforderlich, damit ein Nutzer jeweils beispielsweise zuordnen
kann, gegeniber welcher Stelle er personenbezogene Daten offenbart,
wenn er die im Internetangebot enthaltenen Formulare ausflillt. Eine klare
Trennung dieser Angebote ist auch deshalb geboten, damit den Nutzern klar
wird, dass es sich bei der angebotenen Dienstleistung nicht um ein Angebot
der Krankenversicherung handelt und diese auch nicht fur die Einhaltung
des Datenschutzes bei der Nutzung dieses Angebots verantwortlich ist.

Rolle weiterer Beteiligter wie beispielsweise der Forschungsinstitute klarstel-
len

Aufgrund der Neuartigkeit der Angebote sind Anbieter wie auch die zur Fi-
nanzierung beitragenden Krankenversicherungen mitunter daran interes-
siert, die Art und Weise der tatsachlichen Nutzung eines solches Angebots
im Rahmen eines Forschungsprojekts untersuchen zu lassen. Dabei kann es
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beispielsweise durch Befragung der Nutzer oder auch durch Auswertung der
in den Datenverarbeitungsanlagen anfallenden Nutzungsdaten darum ge-
hen, hierzu geeignete Informationen zu erlangen und auszuwerten. Sofern
daran gedacht ist, ein Angebot fir eine elektronische Gesundheitsakte mit
einem Forschungsvorhaben zu verbinden und dazu erganzend personenbe-
zogene Daten zu verarbeiten, sind die Betroffenen auch hieriber zu unter-
richten. Eine entsprechende Datenverarbeitung darf dabei nur erfolgen,
wenn der Nutzer der elektronischen Gesundheitsakte auch hierzu seine
Einwilligung erteilt hat.

o Uber fehlenden Beschlagnahmeschutz aufklaren

Medizinische Unterlagen in einer Arztpraxis oder einem Krankenhaus sind -
so sieht es die Strafprozessordnung vor - vor einer Beschlagnahme ge-
schitzt. Im Zuge der Einfuhrung der elektronischen Gesundheitskarte wurde
dabei ausdrucklich klargestellt, dass sich dieser Schutz auch auf die elektro-
nischen Gesundheitskarten erstreckt. Demgegentber unterliegen auch be-
sonders schutzbedurftige Gesundheitsdaten, wenn sie auf dem von einem
Internetdiensteanbieter betriebenen Computersystem gespeichert sind, kei-
nem vergleichbaren Beschlagnahmeschutz. Die Anbieter der elektronischen
Gesundheitsakte mussen die Interessenten vor Einholung der Einwilligung
zur Verarbeitung ihrer personenbezogenen Daten hiertber unterrichten.

9.2 Externe Digitalisierung, Verfilmung und Vernichtung von Patientenak-
ten

Ende 2008 berichteten Medien darlber, aus einem baden-wirttembergischen Klini-
kum stammende Patientenakten seien in einer ehemaligen Messehalle der Alten
Messe Leipzig gefunden und zum Teil fotografiert worden. Einzelne dieser Aufnah-
men sollen auch im Internet verdffentlicht worden sein. Die von der Aufsichtsbehdrde
daraufhin bei dem Klinikum durchgefiihrte Uberpriifung ergab Folgendes:

Das Konzept des Klinikums sah vor, dass die in Papierform gefiihrten Patientenakten
mikroverfilmt, digitalisiert und anschlieRend vernichtet werden. Hierzu beauftragte
das Klinikum mehrere Unternehmen unter anderem mit der Abholung, der (Zwi-
schen-)Lagerung, der Digitalisierung, der Mikroverfilmung und der anschlieRenden
Vernichtung von Patientenakten. Weitere Auftrdge erstreckten sich auf die Indexie-
rung und die elektronische Ubertragung der digitalisierten Patientenakten sowie die
externe Archivierung der Mikrofilme.
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Seit Beginn der externen Digitalisierung im Jahr 2006 wurden regelmafiig Patienten-
akten vom Klinikum zu dem damit beauftragten Unternehmen transportiert, obwonhl
dort bei der Verarbeitung der Unterlagen Méangel aufgetreten waren, die dazu fihr-
ten, dass die Leistungen des Auftragnehmers vom Klinikum nicht abgenommen wur-
den. So lange sind auch die davon betroffenen Patientenakten nicht vernichtet wor-
den. Wahrend der Nachbearbeitung der unzulédnglich bearbeiteten Patientenakten
wurden vom Klinikum regelmaRig weitere Akten angeliefert, so dass beim Auftrag-
nehmer ein ,Rickstau“ von ca. 100.000 Patientenakten entstand. Das Unternehmen
war schlie3lich nicht mehr in der Lage, die Patientenakten ausschlief3lich in eigenen
Raumen aufzubewahren. Es mietete daher fiir die Zwischenlagerung der Patienten-
akten Raume in der erwdhnten Messehalle an. Dort war der Lagerbereich nur durch
einen Zaun mit Sichtschutz von den Ubrigen, fir andere Zwecke genutzten R&um-
lichkeiten der Messehalle abgetrennt. Es gelang Unbefugten, in den Lagerbereich
einzudringen und Einblick in die Patientenakten zu nehmen.

Da das fir die Lagerung verantwortliche Unternehmen nicht der Aufsicht durch die
baden-wirttembergische Aufsichtsbehérde unterliegt, konzentrierte sich die von der
Aufsichtsbehorde durchgefiihrte Uberpriifung im Folgenden darauf, ob das Klinikum
bei den von ihm erteilten Auftragen alle datenschutzrelevanten Anforderungen be-
ricksichtigt hat.

Nach 8§ 11 Abs. 2 BDSG muss der Auftraggeber den Auftragnehmer unter anderem
schriftlich beauftragen, wobei die Datenerhebung, -verarbeitung oder -nutzung, die
technischen und organisatorischen MalRnhahmen und etwaige Unterauftragsverhalt-
nisse schriftlich festzulegen sind. Gemessen an diesen Anforderungen wiesen die
vor dem Zwischenfall erteilten Auftrage des Klinikums erhebliche datenschutzrechtli-
che Mangel auf:

- Unvollstéandig war beispielsweise die Kette der Auftrags- und Unterauftragsver-
haltnisse. So hatte das Klinikum einen Auftrag an ein zu einer Unternehmens-
gruppe gehorendes Unternehmen erteilt, die Ausfiihrung dieses Auftrags erfolg-
te jedoch zumindest teilweise auch durch ein anderes Unternehmen dieser Un-
ternehmensgruppe, mit dem hiertiber keine schriftlichen Vereinbarungen getrof-
fen wurden. Da beide Unternehmen rechtlich selbstéandig waren, hétte das Klini-
kum entweder mit beiden einen Vertrag schlieRen missen oder das eine Unter-
nehmen hétte mit dem anderen einen Unterauftrag abschlie3en missen.
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- Auch soweit Auftrdge zur Verarbeitung personenbezogener Daten vorgelegt
wurden, wurden diese den Anforderungen des 8§ 11 Abs. 2 BDSG nicht gerecht.
Teilweise fehlten Regelungen ganzlich, beispielsweise zur (Zwischen-)Lagerung
der Patientenakten, teilweise waren sie unzulénglich. Dies galt beispielsweise
fur die Vereinbarungen zur Abholung, zum Transport und zur Vernichtung von
Patientenakten sowie zur Verarbeitung der Indexdaten und zur Aufbewahrung
der Mikrofilme:

o Hinsichtlich des Aktentransports waren die Modalitaten der Ubergabe der
Patientenakten und deren Dokumentation, die Art der zu verwendenden
Transportbehalter und die beim Transport einzuhaltenden Zugriffsschutz-
mafl3nahmen unzureichend geregelt. Zu ungenau waren auch die
Vereinbarungen tber den Aufbewahrungsort und die MaflRnahmen, die dort
zum Schutz vor unberechtigtem Zugriff auf die Akten zu treffen waren.

o Hinsichtlich der automatisierten Verarbeitung von Indexdaten, die auch Pati-
entendaten (zum Beispiel Namen) umfassen, war nicht festgelegt, auf wel-
chen Computern diese Indexdaten verarbeitet werden dirfen und wer diese
betreibt, wie dabei die Zugriffsberechtigungen zu gestalten sind, wodurch ein
unberechtigter Zugriff etwa aus dem Internet auf die digitalisierten Patien-
tenakten verhindert wird oder welche Anforderungen fir den Umgang mit
mobilen Datentragern gelten.

0 Auch gab es keine Vereinbarungen zur Gewahrleistung von Datenschutz
und Datensicherheit bei der elektronischen Ubertragung der digitalisierten
Daten.

o Schlie3lich fehlten auch Regelungen Uber die Art und Weise der Akten-
vernichtung.

Trotz dieser Mangel war fur den Vorfall in Leipzig in erster Linie der Auftragnehmer
verantwortlich, der die Patientenakten dorthin verbracht und nicht fir einen ausrei-
chenden Zugriffsschutz gesorgt hat. Allerdings haben zwei dem Klinikum anzulas-
tende Mangel mit dazu beigetragen, dass die Unterlagen letztlich in die Messehalle
ausgelagert wurden:

- zum einen das Fehlen hinreichend konkreter Festlegungen, wo die Patientenak-
ten bis zu ihrer Vernichtung aufzubewahren sind und



94

- zum anderen die nicht ausreichende Kontrolle des fir das Digitalisieren verant-
wortlichen Auftragnehmers durch den Auftraggeber. Ware der Auftraggeber sei-
ner Verpflichtung zur regelméRigen Kontrolle des Auftragnehmers auf Einhal-
tung des Datenschutzes (§ 11 Abs. 2 Satz 4 BDSG) nachgekommen, héatte er
festgestellt, dass die Ubergabe weiterer Patientenakten so lange ausgesetzt
werden muss, bis die zuvor angelieferten Patientenakten korrekt digitalisiert
sind. Auf diese Weise wére der Rickstau der Patientenakten, der letztlich zu
deren Auslagerung fuhrte, vermieden worden.

Alles in allem hat das Klinikum in erheblichem Mal3e gegen § 11 in Verbindung mit

8 9 BDSG verstol3en. Die Aufsichtsbehérde hat daher eine Beanstandung gegenuber
dem Klinikum ausgesprochen. Dieses hat die Mangel eingeraumt. Es hat sich nach
dem Vorfall unter anderem durch einen Kontrollbesuch vor Ort tber die vom Auftrag-
nehmer veranlassten Anderungen informiert und einen neuen Vertrag mit einem Auf-
tragnehmer abgeschlossen, der nach seiner Mitteilung ,jeden einzelnen Prozess-
schritt von der Abholung Uber die Digitalisierung bis zur Archivierung/Vernichtung
dokumentiert und die Handhabung aus datenschutzrechtlicher Hinsicht detailliert be-
schreibt®. Die Uberpriifung des der Aufsichtsbehorde ibersandten Vertragswerks ist
bislang noch nicht abgeschlossen.

9.3 Datenweitergabe beim Wechsel des Pflegepersonals im Krankenhaus

Eine Arbeitsanweisung eines Krankenhauses sah vor, dass die Pflegekrafte bei
,Ubergabe“ der Patienten an die nachfolgende Schicht Angelegenheiten, die nicht im
Patientenzimmer angesprochen werden kodnnen, beispielsweise Diagnosen oder
Prognosen, die den Patienten noch nicht bekannt sind, auf dem Flur zu besprechen
sind. Selbst wenn Pflegekrafte bei der Durchfuihrung solcher Gesprache im Allge-
meinen darauf achten, dass keine Unberechtigten mithéren kénnen, besteht ein Risi-
ko, dass dies im Einzelfall doch mdglich ist. Damit hat das Krankenhaus keine aus-
reichenden organisatorischen Datenschutzmaflinahmen (8 9 BDSG) getroffen.

Nachdem wir das Krankenhaus darauf aufmerksam gemacht hatten, hat es das Ver-
fahren der ,Patienteniibergabe“ so geandert, dass die Ubergabegesprache entweder
im Patientenzimmer oder im Stationszimmer erfolgen.



95

9.4 Loschung von Patientendaten nach unzulassiger Ubermittlung an
externe Abrechnungsstellen

Die Ubermittlung von Behandlungsdaten der Patienten an eine externe Abrech-
nungsstelle ist nur mit Einwilligung der Betroffenen zulassig (siehe dazu dritter Tatig-
keitsbericht C 6.6, S. 66 ff.).

Auch im Berichtszeitraum erreichten uns wieder Beschwerden von Patienten, die
eine Rechnung fur die Arztbehandlung von einer externen Abrechnungsstelle erhal-
ten haben, obwohl sie in die Datenlibermittlung an eine solche Abrechnungsstelle
nicht eingewilligt hatten. Eine Arztpraxis sorgte, nachdem auch sie versehentlich
rechtswidrig Daten eines Patienten Ubermittelt hatte, fir eine Anderung der von ihr
genutzten Arztpraxissoftware. Jetzt werden nur noch Daten derjenigen Patienten an
die Abrechnungsstelle Ubertragen, die eine ausdrtickliche ,Freigabe*“ fur die Daten-
Ubermittlung erteilt haben. Umgekehrt ist es bei der tblicherweise verwendeten Arzt-
praxissoftware: Darin miussen die Daten derjenigen Patienten markiert werden, die
mit einer Ubermittlung nicht einverstanden sind. Die neue Losung hat den Vorteil,
dass eine versehentlich vergessene Markierung nicht zu einer unzulassigen Daten-
Ubermittlung fahrt. Wir halten dieses Vorgehen fur beispielhaft, weil die Arztpraxis
sich nicht damit begnigt hatte, Anweisungen an die Mitarbeiter zu erlassen, um in
Zukunft unbefugte Datentbermittlungen zu verhindern.

10. Internet
10.1 , Mitmach-Web*

Seitdem das Internet nicht mehr nur von Hochschulen und Unternehmen, sondern
auch von Privatpersonen genutzt wird, nehmen neuartige Dienstleistungen und
Kommunikationsformen im Netz zu. Man spricht bei diesen Diensten vom Web 2.0
oder auch vom ,Mitmach-Web*. Typisch dafir sind etwa ,Soziale Netzwerke®, an de-
nen Personen teilnehmen, die sich mehr oder weniger umfassend selbst darstellen
und mit anderen Teilnehmern in Kontakt treten. Zum Teil richten sich diese an be-
stimmte Zielgruppen, wie Studierende oder Schuler, zum Teil sind diese fur ,Jeder-
mann“ offen. Weitere Angebote dieser Art sind Bewertungsportale sowie Dienste,
Uber die beispielsweise Videos oder Fotos veréffentlicht werden kénnen.

Ein wesentliches Merkmal dieser Dienste ist, dass daran teilnehmende Privatperso-
nen nicht mehr nur wie bei anderen Massenmedien von anderen bereitgestellte In-
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halte konsumieren, sondern zugleich selbst zu Anbietern vielféltiger, nicht selten
auch personenbezogener Inhalte werden. Damit sind die Angebote auch daten-
schutzrelevant. Im Folgenden sollen beispielhaft hierfiir die sozialen Netzwerke (sie-
he dazu unten Nr. 10.1.1) und die Bewertungsportale (siehe dazu unten Nr. 10.1.2)
angesprochen werden.

10.1.1 Soziale Netzwerke

Die vielfach jugendlichen oder studentischen Nutzer verwenden diese Angebote fir
die Alltagskommunikation. Die darin ausgetauschten Mitteilungen sind fur die Kom-
munikationspartner und Absender vielfach nur fur kurze Zeit relevant. Dabei wird
leicht Gbersehen, dass diese Informationen in ganz anderer Weise genutzt werden
kénnen, wenn sie Uber einen langeren Zeitraum hinweg dokumentiert werden und
unter Umstanden noch viele Jahre spater systematisch auswertbar sind.

Die Aufsichtsbehdrden haben deshalb in einem im April 2008 gefassten Beschluss
die datenschutzkonforme Ausgestaltung sozialer Netzwerke angemahnt. Folgendes
ist zu beachten:

- Anbieter sozialer Netzwerke mussen ihre Nutzer umfassend ulber die Verarbei-
tung ihrer personenbezogenen Daten und ihre Wahl- und Gestaltungsmaglich-
keiten unterrichten. Das betrifft auch Risiken fur die Privatsphare, die mit der
Vero6ffentlichung von Daten in Nutzerprofilen verbunden sind. Dartber hinaus
haben die Anbieter ihre Nutzer aufzuklaren, wie diese mit personenbezogenen
Daten Dritter zu verfahren haben.

- Nach den Bestimmungen des Telemediengesetzes ist eine Verwendung perso-
nenbezogener Nutzungsdaten fir Werbezwecke nur zulassig, soweit die Betrof-
fenen wirksam darin eingewilligt haben. Bei WerbemalRnahmen aufgrund von
Profildaten missen die Betroffenen nach den Bestimmungen des Bundesdaten-
schutzgesetzes mindestens eine Widerspruchsmdglichkeit haben. Die Auf-
sichtsbehdrden empfehlen, dass die Anbieter die Nutzer selbst dariber ent-
scheiden lassen, ob und wenn ja welche Profil- oder Nutzungsdaten zur zielge-
richteten Werbung durch den Anbieter genutzt werden.

- Eine Speicherung personenbezogener Nutzungsdaten ist ohne Einwilligung der
Nutzer Uber das Ende der Verbindung hinaus nur gestattet, soweit die Daten zu
Abrechnungszwecken gegentiber dem Nutzer erforderlich sind.
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- Es ist unzuldssig, Daten Uber die Nutzung sozialer Netzwerke (wie auch ande-
rer Internet-Dienste), die nicht mehr anderweitig bendtigt werden, allein aus
dem Grund weiter zu speichern, damit diese fir eine etwaige zukinftige Straf-
verfolgung zur Verfigung stehen.

- Das Telemediengesetz verpflichtet die Anbieter dazu, das Handeln in sozialen
Netzwerken anonym oder unter Pseudonym zu erméglichen. Dies gilt unabhén-
gig davon, ob ein Nutzer sich gegentber dem Anbieter des sozialen Netzwerks
mit seinen Echtdaten identifizieren muss.

- Die Anbieter mussen die erforderlichen technischen und organisatorischen
Malinahmen zur Gewahrleistung der Datensicherheit treffen. Sie missen insbe-
sondere einen systematischen oder massenhaften Export oder Download von
Profildaten aus dem sozialen Netzwerk verhindern.

- Bei der datenschutzfreundlichen Gestaltung von sozialen Netzwerken kommt
den Standardeinstellungen, beispielsweise was die Verfugbarkeit von Profilda-
ten fur Dritte anbelangt, eine zentrale Bedeutung zu. Die Aufsichtsbehérden for-
dern die Anbieter sozialer Netzwerke auf, datenschutzfreundliche Standardein-
stellungen fir ihre Dienste zu wahlen, durch die die Privatsphare der Nutzer
maoglichst umfassend geschutzt wird. Diese Standardeinstellungen missen be-
sonders restriktiv gefasst werden, wenn sich das Angebot an Kinder richtet. Der
Zugriff durch Suchmaschinen auf im sozialen Netzwerk gespeicherte personen-
bezogene Daten darf jedenfalls nur vorgesehen werden, soweit der Nutzer aus-
dricklich eingewilligt hat.

- Der Nutzer muss die Mdglichkeit erhalten, sein Profil auf einfache Weise selbst
zu léschen. Auch sollten die Anbieter sozialer Netzwerke die Einfihrung von
Verfallsdaten oder zumindest automatische Sperrungen erwégen, die von den
Nutzern selbst festgelegt werden kdnnen.

10.1.2 Bewertungsportale
Einen starken Nutzerzuwachs verzeichnen auch Bewertungsportale im Internet, bei

denen etwa Lehrer von ihren Schilern (wie im Beispiel www.spickmich.de) oder Pro-
fessoren von den Studierenden (wie im Beispiel www.mein-prof.de) bewertet werden.

Diese Angebote bezwecken, Bewertungen Uber einzelne, namentlich genannte Per-
sonen zu erfassen und im Internet zu vero6ffentlichen. Charakteristisch fur sie ist,
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dass die Betroffenen vor der Veréffentlichung nicht um Einwilligung gefragt und viel-
fach noch nicht einmal nachtraglich tGber die Veroffentlichung unterrichtet werden.
Viele der auf diese Weise Bewerteten fuhlen sich dabei an den Pranger gestellt und
in ihren Personlichkeitsrechten verletzt, weil

die Objektivitat der Bewertung in Frage steht,

- die Bewertung als inhaltlich unzutreffend angesehen wird,

- eine Diskussion zwischen Bewertetem und Bewertenden nicht mdglich ist, da
weder die Bewertenden noch die Hintergriinde und Anlasse der Bewertung aus
der Veroffentlichung hervorgehen,

- nicht tGberprift wird, ob die Personen, die eine Bewertung abgegeben haben,
tatsachlich Lehrveranstaltungen des Bewerteten besucht haben.

Mehrere Landgerichte und das Oberlandesgericht Kéln, die von Betroffenen angeru-
fen wurden, um die RechtmaRigkeit der Veroffentlichung zu tberprufen, stellten das
durch Artikel 5 Abs. 1 des Grundgesetzes geschiitzte Recht der Bewertenden auf
freie Meinungsaul3erung Uber das durch Artikel 2 Abs. 1 in Verbindung mit Artikel 1
Abs. 1 des Grundgesetzes geschuitzte informationelle Selbstbestimmungsrecht der
Betroffenen. Fir die Gerichte war ausschlaggebend, dass in den Portalen keine rei-
ne Schmahkritik oder Beleidigungen veréffentlicht werden, sondern bewertet wird,
wie die Betroffenen ihre berufliche Tatigkeit austben.

Die Aufsichtsbehérden haben in einem Beschluss vom April 2008 Zweifel gedul3ert,
ob die bisher ergangenen Gerichtsentscheidungen hinreichend beriicksichtigen, dass
es sich bei dem in Internetportalen veréffentlichten Beurteilungen von Angehdrigen
bestimmter Berufsgruppen um sensible Informationen und subjektive Werturteile
handelt, die eingestellt werden, ohne dass die Urheber und das Zustandekommen
der Beurteilung erkennbar sind. Vor allem aber berlcksichtigen sie nicht hinreichend,
dass diese Informationen von jedem registrierten Nutzer abgerufen werden kénnen.
Eine Veroffentlichung im Internet unterscheidet sich grundlegend von schul- oder
hochschulinternen Veréffentlichungen von Beurteilungsergebnissen.

Der Bundesgerichtshof teilt diese Bedenken nicht. Er hat die Revision einer Lehrerin
zurickgewiesen, die sich unter anderem gegen ihre in www.spickmich.de
veroffentlichten  Bewertungen gewehrt hatte. Die Bewertungen stellten
Meinungsaul3erungen dar, die die berufliche Téatigkeit der Klagerin betrafen, bei der
der Einzelne grundsatzlich nicht den gleichen Schutz wie in der Privatsphére
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lich nicht den gleichen Schutz wie in der Privatsphare genielRe. Die Grinde der erst
vor wenigen Wochen ergangenen Entscheidung sind noch nicht bekannt.

Die Klagerin hat inzwischen angekiindigt, die Entscheidung durch das Bundesver-
fassungsgericht Gberprifen zu lassen.

10.2  Veroffentlichung von Gebaude- und Grundstiicksansichten

In den letzten Monaten hat ein internationaler Suchmaschinen- und Internetdienste-
anbieter in zahlreichen deutschen Stadten, darunter auch in Stuttgart, Mannheim,
Karlsruhe, Reutlingen und Tubingen, systematisch Fotoaufnahmen von Stral3enzi-
gen und Gebauden gemacht. Dabei wurden teilweise auch Personen und Kraftfahr-
zeuge mit erfasst. Die Aufnahmen sollen zu einem spéateren Zeitpunkt so im Internet
veroffentlicht werden, dass man sich nach Eingabe einer Anschrift dort befindliche
Gebaude ansehen und den Blick vom jeweiligen Standort um 360 Grad schwenken
kann, so dass eine Rundumsicht auf alle um diesen Ort herum befindlichen Gebaude
besteht. Man kann dabei, ganzen Stral3enzlgen folgend, die nahtlos aneinander ge-
fugten Aufnahmen der Geb&ude wie in einem Film an sich vorbeiziehen lassen. Viele
Birger, vor allem aus den Gemeinden, in denen die wegen ihrer auf dem Dach mon-
tierten Kameraanlage auffalligen Fahrzeuge auftauchten, sind mit diesen Aufnahmen
und deren Veroffentlichung nicht einverstanden und wandten sich an die Aufsichts-
behorde.

Da sich die mit diesem Vorhaben zusammenhangenden datenschutzrechtlichen Fra-
gen in allen Bundeslandern gleichermalRen stellen, hat sich der Disseldorfer Kreis
damit befasst. Er beurteilt die Zulassigkeit der Veroffentlichung von digitalen Stra-
Renansichten in seinem Beschluss vom November 2008 wie folgt:

.Bei digital erfassten Fotos von Gebaude- und Grundsticksansichten, die Uber
Geokoordinaten eindeutig lokalisiert und damit einer Gebaudeadresse und
dem Gebaudeeigentimer sowie den Bewohnern zugeordnet werden kénnen,
handelt es sich in der Regel um personenbezogene Daten, deren Erhebung
und Verarbeitung nach dem Bundesdatenschutzgesetz zu beurteilen ist. Die
Erhebung, Speicherung und Bereitstellung zum Abruf ist nur zulédssig, wenn
nicht schutzwirdige Interessen der Betroffenen tUberwiegen. Bei der Beurtei-
lung schutzwirdiger Interessen ist von Bedeutung, fur welche Zwecke die
Bilddaten verwendet werden kdnnen und an wen diese Ubermittelt bzw. wie
diese veroffentlicht werden. Die obersten Aufsichtsbehérden sind sich einig,
dass die Veroffentlichung von georeferenziert und systematisch bereit gestell-
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ten Bilddaten unzulassig ist, wenn hierauf Gesichter, Kraftfahrzeugkennzei-
chen oder Hausnummern erkennbar sind. Den betroffenen Bewohnern und
Grundstiickeigentiimern ist zudem die Mdoglichkeit einzuraumen, der Ver-
offentlichung der sie betreffenden Bilder zu widersprechen und dadurch die
Bereitstellung der Klarbilder zu unterbinden. Keine schutzwirdigen Interessen
bestehen, wenn die Darstellung der Gebaude und Grundstiicke so verschleiert
bzw. abstrakt erfolgt, dass keine individuellen Eigenschaften mehr erkennbar
sind. Um die Mdglichkeit zum Widerspruch schon vor der Erhebung zu er6ff-
nen, sollte die geplante Datenerhebung mit einem Hinweis auf die Wider-
spruchsmoglichkeit rechtzeitig vorher bekannt gegeben werden. Die Wider-
spruchsmoglichkeit muss selbstverstandlich auch noch nach der Veréffentli-
chung bestehen.”

Mittlerweile hat sich das Unternehmen bereit erklart, diesen Anforderungen zur Wah-
rung der Personlichkeitsrechte der Betroffenen unter anderem durch folgende Malf3-
nahmen nachzukommen:

- Gesichter fotografierter Personen und Kraftfahrzeugkennzeichen werden auto-
matisch unkenntlich gemacht (,verpixelt). Hierzu ist kein Widerspruch der Be-
troffenen erforderlich.

- Wer nicht damit einverstanden ist, dass Fotos seines Hauses oder seiner Woh-
nung im Internet veroéffentlicht werden, kann gegeniber dem Unternehmen da-
gegen Widerspruch einlegen; das Unternehmen sicherte zu, rechtzeitig einge-
hende Widerspriche noch vor der Veroffentlichung zu beriicksichtigen. Darlber
hinaus ist auch noch nach der Verdéffentlichung ein Widerspruch méglich.

- Das Unternehmen informiert die Offentlichkeit dartiber, in welchen Stadten und
Gemeinden in nachster Zeit StraRenaufnahmen erfolgen.

Diese Zusicherungen sind aus der Sicht des Datenschutzes zu begrif3en. Es sind
jedoch weitere MalRBnahmen erforderlich, um das informationelle Selbstbestimmungs-
recht der Betroffenen zu sichern. So mussen die Gesichter und die Kraftfahrzeug-
kennzeichen auch in den sogenannten Rohdaten unkenntlich gemacht werden. Wi-
derspriiche der Betroffenen missen auch bei diesem Datenbestand berlcksichtigt
werden. Ferner muss die Qualitat der Verpixelung weiter verbessert werden.

Ganzlich unbefriedigend verlauft bislang die Ankindigung von Aufnahmen in den
Stadten und Gemeinden. Die vom Diensteanbieter im Internet veroffentlichte Ge-
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meindeliste ist, wie die Aufsichtsbehérde aus Rickmeldungen von Gemeindeverwal-
tungen, Burgern und Presse weil3, héchst unvollstandig: Kleinere Gemeinden werden
darin offenbar von vornherein nicht aufgefihrt, mitunter werden aber auch grof3ere
Stadte, beispielsweise Tubingen, ,vergessen*.

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit wurde vom
Dusseldorfer Kreis gebeten, mit dem Unternehmen weitere Gesprache zu fuhren.
Inzwischen hat sich das Unternehmen bereit erklart, samtliche Forderungen der Auf-
sichtsbehorden zu erflllen. Dazu gehért auch, die Rohdaten der Aufnahmen, gegen
die Widerspriiche erhoben wurden, zu l6schen. Ob den Ankindigungen entspre-
chende Taten folgen werden, insbesondere ob alle Widerspriiche der Betroffenen in
der Praxis beriicksichtigt werden, bleibt abzuwarten.

Die Aufsichtsbehorde weist darauf hin, dass sich der Beschluss des Duisseldorfer
Kreises vom November 2008 nicht allein auf das Vorhaben eines bestimmten Unter-
nehmens bezieht, sondern selbstverstandlich fir alle vergleichbaren Sachverhalte

gilt.
10.3  Online-Shops

Mittlerweile bieten zahlreiche Unternehmen auf ihren Internetseiten auch die Mog-
lichkeit, Dienstleistungen in Auftrag zu geben, Waren zu kaufen oder andere Vertra-
ge abzuschliel3en. Nach § 9 BDSG und § 13 Abs. 4 Nr. 3 des Telemediengesetzes
sind die Betreiber solcher Internet-Shops verpflichtet, die erforderlichen MaRnahmen
zu ergreifen, um die fur den Vertragsabschluss Ubertragenen personenbezogenen
Daten, zu denen vielfach auch besonders sensible Bankverbindungsdaten gehdren,
vor Kenntnisnahme oder Anderung durch Unberechtigte zu schiitzen. Beispielsweise
sind folgende MalRnahmen erforderlich:

10.3.1 Schutz der fur ein Kunden-Login bendtigten Passworter

In Online-Shops haben Kunden haufig die Mdglichkeit, sich mit Benutzerkennung
und Passwort an dem elektronischen Bestellsystem des Unternehmens anzumelden
und sich dort beispielsweise Uber den Lieferstatus bestellter Waren zu informieren
oder neue Bestellungen aufzugeben, ohne dafir jedes Mal von neuem alle perso-
nenbezogenen Stammdaten wie Lieferanschrift oder die fur die Abrechnung notwen-
digen Daten eingeben zu mussen.
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Bei solchen Angeboten muss die verantwortliche Stelle dafuir sorgen, dass beim Um-
gang mit den zur Anmeldung benutzten Passwoértern die datenschutzrechtlichen An-
forderungen eingehalten werden. Dazu ist unter anderem sicherzustellen, dass au-
Rer den Kunden niemand deren Passworter im Klartext zur Kenntnis nehmen kann.
Aul3erdem ist daflir zu sorgen, dass ein Nutzer, wenn er der Meinung ist, sein Pass-
wort kdnne einem Unberechtigten bekannt geworden sein, seine Benutzerkennung
sperren lassen oder sein Passwort jederzeit andern kann. Gleich mehrere Be-
schwerdefiihrer wiesen die Aufsichtsbehorde darauf hin, dass es ein Versandhandler
an den notwendigen SchutzmalRnahmen fehlen lasse. So gebe dieser das vom Kun-
den gewahlte Passwort im Klartext in seinen Lieferscheinen und Rechnungen an.
Hinzu komme, dass diese mitunter per unverschlisselter E-Mail an die Kunden ge-
sandt wirden. Auch bei den den Warensendungen beigefugten Lieferscheinen und
Rechnungen sei eine unberechtigte Kenntnisnahme nicht ausgeschlossen, da die
Waren in einem unverschlossenen Karton versandt wirden.

Auf Nachfrage bestétigte das Unternehmen, dass Warensendungen aus Kosten-
grinden generell in dieser Form versandt werden. Es kiindigte an, Kundenpasswor-
ter zukUnftig nicht mehr auf seinen Lieferscheinen und Rechnungen anzugeben.

10.3.2 Schutz der Login-Daten vor Missbrauch durch eine Sperre nach mehre-
ren Anmeldefehlversuchen

Ein Kunde des Versandhandlers, der aufgrund der oben beschriebenen Versandart
beflirchtete, dass die zur Online-Anmeldung an dem Firmenportal vorgesehene Be-
nutzerkennung und sein Passwort Unberechtigten zur Kenntnis gekommen sein
konnte, wollte diese Benutzerkennung mdglichst rasch sperren lassen. Ausgehend
von Hinweisen zum Umgang mit Passwortern, die von Datenschutzbeauftragten wie
auch dem Bundesamt flr die Sicherheit in der Informationstechnik herausgegeben
werden, ging der Beschwerdefiihrer davon aus, dass seine Benutzerkennung nach
wenigen Anmeldefehlversuchen automatisch gesperrt wirde. Als er einen entspre-
chenden Test durchfuhrte, musste er jedoch feststellen, dass dies nicht der Fall war.
Die Aufsichtsbehoérde forderte das Unternehmen daraufhin auf, auch beim Umgang
mit Benutzerkennungen und Passwortern fur die Online-Anmeldung die tblichen da-
tenschutzrechtlichen Anforderungen einzuhalten und eine Benutzerkennung nach
mehreren Anmelde-Fehlversuchen zu sperren. Das Unternehmen hat bislang ledig-
lich mitgeteilt, es werde eine solche Sperre realisieren, sofern der daflr erforderliche
Aufwand vertretbar sei. Die Aufsichtsbehdrde wird auf eine rasche Umsetzung hin-
wirken.
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10.3.3 SchutzmalRnahmen bei Online-Rechnungen

Da der Schutz der Bankverbindungsdaten bei der vom Unternehmen bislang prakti-
zierten unverschliisselten Ubertragung tber das Internet nicht gewéahrleistet ist, hatte
die Aufsichtsbehdrde darauf hingewiesen, dass sich der notwendige Schutz durch
eine Verschlusselung realisieren lie3e. Dies konnte beispielsweise dadurch erreicht
werden, dass das Unternehmen die Rechnungen auf seinem Web-Server ablegt und
dem Kunden per unverschlisselter Mail zunéchst lediglich einen auf eine durch SSL-
Verschlisselung gesicherte Internetseite fihrenden Link zusendet. Nach Anklicken
dieses Links wirde der Kunde zunéachst aufgefordert, seine Benutzerkennung und
sein Passwort einzugeben und kénnte dann Zugriff auf diese Rechnung erhalten.
Das Unternehmen lehnte jedoch in seiner ersten Stellungnahme hierzu die Ver-
schlisselung der Online-Rechnungen ab. Es teilte hierzu lediglich mit, die verschlis-
selte Ubertragung der Online-Rechnung sei ,weder wirtschaftlich noch technisch op-
portun* und komme daher fur das Unternehmen ,nicht in Frage*.

Dass die Forderung der Aufsichtsbehérde nicht unverhaltnismaRig ist, zeigt sich
schon daran, dass Banken, Kreditkarten- und Telekommunikationsdiensteanbieter
Online-Rechnungen nicht per E-Mail versenden, sondern Uber eine SSL-gesicherte
Verbindung zum Abruf bereitstellen. Zum anderen ist zu bedenken, dass das Unter-
nehmen seinen Kunden schon bislang die Méglichkeit der individuellen Anmeldung
mit Benutzerkennung und Passwort bietet und zudem eine SSL-Verschliisselung in
seinem Online-Shop einsetzt, so dass eine Kombination beider Funktionen ohne all-
zu grofRen Aufwand zu realisieren sein dirfte. Die Aufsichtsbehorde wird weiter dar-
auf hinwirken, dass das Unternehmen die notwendigen SchutzmalRhahmen ergreift.

10.3.4 Verschlisselte Ubertragung der Vertragsdaten

Um die zum Vertragsabschluss notwendigen Daten bei ihrer Ubertragung tiber das
Internet vor unberechtigter Kenntnisnahme oder gezielter Veranderung zu schitzen,
sind diese Daten grundsatzlich zu verschlisseln.

Durch eine Beschwerde wurde die Aufsichtsbehtrde darauf aufmerksam, dass der
Betreiber eines Online-Shops seinen Kunden zwar verspricht, deren Bestellung wer-
de Uber einen ,sicheren SSL-Server* abgewickelt, der die ,gré3tmégliche Verschlis-
selungsvariante von 128 Bit“ nutze, tatséchlich wurde jedoch bei der Bestellabwick-
lung, zu der bei Bezahlung per Kreditkarte auch die dazu notwendigen Kreditkarten-
daten gehoren, keine solche Verschliisselung vorgenommen.
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Nachdem die fur den Betrieb des Online-Shops verantwortliche Stelle auf die mehr-
fache Aufforderung der Aufsichtsbehérde, ihren Internet-Shop so zu gestalten, dass
die darin Ubertragenen personenbezogenen Daten verschlisselt Gbertragen werden,
nicht reagierte, kiindigte die Aufsichtsbehdérde an, die Realisierung der Verschlisse-
lung nach § 38 Abs. 5 BDSG férmlich anzuordnen.

10.4 Webcams

Immer wieder richteten sich Beschwerden gegen die Veroffentlichung von Webcam-
Aufnahmen im Internet.

- Ein Beschwerdefiihrer teilte beispielsweise mit, dass in einem Einzelhandelsge-
schaft jeder Kunde, der sich im Verkaufsraum aufhélt, Verkaufsgesprache an
einem Tresen flhrt, Waren begutachtet oder eine Warenbezahlung vornimmt,
durch eine Webcam aufgenommen wird, deren Aufnahmen auf der Internetseite
des Geschéfts fur jedermann abruf- und beobachtbar waren.

- In einem anderen Fall wurde die Aufsichtsbehdrde darauf aufmerksam ge-
macht, dass ein Schwimmbad auch Webcam-Aufnahmen aus dem laufenden
Betrieb im Internet zum Abruf bereithielt.

Sofern es die aufgenommenen Bilder etwa aufgrund der Kamerapositionierung, feh-
lender Zoom-Mdoglichkeit oder niedriger Auflésung nicht zulassen, darauf Personen
oder Informationen zu erkennen, die mit beim Betrachter vorhandenem Zusatzwissen
einzelnen Personen zugeordnet werden kdnnen, bestehen gegen die Einstellung von
Webcam-Aufnahmen ins Internet keine datenschutzrechtlichen Bedenken.

Sofern jedoch abgebildete Personen identifiziert werden kdnnen, ist die Verbreitung
solcher Aufnahmen per Webcam nur unter Beachtung der datenschutzrechtlichen
Vorschriften zulassig. Dabei ist zu berlicksichtigen, dass eine Webcam nicht nur eine
Videobeobachtung mit optisch-elektronischen Einrichtungen ermdglicht, sondern
dass damit stets auch eine Veroffentlichung der Aufnahmen im Internet und somit
eine Ubermittlung an eine unbestimmte Vielzahl von Internetnutzern verbunden ist.

Soweit Personen erkannt werden konnen, ist der Betrieb einer Webcam daher nur
zulassig, wenn sowohl die Voraussetzungen fir die Videobeobachtung als auch die
fur die Verbreitung der Aufnahmen vorliegen. Die Verbreitung von Fotos oder ande-
ren ,Bildnissen” ist nach § 22 des Kunsturheberrechtsgesetzes in der Regel nur mit
Einwilligung der Betroffenen zulassig.
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Nachdem die Aufsichtsbehdrde die Betreiber der eingangs genannten Webcams
hierliber unterrichtet hatte, stellte das Einzelhandelsgeschaft die Veroffentlichung der
Bilder im Internet sofort ein. Der Betreiber des Schwimmbads anderte die Einstellun-
gen der Kameras so, dass keine schutzwirdigen Interessen mehr verletzt werden
konnen.

10.5 Online-Bewerbung

Etliche Unternehmen bieten Uber ihr Internetangebot die Mdglichkeit, sich online um
eine Stelle in diesem Unternehmen zu bewerben. Da eine Bewerbung stets zahlrei-
che personenbezogene Daten des Bewerbers enthalt, muss sie, wenn sie online er-
folgt, vor unberechtigten Zugriffen geschiitzt werden. Neben der Verschlisselung der
Ubertragenen Bewerberdaten ist dabei stets auch auf einen datenschutzgerechten
Umgang mit den zur Uberprifung der Zugangsberechtigung verwendeten Passwor-
ter zu achten.

Durch eine Beschwerde wurde die Aufsichtsbehdrde auf Unzulanglichkeiten eines
solchen Angebots aufmerksam:

In einem Unternehmen kénnen Personen, die sich online um eine Stelle beworben
haben, auch spater noch auf ihre Bewerbungsdaten zugreifen und diese bei Bedarf
erganzen oder andern, wenn sie hierfur ein individuelles Passwort festgelegt haben.
Den Bewerbern wurde von dem Unternehmen hierzu mitgeteilt: ,Nur Sie selbst ken-
nen lhr Passwort. Fur den Fall, dass Sie es vergessen, haben Sie keinen Zugriff
mehr auf die gespeicherten Daten.”

Die Beschwerde richtete sich dagegen, dass der Bewerber nach einer Online-Be-
werbung noch am gleichen Tag per unverschlisselter E-Mail eine Eingangsbestati-
gung erhielt, in der neben der zum Zugriff auf die Bewerberdaten notwendigen Be-
nutzerkennung auch das vom Bewerber bestimmte Passwort im Klartext angegeben
war. Damit werden die erfassten Daten nicht ausreichend vor unberechtigten Zugrif-
fen geschitzt. Ein wesentlicher Grundsatz beim Umgang mit Passwoértern ist, dass
diese aul3er dem berechtigten Nutzer (hier dem Bewerber) keiner anderen Person
bekannt werden dirfen. Da der Passwort-Versand per unverschlisselter Mail keinen
zuverlassigen Schutz vor unberechtigten Zugriffen auf die in einer solchen Mail ent-
haltenen Daten bieten kann, verstiel3 das Unternehmen damit gegen die gesetzliche
Verpflichtung, bei der Gestaltung der elektronischen Datenverarbeitung die notwen-
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digen technischen und organisatorischen SchutzmalBnahmen zu ergreifen (89
BDSG).

Nachdem wir das Unternehmen aufgefordert hatten, diesen Mangel zu beseitigen,
anderte es seine Vorgehensweise so, dass keine Passworter mehr im Klartext an die
Bewerber gesandt werden.

Fur den Fall, dass ein Bewerber sein Passwort vergisst, wird ihm folgender Rickset-
zungs-Prozess angeboten:

- Auf der durch SSL-Verschlisselung gesicherten Internetseite, Uber die sich ein
registrierter Benutzer anmelden kann, kann dieser Bewerber einen Link "Pass-
wort andern/Passwort vergessen?" anklicken.

- Dort gibt er seine Benutzerkennung ein.

- Daraufhin wird ihm eine Frage vorgelegt, fir die er bereits wahrend seiner erst-
maligen Registrierung eine individuelle Antwort angegeben hatte.

- Sofern er diese persoénliche Frage korrekt beantwortet, wird fir den Bewerber
ein neues, einmal gultiges Passwort generiert und am Bildschirm angezeigt.

- Dem Bewerber wird zudem eine E-Mail an die bei seiner erstmaligen Registrie-
rung angegebene E-Mail-Adresse gesandt, die einen einmalig gultigen Link er-
halt.

- Durch Anklicken dieses Links gelangt er auf eine Anmeldeseite, auf der er sich
innerhalb eines Zeitraums von 24 Stunden nach Erhalt des Links mit dem zuvor
fur ihn neu generierten Passwort anmelden kann.

- Wenn er sich damit erfolgreich anmeldet, muss er ein neues, selbstgewahltes
Passwort eingeben, welches das generierte (Einmal-)Passwort ersetzt.

- Um zu verhindern, dass Unternehmensangehérige die geheim zu haltenden
Passworter der Bewerber lesen und unberechtigt nutzen kénnen, hat das Un-
ternehmen eine sogenannte Einweg-Verschlisselung fur die Passworter reali-
siert. Dadurch kénnen selbst die Systemverwalter des Unternehmens keine
Entschliusselung dieser Passworter vornehmen.
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Damit hat das Unternehmen eine Losung umgesetzt, bei der das betriebliche Inte-
resse daran, eine Neuvergabe von Passwortern zu ermoéglichen, sofern die Bewerber
ihr Passwort einmal vergessen haben und das Gebot des Datenschutzes, keine un-
berechtigte Zugriffsmdglichkeiten zuzulassen, miteinander in Einklang gebracht wer-
den.

10.6 Hilfe, meine Daten stehen im Internet!

Oft sind Burger uberrascht, welche Informationen sie im Internet tber sich finden,
wenn sie ihren Namen in eine allgemeine Suchmaschine oder eine spezifische Per-
sonen-Suchmaschine eingeben. Personen-Suchmaschinen werben damit, perso-
nenbezogene Daten nicht nur aus Internetangeboten aufzuspiren, sondern auch aus
vielfaltigen anderen Quellen (zum Beispiel elektronischen Telefonblichern oder
sozialen Netzwerken) nachzuweisen.

Viele Betroffenen, die gegen solche Vero6ffentlichungen vorgehen wollen, weil sie
keine Einwilligung daflr erteilt haben oder keine Rechtsgrundlage dafir sehen, tun
sich oft schwer damit, den richtigen Adressaten zu finden. Es ist namlich in der Regel
nicht erfolgversprechend, vom Betreiber der Suchmaschine die Entfernung der Daten
aus dem Internet zu verlangen. Dieser ist zumeist nicht die Stelle, die die Daten
(erstmals) ins Internet gestellt hat. Die Suchmaschine weist den Nutzer lediglich
darauf hin, an welchen anderen Stellen im Internet die gesuchten Daten veréffentlicht
werden.

Der Betroffene sollte daher wie folgt vorgehen, um die Entfernung rechtswidrig im
Internet veroffentlichter Daten zu erreichen:

- Ermittlung der verantwortlichen Stelle
Er sollte ermitteln, welche Stelle fur die von der Suchmaschine nachgewiesene
Vero6ffentlichung im Internet verantwortlich ist. In der Regel gelingt dies, indem
man den von der Suchmaschine angegebenen Link anklickt, die von der Such-
maschine nachgewiesene Fundstelle damit aufruft und anschlieend die Anga-
ben Uber die verantwortliche Stelle dem Impressum des daraufhin besuchten
Angebots entnimmit.

- Kontaktaufnahme mit der verantwortlichen Stelle
Im nachsten Schritt kann sich der Betroffene unmittelbar an die im Impressum
genannte verantwortliche Stelle wenden und diese dazu auffordern, die ent-
sprechenden Daten aus ihrem Internetangebot zu entfernen. Wenn eine nicht-
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offentliche Stelle dem nicht nachkommt und auch nicht nachvollziehbar begriin-
den kann, weshalb die Veroffentlichung rechtmafig ist, kann sich der Betroffene
hierlber bei der zustandigen Aufsichtsbehoérde fir den Datenschutz im nichtof-
fentlichen Bereich beschweren.

- Beschwerdemaglichkeit bei der Aufsichtsbehorde
Um Verzdgerungen zu vermeiden, die sich aus der Weiterleitung eine Be-
schwerde an die zustandige Aufsichtsbehorde ergeben, sollte sich der Betroffe-
ne unmittelbar an diejenige Aufsichtsbehérde wenden, in deren oOrtlichem Zu-
standigkeitsbereich (Bundesland) die im Impressum genannte, fur das Internet-
angebot verantwortliche nichtoffentliche Stelle ihren Sitz hat.

- Entfernung personenbezogener Daten aus dem Suchmaschinen-Cache
Auch wenn auf diese Weise personenbezogene Daten von der Internetseite, auf
der sie zuvor verdffentlicht worden waren, entfernt worden sind, kann es sein,
dass die entfernten Daten noch in einem Zwischenspeicher (sogenannter Ca-
che) gespeichert sind, der von einigen Suchmaschinen angeboten wird. Uber
den Cache-Inhalt kénnen Nutzer der Suchmaschine Inhalte der von ihnen ge-
suchten Internetseite auch dann noch ansehen, wenn die Seite selbst, etwa
aufgrund eines technischen Defekts, nicht aufgerufen werden kann. Der Zugriff
hierauf ist in der Regel dadurch mdglich, dass der Nutzer der Suchmaschine auf
den bei dem Suchergebnis genannten Link ,Cache* klickt. Stellt ein Betroffener
fest, dass personenbezogene Daten, die von der Internetseite bereits entfernt
wurden, noch in dem von der Suchmaschine gespeicherten Cache-Abbild ent-
halten sind, kann er sich an den Betreiber der Suchmaschine wenden und die-
sen zur Bereinigung des Cache auffordern. Dabei sollte er darauf hinweisen,
dass die fraglichen Daten auf der ,Original“-Internetseite bereits entfernt wur-
den.

11 Videouberwachung”

Die Zahl der Beschwerden von Birgern, die sich durch eine Videolberwachung in
ihren Personlichkeitsrechten beeintrachtigt sehen, ist nach wie vor hoch. Insoweit
kann auf die Darstellung im vierten Tatigkeitsbericht (C 11, S. 214 ff.) verwiesen
werden. Angesichts des Umfangs unzuldssiger Videolberwachung im privaten Be-
reich muss man von einem Kampf der Aufsichtsbehdrden gegen Windmuhlen spre-
chen.

* Ausfiihrungen zur Videouberwachung von Arbeitnehmern finden sich unter B 1.1, 1.2 und 1.3
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Die Beschwerden richten sich nicht nur gegen Videolberwachungsanlagen, die von
Gewerbetreibenden, etwa im Einzelhandel, eingesetzt werden, sondern zunehmend
auch gegen Videouberwachungsanlagen, die von Privatpersonen betrieben werden.
Dabei handelt es sich meist um Videokameras, die an Wohnh&ausern angebracht und
zumindest teilweise auf offentliche Verkehrswege oder Nachbargriindstiicke gerichtet
sind. Ein Grund fur die Zunahme derartiger Beschwerden dirfte darin liegen, dass
die Videouberwachung inzwischen zu einer ,Jedermann-Technik* geworden ist, die
sich kostengtinstig installieren und einfach betreiben lasst. Fur die Aufsichtsbehérde
bedeutet dies, dass durch die immer leichtere Verfugbarkeit dieser Technik die Zahl
der Stellen, die das Bundesdatenschutzgesetz beachten missen und deshalb der
Datenschutzaufsicht unterliegen, spirbar zunimmt. Ein Teil dieser Félle zeichnet sich
dadurch aus, dass es zwischen den am Beschwerdeverfahren Beteiligten bereits zu-
vor zu Nachbarschaftsstreitigkeiten kam. Hier erweist es sich als schwierig, eine von
allen Beteiligten akzeptierte Losung herbeizufiihren, wenn - wie bei der Daten-
schutzaufsichtsbehdrde - Gegenstand der Untersuchung ausschlie3lich die daten-
schutzrechtliche Zulassigkeit einer Videoluberwachung ist. Gefragt ware hier eher ein
Streitschlichter.

In Bezug auf den gewerblichen Einsatz der VideoUberwachung ist festzustellen, dass
immer mehr ,intelligente” Systeme in Betrieb genommen werden, die nicht nur Daten
aufzeichnen, sondern diese auch elektronisch auswerten. Auf diese Weise kdnnen
die zurickgelegten Wege erfasst und das Verhalten der Betroffenen systematisch
ausgewertet werden.

Sorge bereitet, dass die Videouberwachung immer mehr in sensible Aufenthaltsbe-
reiche wie beispielsweise die Gastraume von Restaurants oder Cafés und offentliche
Bader vordringt und sogar vor absoluten Tabuzonen wie PissoirrAumen nicht Halt
macht.

11.1  Videouberwachung von Geldautomaten

Der sogenannte Hundekotfall machte tagelang bundesweit Schlagzeilen. Worum
ging es?

Im Eingangsbereich einer Bank war es wahrend deren Offnungszeiten vor einem
Geldautomaten zu Verunreinigungen durch ein kleines Kind gekommen. Die Bank
bemerkte dies erst etwas spater. Sie beauftragte daraufhin eine Firma mit der Reini-
gung, die ihr daftr rund 53 Euro in Rechnung stellte. Um die Identitat des Verursa-
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chers festzustellen, liel die Bank zunachst fur den in Frage kommenden Zeitraum
die Bilder der Raumkamera auswerten. Dabei stellte sie eine Kundin mit Kleinkind
fest. Anschliel3end wertete sie die von der Portratkamera am Bankautomaten aufge-
zeichneten Videobilder aus. Da die Kundin Geld abgehoben hatte, konnte auf diesem
Weg deren Kontonummer und tber diese auch deren Name und Anschrift ermittelt
werden. Sechs Wochen nach dem Ereignis forderte die Bank die Kundin zur Beglei-
chung der ihr entstandenen Unkosten auf.

Im datenschutzrechtlichen Uberprifungsverfahren gab die Beschwerdefiihrerin an,
ihr Kind habe im Bereich des Geldautomaten mehrere Fuf3abdriicke hinterlassen,
weil seine Schuhe durch Hundekot verschmutzt gewesen seien. Die Bank hingegen
ging von einer Verunreinigung durch das Kind aus.

Datenschutzrechtlich stellte sich die Frage, ob die Videoaufzeichnungen und Konto-
daten der Betroffenen fur den Zweck genutzt werden durften, den Verursacher einer
Verunreinigung zu ermitteln.

Banken und Kreditinstitute dirfen eine Videolberwachung im Bereich von Geldau-
tomaten vornehmen, um mogliche Straftater abzuschrecken und Beweismaterial im
Falle einer versuchten oder vollendeten Straftat zu sichern. Soweit erforderlich, dir-
fen Videoaufzeichnungen im Falle einer Straftat auch durch die Bank und/oder die
Polizei ausgewertet werden. Als Zweck einer Videolberwachung kann - jedenfalls in
gewissen Grenzen - auch die Geltendmachung von Schadensersatzansprichen in
Betracht kommen. Allerdings muss die Bank einen solchen Zweck - wie die anderen
Zwecke auch - vor Inbetriebnahme einer Videouberwachungsanlage ausdriicklich
festlegen. Dies war nicht geschehen. Selbst wenn dies jedoch der Fall gewesen wa-
re, hatte die Bank sorgfaltig prifen missen, ob die in der Auswertung der Videobilder
und dem Zugriff auf die Kontodaten liegende Datennutzung unter Berlcksichtigung
aller Umstande des Einzelfalls erforderlich und insbesondere verhaltnismanig war.

Das hat die Aufsichtsbehérde verneint. Der Einzelfall war insofern besonders gela-
gert, als es sich um das Verhalten eines kleinen Kindes handelte, dem ein Missge-
schick passiert war. Das Kind erfullte weder den objektiven Straftatbestand der
Sachbeschadigung noch war es strafmiindig. Ob zivilrechtlich ein Schadensersatz-
anspruch gegen die Kundin bestand, brauchte nicht abschlieRend geklart zu werden,
da die Nutzung personenbezogener Daten zur Geltendmachung von Schadenser-
satzansprtchen nicht als zulassiger Nutzungszweck festgelegt war. Jedoch bestan-
den auch insoweit erhebliche Zweifel. In jedem Fall aber war die Nutzung der Video-
und Kontodaten der Kundin angesichts der Gesamtumstéande nicht erforderlich im
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Sinne des § 6b Abs. 3 und des § 28 BDSG. Fur die datenschutzrechtliche Beurtei-
lung ohne Belang war das Verhalten der Kundin nach dem Missgeschick ihres Kin-
des.

Eine buf3geldrechtliche Ahndung des Verhaltens der Bankmitarbeiter kam nicht in
Betracht, da eine unzulassige Datennutzung nicht bul3geldbewehrt ist.

Nachdem die Aufsichtsbehdrde der Bank ihre rechtliche Beurteilung mitgeteilt und
mit ihr die Voraussetzungen fur die Videouberwachung und die Verarbeitung und
Nutzung von Videoaufzeichnungen sowie die Nutzung von Kontodaten eingehend
erortert hatte, sagte diese zu, kinftig in Videoliberwachungsfallen den Anforderun-
gen des Bundesdatenschutzgesetzes Rechnung zu tragen. Sie sagte auch zu, vor
einer Anordnung von Videouberwachungsmal3hahmen und einer Auswertung von
Videoaufzeichnungen den Beauftragten fur den Datenschutz zu beteiligen.

11.2  Videouberwachung in Gaststatten

Bei der nach 8§ 6b BDSG fur jede Videouberwachung notwendigerweise durchzufiih-
rende Interessenabwagung sind, wenn es um Gaststatten geht, folgende Aspekte zu
bertcksichtigen:

Gaststattenbesucher verbringen vielfach geraume Zeit in den Gastrdumen. Sie hal-
ten sich dort gemeinsam mit anderen Menschen in entspannter Atmosphéare auf.
Dieses dem Freizeitbereich der Personen zuzurechnende Verhalten geht mit einem
besonders hohen Schutzbedarf der Personlichkeitsrechte der Betroffenen einher
(siehe dazu schon den vierten Tatigkeitsbericht C 11, S. 217, der von ,Orten der
Kommunikation® spricht). Erfolgte in diesem Bereich eine Videouberwachung, wr-
den die Personlichkeitsrechte der Betroffenen erheblich beeintréchtigt. Da in
Gastraumen grundsatzlich nicht von einer Uberdurchschnittlich hohen Gefahrdung
des Eigentums des Gaststattenbetreibers auszugehen ist, sind die Interessen der
Betreiber von Videouiberwachungsanlagen in Gastrdumen nicht als ebenso gewichtig
anzusehen, wie dies bei einer Videolberwachung in Verkaufsrdumen der Fall ist.
Damit wird eine Videobeobachtung von Gastraumen datenschutzrechtlich in der Re-
gel als unzulassig anzusehen sein. Von entsprechenden Erwagungen liel3 sich auch
das Amtsgericht Hamburg bei seinem Urteil vom 22. April 2008 leiten. Darin ent-
schied es, dass Kunden einer Kaffeehaus-Kette einen Anspruch nach 88 823 Abs. 2
Satz 2, 1004 Abs. 1 BGB darauf haben, dass der Kaffeehaus-Betreiber eine Video-
Uberwachung im Kundenbereich, in dem sich die Kunden zum Verzehr gekaufter
Waren aufhalten kénnen, unterlasst (Az. 4 C 134/08).
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11.3  Videouberwachung eines Brauchtumsfests

Vor Beginn eines alljahrlich stattfindende Brauchtumsfests wurde im letzten Jahr die
Frage an die Aufsichtsbehérde herangetragen, ob die vom ortlichen Brauchtumsver-
ein an mehreren Stellen des Festgelandes geplante Videolberwachung datenschutz-
rechtlich zulassig ist. Zum Hintergrund teilte der Brauchtumsverein mit, die Stadt ha-
be ihm fur die Dauer des Festes das Hausrecht Gber das gesamte, frei zugéngliche
Festgelande, Uber das auch offentliche Wege verlaufen, Ubertragen. Die geplante
Videouberwachung solle dem Zweck dienen, Straftaten, die im Bereich des Festge-
landes geschehen kdnnen, zu dokumentieren und entsprechende Aufzeichnungen
bei Bedarf an die Polizei herauszugeben.

Die Aufsichtsbehdrde konnte in der Kirze der ihr zur Verfigung stehenden Zeit das
Vorhaben nur vorlaufig bewerten. Sie machte gegeniber dem Veranstalter deutlich,
dass sie erhebliche Zweifel an der RechtmaRigkeit des Vorhabens hat. Zwar dirfe
auch eine nichtoffentliche Stelle im Rahmen des Hausrechts Videolberwachung ein-
setzen, um Straftaten zu verhindern oder Beweismaterial zur Aufklarung einer Straf-
tat zu sichern. Die Aufsichtsbehdrde habe jedoch aus den ihr vorliegenden Unterla-
gen den Eindruck gewonnen, dass dem Brauchtumsverein fir die Dauer des Fests
die Gewabhrleistung der offentlichen Sicherheit und Ordnung umfassend Ubertragen
werden sollte. So hiel3 es beispielsweise in einer Unterlage:

»Zur Gewahrleistung der 6ffentlichen Sicherheit auf dem ... (Brauchtumsfest)
fordert die Stadt ... vom Veranstalter die Installierung von Video-Kameras an
einzelnen, von ihr naher bezeichneten Stellen auf dem Festgelande. Die In-
stallation und der Betrieb der Video-Kameras sollen in ersten Linie die Be-
gehung von Straftaten praventiv verhindern, indem ihr Vorhandensein auf
maogliche Straftater abschreckend wirkt. Daneben sollen die Aufzeichnun-
gen, die mit Hilfe der Kameras angefertigt werden, zur Aufklarung von Straf-
taten beitragen, die von Festbesuchern bei der Polizei zur Anzeige gebracht
wurden.”

An anderer Stelle wurde ausgefuhrt:
,Da die Stadt ... die Videolberwachung nicht selbst durchfiihren will, son-

dern ... (den Brauchtumsverein) mit dieser Aufgabe betrauen mochte, beab-
sichtigt sie diesem fur die Dauer des Festes die tatsachliche Verfigungsge-
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walt Uber die Flachen zu Ubertragen, auf denen eine Videolberwachung
stattfinden soll.”

In der fur die (beabsichtigte) Videolberwachung erlassenen Verfahrensanordnung
hiel3 es, dass die gewonnenen Aufnahmen ,nach Anordnung und Weisung der hier-
fur gesetzlich zustandigen staatlichen Behdrden* im Rahmen ihrer Zustandigkeit
ausgewertet und gespeichert werden, um die Verfolgung rechtswidriger Taten und
die hieraus entstandenen Schaden zu ermdglichen.

Die Gewahrleistung der o6ffentlichen Sicherheit und Ordnung kann, so machte die
Aufsichtsbehdrde gegentber dem Brauchtumsverein deutlich, nicht auf einen priva-
ten Verein Ubertragen werden, sondern ist Aufgabe der Polizei. Darluber hinaus au-
Rerte die Aufsichtsbehotrde erhebliche Zweifel, ob, selbst wenn § 6b BDSG anwend-
bar wére, dessen Voraussetzungen vorlagen:

- § 6b BDSG verlangt, dass die Videolberwachung eine ,geeignete* MalRnahme
ist. Die Unterlagen liel3en nicht erkennen, dass beziehungsweise wie durch die
vorgesehenen drei Videokameras an den konkreten Einsatzorten der Zweck der
Videouberwachung, Straftaten zu verhindern oder aufzuklaren, erreicht werden
kann. Sie belegten lediglich, welche Straftaten und Ordnungsstérungen sich
wahrend eines vorangegangenen Fests im Stadtgebiet, also auch aul3erhalb
des Festgelandes, ereignet hatten. Dass die vorgesehenen Kamerastandorte
Schwerpunkte der Kriminalitat waren beziehungsweise dass gerade dort
Straftaten vorgekommen waren, ging daraus nicht hervor.

- § 6b BDSG verlangt auch, dass gepruft wird, ob weniger einschneidende Mal3-
nahmen, beispielsweise haufigere Kontrollen durch Sicherheitspersonal, ausrei-
chen. Auch dazu fand sich in den Unterlagen nichts.

- Ferner muss in die durch 8§ 6b BDSG vorgeschriebene Interessenabwéagung
eingestellt werden, dass an einem solchen Fest viele Personen teilnehmen, die
keine Straftaten veriiben (,Unbeteiligte”) und dort - noch mehr als in Gaststatten
(siehe dazu oben Nr. 11.2) - einen Telil ihrer Freizeit mit anderen kommunizie-
rend und unbeobachtet verbringen wollen.

- Nur der Vollstandigkeit halber wies die Aufsichtsbehérde darauf hin, dass die
Veranstalter auch nicht geprift hatten, ob eine zeitliche Beschrankung der Vi-
deolberwachung auf die Nachtstunden mdglich war.
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Die Veranstalter haben aufgrund dieses Schreibens auf die Videotiberwachung des
Fests im Jahr 2008 verzichtet.

Nach einer Ortsbesichtigung wahrend der letzten Brauchtumsveranstaltung und zwei
Gesprachen mit den Veranstaltern und der Stadtverwaltung hat die Aufsichtsbehérde
den Veranstaltern mitgeteilt, dass ihre vorlaufige Bewertung auch die endgultige ist.
Sie bleibt dabei, dass die Videolberwachung schwerpunktmafig der o6ffentlichen
Sicherheit und Ordnung dienen sollte und soll. 8 6b BDSG bietet Privaten dafiir keine
Rechtsgrundlage.

Ob eine Videouberwachung durch den Polizeivollzugsdienst auf der Grundlage des
§ 21 Abs. 1 des Polizeigesetzes (PolG) moglich ist, bedarf - so das Innenministerium
- eingehender Prifung. Entscheidend daflr ist, ob aufgrund der Art und GréRRe der
Veranstaltung erfahrungsgemal erhebliche Gefahren fir die offentliche Sicherheit
entstehen konnen (8 21 Abs. 1 Satz 2 Nr. 2 PolG). Dabei sind nur Straftaten in den
zur Videouberwachung vorgesehenen Bereichen und dessen unmittelbarer Umge-
bung von Interesse, nicht dagegen solche im sonstigen Stadtgebiet, insbesondere
aul3erhalb des Festgelandes. Zudem ist - wie stets bei polizeilichen Mal3hahmen -
der Grundsatz der Verhaltnismafigkeit zu beachten. Alle Beteiligten waren sich dar-
Uber einig, dass diese Voraussetzungen beim Brauchtumsfest 2008 nicht vorlagen.

11.4  Videoattrappen und unzutreffende Hinweise auf Videotberwachung

Gelegentlich stellt die Aufsichtsbehérde bei einer datenschutzrechtlichen Uberprii-
fung fest, dass anstelle funktionsfahiger Kameras lediglich funktionsunfahige Attrap-
pen installiert sind. Oder es sind Hinweise auf eine Videouberwachung angebracht,
obwohl eine solche nicht stattfindet. In diesen Fallen ist das Bundesdatenschutzge-
setz nicht anwendbar, da die Daten weder, wie es 8§ 1 Abs. 2 Nr. 3 BDSG verlangt,
unter Einsatz von Datenverarbeitungsanlagen verarbeitet, genutzt oder dafir erho-
ben, noch in oder aus nichtautomatisierten Dateien verarbeitet, genutzt oder daftr
erhoben werden. Dementsprechend hat auch die Aufsichtsbehérde keine Kontrollbe-
fugnis nach 8§ 38 BDSG. Dies hat zur Folge, dass die Aufsichtsbehdrde keine M6g-
lichkeit hat, etwa die Entfernung von Kameraattrappen oder von unzutreffenden Hin-
weisschildern zu verlangen.

Unbestritten ist aber auch, dass das Anbringen von Kameraattrappen oder Hinweis-
schildern auf eine angeblich stattfindende Videolberwachung bei Personen, die dies
zur Kenntnis nehmen, regelmafig den Eindruck vermittelt und auch vermitteln soll,
dass diese tatsachlich videoluberwacht werden. Schon allein das Anbringen der At-
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trappen oder Hinweisschilder kann somit bei den Betroffenen einen Uberwachungs-
druck auslosen. Hinzu kommt, dass eine Stelle den Betroffenen letztlich falsche In-
formationen dartber gibt, welche Daten sie Uber sie erhebt, verarbeitet oder nutzt.
Das Bundesverfassungsgericht hat bereits in seinem Volkszéhlungsurteil vom 15.
Dezember 1983 (BVerfGE 65, 1 ff.) deutlich gemacht, dass Burger Klarheit dartber
bendtigen, welche Stelle was Uber sie weil3. Hierzu fiihrte es unter anderem aus:

~Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn betref-
fende Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt
sind, und wer das Wissen moéglicher Kommunikationspartner nicht einigerma-
Ben abzuschatzen vermag, kann in seiner Freiheit wesentlich gehemmt wer-
den, aus eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem
Recht auf informationelle Selbstbestimmung waren eine Gesellschaftsordnung
und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Blrger
nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit Uber
sie weil3. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert, verwendet oder weitergegeben
werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.
Wer damit rechnet, dal3 etwa die Teilnahme an einer Versammlung oder einer
Birgerinitiative behdrdlich registriert wird und dal3 ihm dadurch Risiken ent-
stehen kénnen, wird mdglicherweise auf eine Ausiibung seiner entsprechen-
den Grundrechte (Art. 8, 9 GG) verzichten. Dies wirde nicht nur die individuel-
len Entfaltungschancen des Einzelnen beeintrachtigen, sondern auch das
Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung ei-
nes auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Burger begrinde-
ten freiheitlichen demokratischen Gemeinwesens ist.”

Diese Ausfihrungen haben nicht nur fur den o6ffentlichen, sondern auch fir den
privaten Bereich Bedeutung. Die Zivilgerichte haben mehrfach entschieden, dass
sich ein Betroffener jedenfalls, dann gegen eine Kameraattrappe zur Wehr setzen
kann, wenn diese den Eindruck erweckt, sie sei funktionstichtig und es kénnten
damit Aufzeichnungen gemacht werden (zum Beispiel LG Bonn, Urteil vom
16.11.2004, Az. 8 S139/04). Er kann dafur allerdings nicht die Hilfe der
Aufsichtsbehdrden in Anspruch nehmen, sondern muss selbst versuchen, seinen
Unterlassungsanspruch nach § 823 in Verbindung mit 8§ 1004 BGB gegen die
verantwortliche Stelle durchzusetzen, notfalls im Klageweg.
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12 Vereine, Verbande
12.1 Ubermittlung der Mitgliederliste eines Vereins an den Verband

Die Leitung eines Motorsportvereins, der zugleich Ortsverband eines bundesweiten
Automobilclubs ist, wurde vom Landesverband des Automobilclubs aufgefordert, ihm
eine vollstandige Mitgliederliste zu Ubersenden. Dagegen wandte sich der Motor-
sportverein. Er wies darauf hin, dass seine Mitglieder nach der Satzung nicht auto-
matisch auch Mitglieder des (bundesweiten) Automobilclubs sein missten. Der dazu
angehorte Automobilclub begrindete seine Forderung zum einen damit, dass er
feststellen musse, wie viele Delegierte der jeweilige Ortsclub in die Hauptversamm-
lung des Automobilclubs entsenden dirfe. Die Angaben mussten auch personenbe-
zogen sein, um die Daten der Ortsclubs mit denen des Automobilclubs abgleichen zu
kénnen. Dies sei notwendig, weil eine Person zwar Mitglied in mehreren Ortsclubs
sein konne, jedoch nur bei einem Ortsclub bei der Bestimmung der Zahl der Dele-
gierten bericksichtigt werden dirfe. Zum anderen stelle der Automobilclub flr samt-
liche Mitglieder der Ortsclubs, also auch fir solche, die nicht zugleich Mitglied des
Automobilclubs sind, einen Versicherungsschutz mit Unfallversicherung und Haft-
pflichtversicherung fur alle Tatigkeiten im Zusammenhang mit Clubveranstaltungen
bereit. Hierzu bendtige der Automobilclub die Daten der zu versichernden Personen.

Die Aufsichtsbehorde hielt es flir zulassig, die Daten derjenigen Ortsclubmitglieder
an den Automobilclub zu Ubermitteln, die zugleich Mitglieder des Automobilclubs
sind. Die Notwendigkeit, die Zahl der von jedem Ortsclub zu entsendenden Delegier-
ten festzustellen, ist dafiir ein hinreichender Grund. Unzulassig ist hingegen die U-
bermittlung der Daten der ,reinen“ Ortsclubmitglieder an den Automobilclub, um die-
sen Versicherungsschutz zu gewéahren. Es handelt sich insoweit um eine freiwillige
Leistung des Automobilclubs gegenlber den ,reinen“ Ortsclubmitgliedern. Es muss
daher diesen Uberlassen bleiben, ob sie von diesem Angebot Gebrauch machen wol-
len. Die Aufsichtsbehdrde hat daher vorgeschlagen, dass der Automobilclub in Zu-
kunft die Mitglieder des Ortsclubs Uber sein Angebot fir eine (kostenlose) Versiche-
rung informiert. Soweit die ,reinen“ Ortsclubmitglieder eine Versicherung abschlieR3en
wollen, kdnnen sie dies dem Automobilclub mitteilen, der dann Kontakt zu den Inte-
ressenten aufnimmit.

12.2 Datenschutz bei der Aufnahme von Gewerkschaftsmitgliedern

Eine Gewerkschaft wandte sich mit der Bitte an die Aufsichtsbehérde, sie bei der da-
tenschutzrechtlichen Ausgestaltung eines Aufnahmeantrags und einer Einwilligungs-
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erklarung zu beraten. Beratungswinsche von Vereinen und Verbanden sind erfreuli-
cherweise haufig. Wir kommen ihnen selbstverstandlich gerne nach. Auf die meisten
Fragen gibt das von der Aufsichtsbehdrde herausgegebene Merkblatt zum ,Daten-
schutz im Verein* eine Antwort. Es ist unter (www.im.baden-wuerttemberg.de - darin
Auswahl ,Datenschutz” - ,Weitere Infos” - ,Infomaterial) im Internet abrufbar. Im tb-
rigen ist Folgendes zu beachten:

- Erhebung personenbezogener Daten im Aufnahmeantrag

Haufig verlangen Vereine und Verbande (im Folgenden: Vereine) von Beitritts-
willigen, im Aufnahmeantrag generell in die Erhebung, Verarbeitung und Nut-
zung ihrer Daten einzuwilligen. Sie meinen, damit dem informationellen Selbst-
bestimmungsrecht der Betroffenen am besten Rechnung zu tragen. Sie kénnen
sich dafur auf den Wortlaut des § 4 BDSG berufen, der das Bundesdatendaten-
schutzgesetz oder eine andere Rechtsvorschrift einerseits und die Einwilligung
des Betroffenen andererseits als Erlaubnistatbestande fiur die Erhebung, Verar-
beitung und Nutzung personenbezogener Daten auf eine Stufe stellt. Dies wird
haufig so verstanden, als kbnne die verantwortliche Stelle die Einwilligung der
Betroffenen selbst dann einholen, wenn ihr gesetzliche Verarbeitungsbefugnis-
se zustehen. Diese Auffassung ist jedoch abzulehnen, weil durch die Einholung
einer Einwilligung beim Betroffenen immer der Eindruck erweckt wird, er habe
eine Wabhlfreiheit und damit die Mdglichkeit, die vorgesehene Verwendung sei-
ner Daten fur den vorgesehen Zweck abzulehnen. Hat die verantwortliche Stelle
jedoch von vornherein die Absicht, im Falle der Verweigerung des Einverstand-
nisses auf die gesetzlichen Verarbeitungsbefugnisse zurtickzugreifen, wird der
Betroffene getauscht. Wir empfehlen deshalb, bei einem Aufnahmeantrag bei-
spielsweise die Verarbeitung der Daten fur Zwecke der Mitgliederverwaltung
und der Einziehung des Mitgliedsbeitrags auf den gesetzlichen Erlaubnistatbe-
stand des § 28 Abs. 1 Satz 1 Nr. 1 BDSG zu stitzen, weil ein Verein die Daten
seiner Mitglieder fur diese Zwecke in der Regel erheben, speichern und nutzen
muss, ohne dass es dazu eine Alternative gibt. Von der Einwilligung soll ein
Verein daher - wie jede andere nichtoffentliche Stelle auch - nur dann Gebrauch
machen, wenn er tatsachlich und rechtlich Gber mehrere Verarbeitungsalternati-
ven verfugt und bereit ist, die Verweigerung der Einwilligung durch den Betrof-
fenen zu respektieren.

Zudem durfen nur erforderliche Daten erhoben und verarbeitet werden. Die
Frage nach einer friiheren Mitgliedschaft des Beitrittswilligen in einer konkurrie-
renden Organisation sieht die Aufsichtsbehdorde nicht als erforderlich und damit
als unzulassig an.


http://www.im.baden-wuerttemberg.de/

118

Zu beachten ist ferner, dass der Beitrittswillige im Aufnahmeantrag dariber in-
formiert wird, fir welche Zwecke seine Daten erhoben, gespeichert und genutzt
und ob und gegebenenfalls an wen sie fir welche Zwecke Ubermittelt werden
(8 4 Abs. 3 Satz 1 BDSG). Bestimmte Daten wie beispielsweise Telefonnummer
und E-Mail-Adressen sollten als freiwillige Angabe gekennzeichnet werden. Im
Ubrigen wird empfohlen, die Datenerhebung, -verarbeitung und -nutzung in der
Vereinssatzung zu regeln.

Einwilligungserklarung

In den Fallen, in denen die Datenerhebung, -verarbeitung und -nutzung auf eine
Einwilligung des Betroffenen gestitzt werden soll und nach dem zuvor Gesag-
ten auch gestitzt werden kann, ist Folgendes zu beachten:

o Damit die Betroffenen wissen, wozu sie ihre Einwilligung erklaren sollen und
damit die Erklarung auch wirksam werden kann, sind die Betroffenen vorab
Uber den Zweck beziehungsweise die Zwecke der beabsichtigten Erhebung,
Verarbeitung und Nutzung ihrer Daten zu unterrichten (8§ 4a Abs. 1 Satz 2
BDSG). Legt ein Verein einem Beitrittswilligen sowohl einen Aufnahmean-
trag als auch eine Einwilligungserklarung vor, muss er darauf achten, dass
beide Erklarungen aufeinander abgestimmte Datenschutzhinweise enthal-
ten, damit der Beitrittswillige nicht irritiert wird.

o Soll, wie im Falle der Gewerkschaft, die Einwilligung zu Datentbermittlungen
an verschiedene Empfanger fir unterschiedliche Zwecke eingeholt werden,
sollte der Vordruck so ausgestaltet sein, dass der Beitrittswillige bei der Ein-
willigung differenzieren kann (Ankreuzlésung).

Einwilligung in die Datentbermittlung an Versicherungen

Die Gewerkschaft bot fir alle Mitglieder einen Versicherungsschutz an, zu dem
unter anderem auch eine Unfallversicherung gehdrte. Die Besonderheit war,
dass der Beitrittswillige bereits im Zeitpunkt der Aufnahme darin einwilligen soll-
te, dass seine Daten bei Eintritt des Versicherungsfalls an die Versicherung U-
bermittelt werden. Die Aufsichtsbehtrde wies darauf hin, dass sich ein solcher
Versicherungsfall mdglicherweise erst sehr viele Jahre oder sogar Jahrzehnte
nach dem Beitritt des Mitglieds ereignen kann. Es sei auf3erst zweifelhaft, ob
man sich nach so langer Zeit noch auf eine friher erteilte Einwilligung berufen
kénne. Die Aufsichtsbehorde legte daher der Gewerkschaft nahe, es dem Be-
troffenen selbst zu Uberlassen, ob er nach Eintritt des Versicherungsfalls die
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Versicherung in Anspruch nehmen und dieser personenbezogene Daten uber-
mitteln will.

12.3 Ubermittlung von Spielerdaten durch einen Sportverband oder -verein

Ein Sportverband wollte von der Aufsichtsbehérde wissen, ob er oder ein Sportverein
(im Folgenden: Verein) Spielberichte oder andere personenbezogene Angaben zu
Spielern an Dritte herausgeben darf oder sogar muss. Es komme immer wieder vor,
dass Arbeitgeber aus der Zeitung davon erfahren, dass ein krankgeschriebener Mit-
arbeiter an einem Spiel teilgenommen hat. Der Arbeitgeber bendtige dann Informati-
onen, um madgliche arbeitsrechtliche Mal3hahmen gegeniber dem Mitarbeiter ergrei-
fen zu kénnen. In anderen Fallen erbaten Krankenversicherungen Auskinfte, um
einen Spieler, der einen anderen verletzt hat, in Regress nehmen zu kdénnen. Auch
wende sich die Polizei immer wieder mit Fragen an die Vereine, wenn es wahrend
eines Spieles oder danach zu gewalttatigen Auseinandersetzungen zwischen den
Spielern gekommen sei.

Da Spielberichte nicht fir den Zweck erstellt wurden, fir den sie nunmehr begehrt
werden, richtet sich die Zulassigkeit der Datenibermittiung an den Dritten nach § 28
Abs. 3 Satz 1 Nrn. 1 und 2 BDSG. Danach ist die Ubermittlung zulassig, soweit diese
zur Wahrung berechtigter Interessen eines Dritten oder zur Abwehr von Gefahren fur
die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforder-
lich ist und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwur-
diges Interesse am Ausschluss der Ubermittlung hat. Besonderheiten kénnen sich
ergeben, soweit es um die Ubermittlung von Gesundheitsdaten geht (§ 28 Abs. 8
BDSG) oder wenn der auskunftsuchenden Stelle, beispielsweise der Polizei, die
Auskunft erteilt werden muss.

Die Aufsichtsbehdrde machte in ihrer Antwort deutlich, dass die Auskunftserteilung
an die Polizei in der Regel unproblematisch sein dirfte, weil je nach Sachlage die
Ubermittlung von Teilen oder des ganzen Spielberichts zur Verfolgung von Straftaten
erforderlich ist. Im Ubrigen vertrat die Aufsichtsbehorde folgende Auffassung:

- Der Arbeitgeber sollte sich wegen des Grundsatzes der Direkterhebung beim
Betroffenen (8§ 4 Abs. 2 Satz 1 BDSG) zunéchst unmittelbar an seinen Mitarbei-
ter wenden, ihn mit dem Zeitungsbericht konfrontieren und zur Stellungnahme
auffordern. Nur wenn dies nicht weiterhelfen sollte, kbnnte er den Verein um
Auskunft bitten, ob sein Mitarbeiter an einem Spiel teilgenommen hat. Weiter-
gehende Informationen bendtigt der Arbeitgeber nicht. Um schutzwirdige Be-
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lange des Betroffenen angemessen berucksichtigen zu kénnen, sollte dieser vor
einer Datentbermittlung angehdort werden.

- Krankenversicherungen sind grundsatzlich berechtigt zu erfahren, gegen wen
und in welchem Umfang ihnen ein Regressanspruch wegen der Verletzung ei-
ner Person, an die sie deswegen Leistungen erbracht haben, zusteht. Fir die
gesetzlichen Krankenversicherungen ergibt sich dies aus 8 67a SGB X, fur die
privaten Krankenversicherungen aus 8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG. Soweit die
Ubermittlungsvoraussetzungen vorliegen, wird es allerdings gentigen, der Ver-
sicherung in einem Schritt lediglich die Kontaktdaten des betreffenden Spielers
und keinen (Auszug aus dem) Spielbericht zu Ubermitteln. Nur wenn dies nicht
weiterhelfen sollte, kdnnte in einem zweiten Schritt dann die Ubermittlung weite-
rer personenbezogener Angaben Uber den Spielverlauf erwogen werden. Um
auch hier schutzwirdige Belange des Betroffenen angemessen zu bertcksichti-
gen, sollte er vor einer Datentbermittlung angehoért werden.

12.4  Veroéffentlichung von Spielsperren im Internet

Ein Betroffener beschwerte sich bei der Aufsichtsbehdrde dartber, dass ein Sport-
verband seinen Vor- und Nachnamen, die ihm vorgeworfene Tat, deren Datum, die
verhangte Verbandsstrafe (Spielsperre) sowie weitere Angaben in der Rubrik ,Spiel-
sperren” in seinem Internetangebot fir jedermann einsehbar veréffentlicht hatte. Dies
war in dieser Form nicht zulassig.

Nach 8 28 Abs. 1 Satz 1 Nr. 1 BDSG kann ein Verband personenbezogene Daten
Uber einen Spieler, mit dem ein vertragsahnliches Vertrauensverhaltnis besteht, im
Rahmen des Grundsatzes der Verhdaltnismagigkeit Gbermitteln, soweit dies der
Zweckbestimmung dieses vertragsahnlichen Verhaltnisses dient und die Verbands-
statuten dies vorsehen (8§ 28 Abs. 1 Satz 2 BDSG). Nicht gerechtfertigt ist jedoch,
diese Informationen so in das Internet einzustellen, dass weltweit jedermann davon
Kenntnis nehmen kann. Damit wirden Spieler, die mit einer Verbandsstrafe belegt
wurden, regelrecht an den Pranger gestellt. Ein legitimes Interesse daran, sich tber
die Dauer von Spielsperren informieren und deren Beachtung kontrollieren zu kén-
nen, hat nur ein begrenzter Personenkreis, beispielsweise Mannschaften derselben
Spielklasse oder Schiedsrichter. Aber auch dieser muss nicht wissen, welche Griinde
zu der Sperrung gefuhrt haben. Erst recht muss er keine Kenntnis von anderen Ver-
bandsstrafen, etwa GeldbuRen, haben. Die Verbandsmitglieder oder die Sportler all-
gemein Uber Verbandsstrafen zu informieren, um dadurch einen Abschreckungsef-
fekt zu erzielen, wirde eine personenbezogene Verédffentlichung im Internet nicht
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rechtfertigen. Das Mitteilungssystem des Verbands ist daher so auszugestalten, dass
nur der jeweils berechtigte Personenkreis auf die einzelnen Daten zugreifen kann.
Dies lasst sich durch eine Intranetldsung erreichen, bei der den berechtigten Nutzern
durch Verwendung von Benutzerkennungen und Passwadrtern individuelle Zugriffsbe-
rechtigungen eingeraumt werden. Diese sind so zu vergeben, dass jeder Nutzer nur
auf diejenigen personenbezogenen Daten zugreifen kann, die er zur Wahrnehmung
seiner (Vereins-) Aufgaben bendtigt.

Erfreulicherweise hat der Verband, nachdem ihn die Aufsichtsbehdrde tber die Be-
schwerde informiert hatte, sofort reagiert und die Spielsperren noch vor Abschluss
der datenschutzrechtlichen Bewertung vom Netz genommen. Die Wiederinbetrieb-
nahme erfolgte nach Umsetzung der von der Aufsichtsbehdrde skizzierten Intranetlo-
sung.

C. Allgemeine Fragen des Bundesdatenschutzgesetzes - der Beauftragte
fur den Datenschutz

Sowohl Beratungsanfragen als auch Beschwerden boten der Aufsichtsbehdrde im
Berichtszeitraum Anlass, sich mit Fragen zur Bestellung, zur Tatigkeit und zur Er-
reichbarkeit von Beauftragten fur den Datenschutz zu befassen.

1 Bestellung einer Firma oder einer Person?

Ein Unternehmen beabsichtigte, eine Dienstleistungs-GmbH zum externen betriebli-
chen Datenschutzbeauftragten zu bestellen. Nach Einschatzung der Aufsichtsbehdr-
de lassen die gesetzlichen Vorschriften jedoch nur die Bestellung einer natirlichen
Person zum betrieblichen Datenschutzbeauftragten zu. Die Bestellung eines Unter-
nehmens oder einer anderen ,juristischen Person” zum betrieblichen Datenschutz-
beauftragten kommt unter anderem aufgrund folgender Erwagungen nicht in Be-
tracht:

- Betroffene missen die Mdglichkeit haben, sich vertraulich und unmittelbar an
den betrieblichen Datenschutzbeauftragten zu wenden. Nur eine natirliche Per-
son kann die nach dem BDSG zu beachtende Verschwiegenheitspflicht gewéhr-
leisten. Bei der Bestellung eines Unternehmens kann eine gesetzeskonforme
Umsetzung kaum sichergestellt werden.

- Nur bei einer natirlichen Person kann festgestellt werden, ob sie die zur Erfll-
lung ihrer Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt.
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- Da sich die Kontrolle des Datenschutzbeauftragten auch auf nach dem BDSG
besonders sensible Daten sowie auf Daten erstreckt, die einem Berufsgeheim-
nis, z.B. der arztlichen Schweigepflicht, unterliegen, ist der Schutz der Person-
lichkeitsrechte nur durch die Bestellung einer natirlichen Person sicherzustel-
len, an die sich der Betroffene unmittelbar wenden kann.

2 Ermdglichung einer unmittelbaren Kontaktaufnahme

Ein Unternehmen, das von einem Betroffenen um die Bekanntgabe der Kontaktdaten
des betrieblichen Datenschutzbeauftragten gebeten wird, muss es diesem ermogli-
chen, sich unmittelbar an den Beauftragten fiir den Datenschutz zu wenden. Deshalb
sind dem Betroffenen die hierfur erforderlichen Kontaktadressen mitzuteilen.

Hierauf wies die Aufsichtsbehérde ein Unternehmen hin, das sich zuvor geweigert
hatte, einem Betroffenen gegeniber die Kontaktdaten seines (externen) betrieblichen
Datenschutzbeauftragten zu nennen.

Das Bundesdatenschutzgesetz sieht vor, dass sich jedermann an den betrieblichen
Datenschutzbeauftragten einer nichtoffentlichen Stelle wenden kann. Den Betroffe-
nen, die hiervon Gebrauch machen wollen, ware allerdings die Maoglichkeit zur
Wahrnehmung dieses ihnen Kraft Gesetzes zustehenden Rechts genommen, wenn
ihnen das Unternehmen nicht die dafur erforderlichen Kontaktdaten mitteilen wirde.

Die Geheimhaltung der Kontaktdaten lasst sich auch nicht damit rechtfertigen, dass
das Unternehmen vermeiden wollte, dass der betriebliche Datenschutzbeauftragte,
der dieser Tatigkeit von einem an seiner Privatanschrift gefilhrten Biro aus nach-
geht, unter den mitgeteilte Erreichbarkeitsdaten quasi ,yund um die Uhr* in Anspruch
genommen werden kénne. Dem kann jedoch Rechnung getragen werden, wenn der
Beauftragte fur den Datenschutz fur diese Aufgabe nicht seine private Telefonnum-
mer verwendet, so dass sich die fur den Beauftragten fir den Datenschutz bestimm-
ten Anrufe von den privaten unterscheiden lassen. Entsprechendes kann auch fir
andere Kommunikationswege wie Briefpost, Fax oder E-Mail realisiert werden.

Das Unternehmen hat daraufhin die Kontaktdaten fur eine schriftliche wie auch eine
elektronische Kontaktaufnahme zu dem Beauftragten fir den Datenschutz in seinem
Internetangebot veroffentlicht.
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